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Новые вызовы безопасности: введение  

Детлеф Пул  

Управление новых вызовов безопасности, Международный секретариат 
НАТО  

 

Ландшафт безопасности в начале 21 века является текучим и динамич-
ным, характеризуется развитием технологий, систем вооружений и си-
стем коммуникаций, а также сдвигами в международном политическом 
ландшафте и организационных структурах негосударственных акторов, 
составляющими серьезные и непосредственные угрозы для националь-
ной и международной безопасности. В этой среде НАТО находится на 
перепутье. Его Стратегическая концепция, принятая в ноябре 2010 в Лис-
сабоне, отмечает начало его адаптации к этой новой реальности, отра-
жающей среду безопасности с последствиями не только для НАТО и его 
партнеров – среду, в которой фундаментальные глобальные сдвиги про-
должатся и в следующие годы: в глобальном распределении сил, в том 
числе и в ревизионистских действиях непосредственных соседей и фун-
даментальных вызовах к нашему международному порядку, основан-
ному на правилах, создаваемых в основном радикальными исламист-
скими организациями и действующими в демографии; в экономике; в 
технологиях; в окружающей среде. Сталкиваясь с такими очень разными 
глобальными вызовами нашей безопасности, НАТО должно стремиться 
к сохранению своей сплоченности, должно развивать более широкое 
представление о трансатлантической безопасности и улучшать свою 
адекватность в противостоянии современным угрозам и вызовам. 

Перед лицом нетрадиционных, в основном невоенных вызовов без-
опасности, которые по разному оказывают влияние на союзников, Аль-
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янсу нужно утвердить и усилить свое единство как внутри самой органи-
зации, так и со своими партнерами и странами за рамками партнерства. 
Необходимо разработать политику и развивать определенные деятель-
ности, если они не хотят быть раздавленными этими новыми пробле-
мами. Чтобы выполнить эту задачу, союзникам необходим новый и 
больший опыт в разрешении этих проблем, в рамках организации и вме-
сте с партнерами. Им нужно повысить и поддерживать осведомленность 
о новых вызовах и более активно сотрудничать с внешними акторами. В 
этом плане, многое могут предложить нейтральные и неприсоединив-
шиеся страны с их опытом в использовании мягкой силы. 

С этой целью Консорциум Партнерства ради мира создал Рабочую 
группу по новопоявляющимся вызовам безопасности, которая будет за-
ниматься некоторыми очень фундаментальными вопросами: 

 Что конкретно следует понимать под названием «Назревающие 
проблемы безопасности», которыми занимается специальное 
управление Международного секретариата НАТО, созданное в 
2010 году? 

 Какую роль должны играть вооруженные силы в их разрешении? 

 Какая организация необходима нам, чтобы встретить эти вы-
зовы? 

 Что может сделать Альянс и его партнеры в сотрудничестве с 
нейтральными и неприсоединившимися странами и другими ак-
торами, чтобы помочь руководству этого процесса? 

 Какое влияние оказывает коллективная борьба с этими пробле-
мами на наше международное взаимодействие? 

 Как нам нужно образовывать и обучать свой персонал и наших 
лидеров, чтобы они могли сотрудничать интеллигентным обра-
зом в более сложной и взаимосвязанной среде безопасности? 

В итоге, нам необходимо думать, говорить, обсуждать коллективно 
новую среду безопасности, которая весьма отлична от той, к которой мы 
привыкли. Это верно для всех наших стран, для Альянса в качестве орга-
низации и для всего международного сообщества. Эта среда и дальше 
будет меняться неожиданным и необычным способом, и мы не знаем, 
что будет следующим. Для союзников и их партнеров критически важно 
найти совместимые, если не подобные или общие ответы на эти вызовы. 
Некоторые считают, что НАТО является полезной и доказавшей себя 
рамкой и инструментом для общего разрешения таких проблем нашей 
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безопасности; другие предпочитают полагаться на национальные спо-
собности и двустороннее сотрудничество, возлагая на НАТО задачу ре-
зервного гаранта территориальной безопасности. 

Рабочая группа по новым вызовам безопасности обсуждала многие 
из этих вопросов на шести проведенных до сих пор семинарах. Группа 
намеревается изучить и повысить осведомленность о новых технологиях 
и их влиянии на политику безопасности. Она также пытается стимулиро-
вать сотрудничество между странами НАТО и странами-партнерами – 
предлагая платформу для дискуссий между экспертами НАТО и экспер-
тами партнеров. И в итоге, группа ставит себе целью создать программу 
образования военного и гражданского руководства, которая занимается 
этими комплексными проблемами. 

В этом специальном издании журнала «Взаимосвязи» представлен 
обзор некоторых из тем, которые по мнению Рабочей группы являются 
«новыми вызовами безопасности». Этот перечень может и будет допол-
няться с течением времени по мере того, как в международном сообще-
стве будут развиваться технологические инновации и политические про-
цессы. 

Авторы пяти первых работ в этом издании представили свои мысли 
по данной проблематике в Рабочей группе по новым вызовам безопас-
ности и вызвали интересные дискуссии в ходе разных семинаров, кото-
рые привели к публикации Консорциумом ПрМ определенного числа 
работ, посвященного политике и предпосылкам в этой сфере. Здесь все 
они рассматривают вопрос, почему лица, определяющие политику в 
сфере безопасности, должны быть озабочены этой конкретной пробле-
мой, каковы фундаментальные технологические тенденции и их потен-
циальные последствия для определения политики в наших странах и в 
НАТО. Авторы, не состоящие в группе, дополняют эти рассуждения, фо-
кусируясь на конкретных проблемах так называемой «гибридной 
войны» в контексте российско-украинского конфликта. 

Сопредседатели благодарят всех авторов и постоянных сотрудников 
за адекватную и содержательную дискуссию по вопросам политики 
международной безопасности. 
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Политика и Интернет вещей 

Шон С. Костиган a и Густав Линдстрьом b 

a
 Новая школа, Нью Йорк, штат Нью Йорк, http://www.newschool.edu/ 

b
 Женевский центр политики безопасности, http://www.gcsp.ch/ 

Резюме: Кибер-безопасность неуклонно продвигается в начало наци-
ональной повестки дня в сфере безопасности. В то же время происхо-
дит значимое слияние физического и виртуального миров. Сочетание 
технологий сделало это возможным под наименованием Интернет ве-
щей (ИВ). Это слияние сделает так, что миллиарды датчиков и вычис-
лительных устройств будут связаны в сети, которая не будет требовать 
вмешательства человека, со всеми проистекающими из этого превоз-
носимыми выгодами, ожидаемыми рисками, неопределенностями и 
значимыми дилеммами в области безопасности. Используя прошлое 
как прогноз для будущего поведения, можно ожидать, что огромное 
увеличение числа устройств, которые можно взломать, породит 
огромное количество уязвимостей, которые коснутся физического 
мира. Тем не менее, ИВ даст такие возможности, которые сегодня мы 
только начинаем себе представлять, сделав по сравнению с самим со-
бой Интернет революцию незначительной. Хотя технологическое раз-
витие, похоже, обгоняет развитие политики, государство сохраняет за 
собой власть обсуждать эти проблемы и, в итоге, их регулировать. В 
этой статье рассматривается вопрос, почему политики должны беспо-
коиться об ИВ, рассматриваются существенные тенденции на следую-
щие пять-десять лет и вероятные последствия для безопасности, про-
истекающие из этих тенденций. Статья завершается обзором сообра-
жений, касающихся политики по данной проблеме. 

Ключевые слова: Интернет вещей, Индустриальный Интернет, по-
следствия ИВ для безопасности, машинные коммуникации, критиче-
ские инфраструктуры.  
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Введение  

В течение последних десяти лет проблемы кибербезопасности неуклонно 
продвигались в начало национальной и международной повестки дня в 
сфере безопасности. Однако, если фокусироваться в основном на политике 
и стратегии, быстрое технологическое развитие и далее будет подрывать 
понимание политиками кибер рисков и кибер возможностей. Одним таким 
развитием технологии является Интернет вещей (ИВ). 

Хотя Интернет вещей не является предметом обширной дискуссии в по-
литических кругах, тем не менее он, вероятно, начнет оказывать влияние на 
то, как личности, институции и общества будут взаимодействовать в буду-
щем. В двух словах, ИВ касается взаимосвязи типа «машина-машина» уни-
кально идентифицируемых устройств через Интернет. Относительно ши-
роко известным примером такой связи является использование устройств 
радиочастотной идентификации (УРЧИ) в розничной торговле для опреде-
ления местоположения и инвентаризации товаров. 

По некоторым оценкам, в настоящее время имеется около 9 миллиардов 
устройств, связанных с Интернетом. Ожидается, что это число – которое уже 
больше, чем численность всего населения в мире – в следующие десять лет 
драматически будет расти. По последним подсчетам, каждую секунду к 
Интернету подсоединяется 127 новых устройств.1 По прогнозам реномиро-
ванных институтов предполагается, что к 2025 году с Интернетом будут свя-
заны приблизительно от 50 миллиардов до 1 триллиона устройств, что ока-
жет влияние на ведение дел в разных областях – от здравоохранения до по-
литики безопасности. В настоящее время это порождает такие новые кон-
цепции, как переход к «Интернету всего» (Cisco) или «Промышленному Ин-
тернету» (General Electric). По оценкам General Electric, в следующие 20 лет 
«Промышленный Интернет» увеличит мировой ВВП на 10-15 триллионов 
долларов США. При таком масштабе роста ИВ приведет к новой эре распре-
деленных вычислений, по сравнению с которой изменения, порожденные 
Интернетом, будут казаться маленькими. 

В этой статье рассматривается вопрос, почему политики должны быть 
озабочены ИВ, рассматриваются важные тенденции на следующие пять-де-
сять лет и возможные последствия для безопасности, проистекающие из 
этих тенденций. Статья заканчивается обзором соображений, касающихся 
политики по этой проблеме. 

 
 
 
 

                                                           
1 “127 devices added to the Internet each second, but Congress is clueless about IoT,” 

NetworkWorld, 1 July 2015, доступно на http://www.networkworld.com/article/ 
2942596/microsoft-subnet/127-devices-added-to-the-internet-each-second-but-
congress-is-clueless-about-iot.html. 
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Фигура 1: Экосистема ИВ.  

(Источник: Business Insider, www.businessinsider.com) 

 

Почему Интернет вещей имеет значение  

Мы полагаем, что существуют три основные причины, по которым субъекты, 
определяющие политику, должны считаться с ИВ. Во-первых, у Интернета 
вещей имеется потенциал для способствования существенному эконо-
мическому росту. Нынешнее развитие ситуации в этой области, например, 
постепенное внедрение интеллигентных измерителей (для повышения 
энергетической эффективности) и беспилотных автомобилей (для транс-
порта и логистики) является всего лишь небольшим примером возможно-
стей, предоставляемых ИВ. Применение ИВ возможно во многих областях, 
что открывает дверь для экономического роста в основном через повыше-
ние эффективности и предоставление новых услуг, которые не требуют уча-
стия человека. Согласно одному исследованию консалтинговой компании 
Accenture, ИВ может увеличить на 10.6$ триллионов суммарный ВВП 20 
стран с развитыми и развивающимися экономиками, дающими 75 % миро-
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вого объема производства.2 Согласно другому докладу Мирового института 
им. Мак-Кинси, экономическое влияние ИВ к 2025 году оценивается от 2.7$ 
до 6.2$ триллионов в год.3 

Во-вторых, ИВ окажет влияние на множество разных областей, обеспе-
чивая прогресс и повышение эффективности по разным направлениям, а не 
в одной или в двух сферах. Имея это в виду, областями, которые больше 
всего выиграют от ИВ, наиболее вероятно, будут здравоохранение, инфра-
структура и сектор общественных услуг.4 С учетом нынешних тенденций, 
возможные применения ИВ будут широко охватными, и в некоторых слу-
чаях будут ограничиваться только нашим воображением. Перспективы 
охватывают спектр от «умных городов» до «персонализированного здраво-
охранения». В число конкретных примеров может входить более эффектив-
ное управление транспортного потока, при котором дорожные знаки и све-
тофоры будут коммуницировать между собой и с автомобилями поблизо-
сти. Датчики ИВ могут быть расположены на такой инфраструктуре, как мо-
сты, для идентификации микротрещин, что позволит предпринимать про-
филактические меры для увеличения их срока службы. В секторе обороны 
ИВ можно использовать для улучшения логистики и транспорта. ИВ может 
также играть определенную роль и в автономных системах вооружения, в 
частности, если речь идет об автоматических системах. 

В-третьих, субъекты, принимающие решения, должны интересоваться 
ИВ потому, что существуют недостатки и нежелательные последствия, неко-
торые из которых имеют значение для общества, критических услуг и кри-
тических инфраструктур. Как минимум, зависимость общества от ИВ и уве-
личивающаяся «поверхность, подверженная нападениям», будут иметь да-
леко идущие и трудно прогнозируемые последствия. Эти проблемы будут 
рассмотрены более подробно в разделе о потенциальных последствиях для 
безопасности. 

                                                           
2 Mark Purdy and Ladan Davarzani, “The Growth Game-Changer: How the Industrial 

Internet of Things can drive progress and prosperity” (Accenture Strategy, 2015), 
доступно на https://www.accenture.com/_acnmedia/Accenture/Conversion-Assets/ 
DotCom/Documents/Global/PDF/Dualpub_18/Accenture-Industrial-Internet-Things-
Growth-Game-Changer.pdf. 

3 James Manyika, Michael Chui, Jacques Bughin, Richard Dobbs, Peter Bisson, and Alex 
Marrs, “Disruptive Technologies: Advances that Will Transform Life, Business, and the 
Global Economy,” Report (McKinsey Global Institute, May 2013), доступно на 
http://www.mckinsey.com/business-functions/business-technology/our-insights/ 
disruptive-technologies.  

4 Для дополнительной информации об экономическом влиянии ИВ, смотри Charles 
Saidu, Adamu Usman, and Peter Ogedebe, “Internet of Things: Impact on Economy,” 
British Journal of Mathematics & Computer Science 7:4 (2015): 241–251.  
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Тенденции будущего развития ИВ  

Заглядывая вперед, можно выявить три взаимосвязанные тенденции, каса-
ющиеся ИВ. Первая, это ускоряющийся темп распространения ИВ, которое, 
хотя и находится на самой начальной стадии, заметно и сегодня. В качестве 
иллюстрации можно указать на факт, что с 2014 по 2015 год число вещей, 
связанных с Интернетом, увеличилось на 30 %. Таблица 1, показанная ниже, 
иллюстрирует тенденции в разных секторах. 

Как показано в таблице, общий процентный рост по всем четырем рас-
сматриваемым категориям составляет примерно 500 %, причем наиболь-
ший рост проникновения ИВ ожидается в автомобильной промышленности. 
Если эти траектории развития хотя бы приблизительно точны, общество 
столкнется с существенными изменениями в том, как собирается, подвер-
гается мониторингу и обрабатывается информация. Эта тенденция поддер-
живается двумя другими четко различимыми тенденциями развития: 
1) Продолжающееся развитие протоколов коммуникации (в том числе бес-
проводной), методов хранения энергии (например, батареи), микро элек-
тромеханических систем (МЭМС) и вычислительной мощи и 2) Развитие в 
областях, которые могут оказать влияние на применение ИВ, например, 
нанотехнологии, искусственный интеллект и науки о данных.5 

В сочетании эти две дополнительные тенденции расширят как охват, так 
и спектр приложений ИВ в ряде областей. 

 
 

Таблица 1. Проникновение ИВ по секторам в миллиардах устройств (2015-

2020).  
 

Категория 2015 2020 Увеличение в 
процентах 

Автомобили 372 3511 944 % 

Потребление 2,875 13,173 458 % 

Основной бизнес 624 5,159 827 % 

Вертикально инте-
грированный бизнес 

1,009 3,164 314 % 

В целом 4,880 25,007 512 % 

Источник: Gartner, “4.9 Billion Connected ‘Things’ will be in use in 2015,” November 2014. 

 

                                                           
5 Для сведения, имеется множество протоколов, которые обеспечивают 

коммуникацию между устройствами. Оно охватывает такие беспроводные 
существующие протоколы как ZigBee, Bluetooth, и BACnet, а также 
разрабатываемые стандарты RPL, CoAP, и 6LoWPAN.  
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Фигура 2: Добавленная стоимость от ИВ за период в 10 лет  
Источник: Forrester Research, www.zdnet.com/article/internet-of-things-security-years-
away-from-being-fully-baked-says-forrester. 

 

Второй основной тенденцией является быстрый рост машинных комму-
никаций (М2М). По мере расширения проникновения ИВ будет расширяться 
и прямая коммуникация между устройствами, которые связаны через 
Интернет в проводной или беспроводной форме. По одной оценке про-
гнозируется, что общее число устройств, связанных по типу М2М, увели-
чится к 2018 году от 196 миллионов до 361 миллиона – рост на 184 % за три 
года.6 Эта тенденция очень важна, поскольку мы не можем полностью 
предвидеть последствия, проистекающие из роста М2М коммуникаций. В 
мире, в котором коммуникации осуществляются или между человеком и 

                                                           
6 The Statistics Portal, Statista, 2016. Доступно на www.statista.com/statistics/ 

295635/total-number-m2m-connections-worldwide. 
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устройством, или между двумя устройствами, результат предсказать легче. 
В мире ИВ данные и коммуникации станут всеохватными. 

К примеру, если некий датчик осуществляет мониторинг температуры в 
определенном месте и запрограммирован на отправку предупреждения че-
ловеку или другому устройству, когда температура достигнет определен-
ного порога, направление движения информации ясное и простое. В 
устройствах, во все большей степени коммуницирующих мгновенно в про-
цессе управления или мониторинга, взаимоотношения становятся много-
мерными, комплексными и возможно более стохастическими или случай-
ными. С учетом этой тенденции способность контролировать конкретные 
отношения между устройствами может стать более сложной и непредска-
зуемой. 

И последнее, расширение ИВ и М2М коммуникаций будет создавать все 
большее количество машинно-генерируемых данных. Согласно исследова-
нию корпорации IDC «Цифровая вселенная» от 2012 года количество ма-
шинно-генерируемых данных к 2020 году увеличится в 15 раз.7 Далее IDC 
отмечает, что к 2020 году около 40 % всех данных будут генерированы ма-
шинами. Эта тенденция будет иметь влияние на разные области, в частно-
сти на то, как накапливаются, обрабатываются, сохраняются и распростра-
няются данные. И здесь политика по вопросу отстает от развития ситуации. 

Потенциальные последствия для безопасности  

Возможно, революция ИВ будет иметь два важных последствия для без-
опасности. В первую очередь, это устранение отсутствия функций безопас-
ности в большинстве датчиков и приводов, которые составляют хребет ИВ. В 
частности, поскольку компании выбрасывают на рынок минимально жиз-
неспособные продукты с тем, чтобы удовлетворить спрос, дешевые датчики 
и приводы для сбора данных, осуществления мониторинга и оптимизации 
процессов будут оставаться без соответствующих встроенных в них функций 
безопасности. Безопасность, как правило, остается дорогостоящим запоз-
давшим соображением. 

Более того, сенсоры, как правило, страдают ограниченной памятью и вы-
числительной мощью, что еще больше уменьшает возможность произво-
дить ИВ устройства с соответствующими протоколами, обеспечивающими 
безопасность (которые в схеме мышления разработчиков не являются пер-
востепенной целью). Этот внутренне присущий недостаток в ИВ превраща-
ется в возможные общественные уязвимости, поскольку компрометирует 
устройства, используемые в разных областях, варьирующих от здравоохра-
нения до сельского хозяйства. 

                                                           
7 John Gantz and David Reinsel, “The Digital Universe in 2020: Big Data, Bigger Digital 

Shadows, and Biggest Growth in the Far East” (IDC, December 2012), доступно на 
www.emc.com/leadership/digital-universe/2012iview/index.htm. 
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Эта уязвимость ИВ уже связывается с защитой критической инфраструк-
туры, для которой есть опасения, что такие системы промышленного кон-
троля как «Диспетчерское управление и сбор данных» (ДУСД) могут быть 
скомпрометированы до такой степени, что это заблокирует работу критиче-
ских услуг или критической инфраструктуры. При подключении миллиардов 
устройств онлайн поверхность современного общества, которая может под-
вергнуться нападению, неимоверно увеличивается, причем все эти неиз-
бежные уязвимости, которые мы видим сегодня, будут присутствовать уже 
в гораздо более широком масштабе. Весьма вероятно каскадное нараста-
ние проблем, поскольку одни системы будут контролировать другие. Си-
стемы управления, не связанные с Интернетом, доступ к которым раньше в 
принципе происходил с использованием систем собственной разработки, 
сейчас доступны через готовые коммерческие программы, к которым есть 
онлайн доступ.  

Эта уязвимость привлекает все больше внимания после конкретных атак 
на иранские ядерные центрифуги (через вирус Stuxnet) и на саудовские 
рабочие станции компании Aramco (через вирус Shamoon). Иначе говоря, 
ИВ в потенциале сделает Интернет еще менее безопасным для всех. 

Второй проблемой, порожденной ИВ, является баланс между индивиду-
альным правом на конфиденциальность и требованиями безопасности. Как 
недавно сформулировал это Брюс Шнайер, «бизнес моделью Интернета яв- 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

Фигура 3: Вызовы перед ИВ. 
Источник: Information is Beautiful, http://www.informationisbeautiful.net. 
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ляется наблюдение» 

8
, и в мире ИВ эта проблема будет сильно разрастаться. 

Ее влияние, скорее всего, в краткосрочном и среднесрочном плане будет 
недооценена, особенно с учетом того, что развитие ИВ сопровождается раз-
витием и в других областях. К примеру, встраивание датчиков в материалы 
для одежды – что облегчается прогрессом в нанотехнологиях – открывает 
дверь к мониторингу информации о местонахождении личности и, воз-
можно, некоторых жизненных показателей. Заглядывая вперед, если ис-
пользование встроенных датчиков для мониторинга состояния здоровья 
станет более распространенным, это может привести к широкомасштаб-
ному сбору данных о состоянии здоровья отдельного человека. Такое раз-
витие уже происходит с так называемым движением носимых датчиков, но 
вероятно, уже в следующем десятилетии оно неимоверно усилится по глу-
бине и охвату. Хотя от более персонализированной системы здравоохране-
ния может быть много пользы, она может создать определенные проблемы 
в отношении индивидуального доступа к пакетам медицинского страхова-
ния и способности гарантировать возможности для найма на работу. 

Уже сейчас сложный вопрос о балансировании прав на конфиденциаль-
ность и на безопасность станет еще более колючим. При перспективе ис-
пользования миллиардов датчиков и устройств ИВ субъекты, определяю-
щие политику, будут обязаны более тщательно проанализировать способы, 
с помощью которых можно скомпрометировать данные. Поэтому, кроме 
понимания проблем со сбором данных, будет нужно большее понимание 
уязвимостей на других этапах; к примеру: как собирается и используется ин-
формация в ИВ (к примеру, как она распространяется по отношению к тре-
тьей стороне?); существует ли опасность, что третья сторона получит доступ 
к чувствительным данным в ИВ; и как изменяется ценность данных, когда 
они сочетаются с другими данными.9 

Соображения о политике по данной проблеме  

Движение к Интернету вещей выдвигает перед субъектами, определяю-
щими политику, несколько соображений, касающихся политики по этой 
проблеме. Самый главный вопрос, это как лучшим образом позициониро-
вать национальную политику и стратегию с тем, чтобы воспользоваться вы-
годами ИВ в то же время минимизируя риски, ассоциируемые с увеличе-
нием числа устройств, связанных с Интернетом. Очень немногие страны 
(Чешская Республика, Объединенное Королевство и Австралия) и организа-
ции провели такой анализ на национальном уровне, тогда как другие 
страны восприняли подход наблюдения и выжидания, или вообще не 
имеют никакого подхода. 

                                                           
8 Bruce Schneier, “The Internet of Things Talks About You Behind Your Back,” 13 

January 2016, доступно на 
https://www.schneier.com/blog/archives/2016/01/the_internet_ of.html. 

9 Rolf Weber, “Internet of Things: Privacy Issues Revisited,” Computer Law & Security 
Review 31 (2015): 618–627. 
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Во-вторых, субъекты, определяющие политику, должны знать узкие ме-
ста, которые могут отрицательно сказаться на возможностях, предоставля-
емых ИВ. В настоящее время имеется ряд существенных проблем, которые 
будут оказывать влияние на то, как развивается ИВ, начиная от технических 
вопросов – например, достижение согласия по конкретным стандартам для 
сетевой коммуникации в ИВ, – и заканчивая стратегическими соображени-
ями, касающимися применимости ИВ в сфере безопасности. 

В-третьих, субъекты, определяющие политику, должны попытаться 
лучше понять непреднамеренные последствия, проистекающие из револю-
ции ИВ. К примеру, как пострадают занятость и национальные экономики, 
когда определенные наборы умений станут лишними? С юридической 
точки зрения, как может ИВ оказать влияние на законодательные и норма-
тивные гарантии? С технической точки зрения важно, каковы последствия 
расходящихся позиций по вопросу о конфигурировании и управлении 
устройств в ИВ (например, должны ли устройства заявлять о себе? Как будет 
осуществляться их аутентикация? Должны ли IP-адресы устройств в ИВ ге-
нерироваться автоматически системой или самим устройством?). Нет 
нужды говорить, что решения, касающиеся технической организации, могут 
иметь множество нежелательных последствий в разных областях. 

Четвертое, государствам обязательно следует поощрять активное об-
суждение по вопросу встраивания безопасности в производимые продукты. 
Все яснее становится, что производители устройств ИВ имеют мало стиму-
лов для интегрирования протоколов безопасности в свои продукты. С дру-
гой стороны, становится все более очевидным, что отсутствие или недоста-
точность мер безопасности может привести к ужасным последствиям. В 
число примеров от последнего времени входят продемонстрированная 
возможность получить доступ к функциям управления скоростью и направ-
лением полета через бортовую систему развлечений,10 успешные попытки 
взломать такие медицинские устройства, связанные с ИВ, как инсулиновые 
насосы,11 поисковые машины, которые позволяют подсматривать через не-
защищенные камеры для наблюдения за младенцами,12 и уязвимости авто-
мобилей и других беспилотных средств передвижения.13 По мере того, как 

                                                           
10 Dylan Tweney, “FBI Says This Hacker Took Over a Plane through Its In-flight Enter-

tainment System,” VentureBeat, 17 May 2015, доступно на venturebeat.com/2015/ 
05/17/fbi-says-this-hacker-took-over-a-plane-through-its-in-flight-entertainment-
system/. 

11 Eric Basu, “Hacking Insulin Pumps and Other Medical Devices,” Forbes, 13 August 
2013, доступно на www.forbes.com/sites/ericbasu/2013/08/03/hacking-insulin-
pumps-and-other-medical-devices-reality-not-fiction. 

12 J.M. Porup, “How to Search the Internet of Things for Photos of Sleeping Babies,” 
ArsTechnica, 19 January 2016, доступно на http://arstechnica.co.uk/security/2016/ 
01/how-to-search-the-internet-of-things-for-photos-of-sleeping-babies/. 

13 Andy Greenberg, “Hackers Remotely Kill a Jeep on the Highway – With Me in It,” 
Wired, 21 July 2015, доступно на http://www.wired.com/2015/07/hackers-remotely-
kill-jeep-highway/. 
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эти уязвимости будут лучше изучаться и обозначаться, для промышленности 
и кругов, определяющих политику, все труднее будет оставлять их без 
внимания. 

И последнее, государство располагает полномочием призывать к ответу 
и, в конечном итоге, регулировать. Поэтому государство обязано быть на 
переднем фронте кривой рисков безопасности и использовать свою власть 
для поощрения принятия новых технологий и стандартов, которые принесут 
существенную пользу обществу. В качестве начала улучшения ситуации с 
безопасностью и улучшения процесса утверждения более безопасных 
устройств, государство должно профинансировать исследования на экс-
пертном уровне, которые можно будет использовать для инициирования 
применения здравого «системного подхода» к безопасности и ИВ. Такой 
подход принесет свои дивиденды в следующие десятилетия. 
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Резюме: Темп (технологических) изменений в сегодняшней динамиче-
ской среде требует новой политики и новых моделей взаимодействия 
между государством и промышленностью. Два ключевых элемента 
лежат в основе успешной политики отношения к инновациям и влия-
нию развития технологий: инновационная экосистема и инновацион-
ная платформа. Так же, как компании привлекают клиентов в частный 
сектор инноваций, государства пытаются привлечь граждан. Наблюда-
ется усиливающаяся тенденция все большего участия граждан в об-
щем создании публичных услуг. Подход совместного создания с уча-
стием граждан дает определенные выгоды для оборонной промыш-
ленности и для сектора безопасности, и имеется несколько примеров 
успешной демонстрации новых способов сотрудничества и преодоле-
ния традиционных препятствий. 
   Три ключевые рекомендации позволят государствам преодолеть 
проблемы, связанные с инновациями. Эти рекомендации зависят от 
двух факторов, способствующих противодействию государственными 
организациями вредного использования инноваций: экосистемы ин-
новаций и платформы инноваций. Без них революцию инноваций од-
нозначно ждет провал. С учетом темпа беспрецедентных технологиче-
ский изменений государства, вооруженные силы и бизнес должны 
найти креативные пути для совместной работы и развития инноваций. 

Ключевые слова: Политика, промышленность, технология, инновация, 
экосистема, когнитивный, публично-частное сотрудничество, партнер-
ства, совместное создание. 

 

Мир проходит через эпоху беспрецедентных перемен, в том числе в геопо-
литике, технологии и климате. Динамическая среда требует новых форм 
взаимодействия между государством и промышленностью, поскольку тра-
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диционные первосигнальные отношения клиент-поставщик не соответ-
ствуют в достаточной степени сегодняшнему темпу изменений. Существую-
щие модели сотрудничества выдыхаются. Тогда как в прошлом взаимодей-
ствие с государством ограничивалось небольшими коалициями партнеров-
единомышленников, для потребностей сегодняшнего и завтрашнего дня 
необходимо изменение моделей коллаборации, выходящее за рамки тра-
диционного подхода. Эти новые модели сотрудничества требуют другой по-
литики, чтобы они стали работоспособными в государственном простран-
стве. В этой статье будут рассмотрены ключевые элементы такой политики. 
Большинство из них не являются новыми, и к их использованию призывали 
часто, но настоятельная потребность в их применении увеличивается из-за 
изменений в мире. Два ключевых элемента лежат в основе успешной поли-
тики в отношении инноваций и влияния технологий: экосистема инноваций 
и платформа инноваций. 

Аргументы в пользу перемен  

Во многих работах описывается новая картина умопомрачительного числа 
устройств и сенсоров, связанных с Интернетом. К примеру, Гартнер прогно-
зирует, что к 2020 году 35 миллиардов объектов будут иметь онлайн связь. 
Уже в 2016 году расходы на аппаратуру нового Интернета вещей (ИВ) пре-
высят 2.5 миллионов долларов в минуту.1 Цифровой и физический мир про-
должат взаимную интеграцию и станут еще более взаимосвязанными. Фи-
зические вещи будут иметь окружающий их цифровой слой, и каждый такой 
объект будет иметь цифровой след, а потому будет генерировать невообра-
зимый объем данных. Возрастет не только объем данных, но также изме-
нится характер этих данных. Это делает существующие методы компьютер-
ной обработки неэффективными, но в то же время открывает огромные но-
вые возможности для создания добавочной стоимости. 

Это, в частности, относится к «периферийным данным», которые вклю-
чают все формы данных, создаваемых пользователями и их устройствами – 
планшетами, смартфонами, сенсорами и другими. Этот массив данных яв-
ляется быстро растущим, динамическим, неструктурированным, времен-
ным по своему характеру, непохожим ни на одну из предыдущих моделей 
создания данных. Периферийные данные необычно перспективны в смысле 
того, что они способствуют пониманию контекста, и поэтому потенциально 
имеют высокую ценность. И это только один из примеров, иллюстрирующих 
тенденцию развития технологий, которая уже оказывает огромное влияние 
на организации, причем наблюдается слияние разных технологий. Каждая 
из этих тенденций в нано, био и информационных технологиях имеет свою 
линию развития. Сама по себе информационная технология располагает 

                                                           
1 Gartner, “Forecast: Internet of Things, Endpoints and Associated Services, World-

wide,” 29 October 2015, доступно на https://www.gartner.com/doc/3159717/ 
forecast-internet-things--endpoints. 
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прорывным потенциалом, а тем более когда она сочетается с новыми воз-
можностями нано и био технологий. 

Модели партнерства в эпоху прорывных инноваций  

Гуру менеджмента Клейтон Кристенсен ввел термин «подрывные [прорыв-
ные] технологии» в своей книге «Дилемма новаторов» в 1997 году.2 За этим 
появился термин «подрывные инновации», который описывал, как новые 
участники нацеливались на дно рынка и затем неотступно продвигались 
вверх, в итоге смещая утвердившихся поставщиков. Однако то, что когда-то 
было редким явлением, сейчас стало рядовым событием. Новаторы, кото-
рые впрягают в работу новые технологии или новые бизнес-модели, или ис-
пользуют старые технологии новыми способами, появляются почти еже-
дневно. «Подрыв» не является популярным словом в государственных кру-
гах, но ускорение оцифровки данных и влияние радикальных изменений в 
технологиях определенно оказывают подрывной эффект на государствен-
ное управление. 

В 2012 году Институт стоимости бизнеса (ИСБ) IBM провел свое пятое 
двухгодичное исследование «Глобальное исследование ГИД». 

3 Оно основы-
валось на более чем 1700 беседах с ГИД из 64 стран в 18 отраслях, в том 
числе и в государственном управлении. В рамках этого анализа ИСБ пытался 
объяснить различия между ответами ГИД организаций с исключительными 
результатами и ГИД организаций со слабыми результатами. Согласно иссле-
дованию, среди внешних сил, которые могут оказать влияние на их органи-
зации в течение следующих трех-пяти лет, ГИД рассматривают изменения в 
технологиях как наиболее критически важную, поскольку технологические 
факторы являются наиболее сильными среди внешних сил, раскачивающих 
их организации. Технологии были в начале списка в 2012 году, и в исследо-
вании ГИД от 2015 года точка зрения не изменилась.4 Для государственных 
органов на первом месте в списке находится влияние бюджетных ограниче-
ний (89 % руководителей указали на него как на наиболее важный фактор), 
а на втором - технологические факторы (78 %), оказывающие влияние на 
государственные организации. 

Тем временем, в исследовании ГИД 2015 «Переопределение границ» 
рассматривается вопрос о том, как разные сферы бизнеса реагируют на эти 
новые прорывные инновации. Лидеры бизнеса рассмотрели приближаю-
щуюся конкуренцию еще несколько лет назад. Самой большой опасностью 

                                                           
2  Clayton Christensen, The Innovators Dilemma: When New Technologies Cause Great 

Firms to Fail (Boston, MA: Harvard Business Review Press, 1997).  
3 IBM Institute for Business Value, Leading Through Connections: Insights from the 

Global Chief Executive Officer Study (IBM, 2012), доступно на http://www-
935.ibm.com/services/multimedia/anz_ceo_study_2012.pdf. 

4 IBM Institute for Business Value, Redefining Boundaries: The Global C-suite Study 
(IBM, 2015), доступно на http://www-935.ibm.com/services/c-suite/study/pdf/ 
ibm_global_csuite_study-2015.pdf. 
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было появление нового конкурента с лучшим или более дешевым продук-
том или услугой. Угрозу можно было отодвинуть улучшением продуктов и 
услуг или расширением их номенклатуры, а также более эффективным и 
творческим подходом к рынку. В наши дни компании спрашивают себя, не 
будут ли они «юберизированы». Хотя большинство государственных орга-
низаций не сталкиваются с этими вызовами конкуренции, все равно для гос-
ударственных органов имеются последствия и уроки, которые надо усвоить, 
полученные в результате изучения опыта лидеров рынка в области иннова-
ционных вызовов. Для государственных руководителей существуют два ос-
новных последствия и выводы. Во-первых, стратегии и тактики, которые 
позволят организациям частного сектора эффективно соперничать в усло-
виях подрыва конвергенции индустрии, могут позволить и государственным 
организациям стать более маневренными и эффективными путем улучше-
ния своего инновационного потенциала. Государственные организации мо-
гут воспользоваться опытом частного сектора для трансформирования мо-
делей ведения дел и своего функционирования. Во-вторых, государствен-
ные органы и ключевые акторы в общественном секторе (т.е. образователь-
ные институции, организации, занимающиеся экономическим развитием и 
содействием инвестициям) должны создать среду ведения дел, которая 
позволит компаниям частного сектора процветать в условиях подрыва 
рынка для гарантирования экономической живучести и устойчивого эконо-
мического роста региональных экономик. 

Хотя эти два вывода применимы к государственному сектору в целом, 
они в частности относятся и к сферам безопасности и обороны. Оборонные 
и разведывательные организации должны взаимодействовать более тесно 
с индустрией с тем, чтобы приспосабливаться к прорывным технологиям и 
вводить инновации в «бизнес безопасности», в частности и потому, что их 
противники имеют доступ к большинству таких технологий, не обременен-
ных грузом продолжительного процесса приобретения. Государственные 
или негосударственные акторы применяют и используют инновационные 
технологии для того, чтобы подорвать статус-кво среды безопасности. К 
примеру, всего несколько лет назад проблемы кибер-безопасности были 
всего лишь мерцающими метками на экране радара. Сегодня большинство 
лидеров бизнеса, государственных организаций и вооруженных сил, не-
смотря на роли или технологии, которые они выбирают, думают, что кибер-
безопасность является риском самого высокого порядка. 

Усиление инноваций партнерствами  

Изменяющийся ландшафт безопасности приводит к вопросу, что делают 
государственные организации, чтобы справиться с внешними силами, и как 
они гарантируют свое превосходство над соперниками. В одном исследова-
нии ИСБ от 2012 года сделан вывод, что одним из трех императивов превос-
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ходства является «усиление инноваций партнерствами». 

5 Далее в обзоре 
указано, что почти 70 процентов ГИД заявили, что они стремятся к расшире-
нию партнерств. 

Повышение сложности и усиление конкуренции для многих организаций 
сделали партнерство основной инновационной стратегией, но чтобы обес-
печить устойчивое, плодотворное инновационное партнерство, организа-
циям необходимы более тесные, более интегрированные отношения. Орга-
низации, принимающие участие в партнерстве, должны будут иметь общую 
рабочую среду, общие базы данных и общее управление. Они должны 
обеспечить тесные рабочие отношения между персоналом, причем не 
только между руководящим. Даже когда организация имеет хорошие пока-
затели, ГИД должны время от времени нарушать статус-кво и привлекать 
новых внешних катализаторов, неожиданных партнеров и иногда предна-
меренно использовать подрывное мышление. Это относится и к государ-
ственным организациям. 

Вышеупомянутое исследование указывает на три новых способа, с ис-
пользованием которых организации могут входить в отношения с партне-
рами для ускорения инноваций.6 Первый – это фундаментальное измене-
ние того, как осуществляется партнерство. По мере усиления давления для 
введения инноваций организации переоценивают то, как они привлекают 
партнеров. Это необходимо и из-за увеличивающихся расходов на введение 
инноваций. Эти расходы не всегда видны в самой организации, но их надо 
учитывать, когда обсуждаются новые подходы к партнерству. Их часто упус-
кают из виду в партнерстве между государственным и частным сектором, и 
они могут стать камнем преткновения развития для устойчивых моделей 
партнерства. 

Модели партнерства могут добиться дифференциации через социальные 
инновации путем расширения набора средств коммуникации и взаимодей-
ствия. Участники партнерства могут взаимодействовать внутри организации 
и между организациями, что позволило бы интегрирование информацион-
ных ресурсов и достижение неожиданного, взаимовыгодного понимания 
проблем. Границы между организациями становятся все более проницае-
мыми, а взаимодействие охватывает больше функций и имеет большую 
продолжительность. Хорошим примером в контексте НАТО является Инно-
вационный хаб Союзного командования НАТО по трансформации, который 
обеспечивает возможность взаимодействия между широким кругом парт-
неров. Другим способом изменения модели партнерства является расши-
рение спектра партнерств. Организациям следует оценивать пути расшире-
ния партнерства и связи с существующими партнерами в деле инноваций с 
тем, чтобы включить генерирование идей, исследования, разработку, про-
дажи, маркетинг и человеческие ресурсы. Модель партнерства должна 

                                                           
5 IBM Institute for Business Value, Leading Through Connections, с. 43 и далее. 
6 Там же, с. 48–50. 
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также рассматривать проблемы управления. Это может оказаться наиболее 
трудной задачей, особенно в моделях партнерства между государственным 
и частным сектором. Модель партнерства должна устанавливать методы 
общего подхода к таким ключевым проблемам управления, как приорите-
зация, принятие решений и финансирование, в которых традиционно до-
минирует один из партнеров. Поскольку цена введения инноваций увели-
чивается, также должна увеличиваться прозрачность операций. Контроль и 
управление во все большей степени должны распределяться между парт-
нерами. 

Вторым способом, с помощью которого организации могут входить в 
контакт для ускорения инноваций, является перевод партнерств на персо-
нальный уровень.7 Сейчас технологии позволяют осуществление более глу-
боких связей с партнерами, и эта взаимная связанность дает больше воз-
можностей для введения инноваций – как спонтанных, так и организован-
ных. В этом плане ответственность за менеджмент партнерств можно рас-
ширить в самой организации, поскольку он не является ответственностью 
какого-нибудь единственного отдела организации. Это означает, что спо-
собность для менеджмента отношений должна быть встроена во все эле-
менты организации и использовать централизованные, общие между парт-
нерами, менеджерские функции для поставки специализированных уме-
ний. В контексте вооруженных сил США это означает, что партнерства явля-
ются ответственностью не только старшего офицера, отвечающего за граж-
данско-военное сотрудничество и межведомственное партнерство, но и 
всей совместной командной структуры. Далее, создание партнерских отно-
шений на каждом уровне в организациях партнерах обеспечивает каналы 
для развития персональных связей между личным составом со сходными 
должностями. Такие партнеры уже являются общностями людей, а не про-
сто организациями; кругозор не следует ограничивать только до уровня ор-
ганизаций, поскольку наиболее жизнеспособные партнерства имеют место 
между группами людей. 

В-третьих, другим способом, позволяющим организациям работать с 
партнерами для ускорения внедрения инноваций, является разрушение 
границ взаимодействия. Чтобы учесть увеличивающуюся сложность обще-
ства и технологий, организации должны направить взгляд за пределы гра-
ниц традиционных партнерств и конвенционального понимания инноваций 
с тем, чтобы найти новое вдохновение и необходимый потенциал. Органи-
зациям следует изучить возможности неконвенциональных партнерств и 
нетрадиционных альянсов, появляющихся в других отраслях. Возможно су-
ществование параллелей с другими отраслями, позволяющими интегриро-
вать потенциалы, которые трудно найти. В том же плане, одним из наибо-
лее трудных вызовов является способность думать с позиций человека, пы-
тающегося взорвать статус-кво, поскольку существующие структуры и мо-

                                                           
7 Там же, с. 49. 
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дели управления мешают мышлению выходить за рамки обычного бизнеса, 
особенно когда обычный бизнес хорошо работает. Люди, взрывающие усто-
явшиеся рынки, подвергают сомнению нормы и находят новые стимулы во 
внешнем мире. И последнее, полезно подходить к сложным проблемам 
или большим вызовам, осуществляя партнерства со всеми элементами си-
стемы, а именно с государственными органами, неправительственными ор-
ганизациями и даже с конкурентами. 

Модели партнерств для совместного создания публичных услуг  

Так же, как компании привлекают потребителей в частный сектор иннова-
ций, государственные структуры пытаются привлечь граждан. Наблюдается 
усиливающаяся тенденция подключения граждан в совместное создание 
публичных услуг. Три существенных момента императивным образом за-
ставили государственные ведомства изменить свои отношения с гражда-
нами при разрешении проблем: 

 Продолжающееся бюджетное давление стимулирует применение 
новых, требующих меньшей ресурсной интенсивности, способов 
решения проблем государственными ведомствами; 

 Комплексный характер проблем требует применения более коопе-
ративных подходов с привлечением внешних партнеров, в том 
числе граждан; 

 Новые технологии позволяют легче осуществлять связь с гражда-
нами и уменьшают расходы для такого взаимодействия в процессе 
решения проблем.8 

Исследование от 2013 года Центра IMB по бизнесу с государством, про-
веденное Сатишем Намбисаном и Прайей Намбисаном, очерчивает четыре 
определенные роли, которые могут играть граждане в совместном форми-
ровании общественных услуг и решении проблем: исследователи, генера-
торы идей, проектировщики и распространители. В качестве исследовате-
лей, граждане могут идентифицировать, находить и определять новые и су-
ществующие проблемы в сфере публичных услуг.9 Хорошим примером та-
кой роли является инициатива «е-Народ» в Южной Корее, которая позво-
ляет гражданам озвучивать свои озабоченности и идеи через е-петиции. За-
дача состоит в том, чтобы «дать новое лицо Корее путем решения даже три-
виальных жалоб после внимательного прислушивания к голосу людей и 
добронамеренного принятия их креативных идей». 

10 

                                                           
8 Satish Nambisan and Priya Nambisan, Engaging Citizens in Co-Creation in Public Ser-

vices: Lessons Learned and Best Practices (IBM Center for the Business of Government, 
2013). 

9 Там же. 
10 https://www.epeople.go.kr/jsp/user/on/eng/intro01.jsp. 
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В качестве генераторов идей, граждане могут концептуализировать но-
ваторские решения четко сформулированных проблем в сфере публичных 
услуг. Примером такого подхода является портал Challenge.gov. Эта иници-
атива предоставляет перечень призовых конкурсов на решение проблем, 
объявленных более 80 федеральными ведомствами США. Как объявлено на 
вебсайте Challenge.gov: «В их число входят технические, научные, концепту-
альные и творческие конкурсы, с помощью которых государственные ор-
ганы США пытаются найти новаторские решения, привлекая широкую об-
щественность, для того, чтобы свести воедино лучшие идеи и таланты для 
решения проблем, касающихся основных миссий соответствующих ве-
домств». С 2010 года на Challenge.gov в виде призов было предложено бо-
лее 220 миллионов долларов.  

Далее, в качестве проектировщиков, граждане могут проектировать 
и/или разрабатывать выполнимые решения для хорошо сформулированных 
проблем в сфере публичных услуг. К примеру, граждане могут разрабаты-
вать приложения, или апплеты, основанные на открытых государственных 
данных, так как государственные органы во все большей степени прини-
мают стратегию открытого доступа к данным с целью позволить гражданам 
реализовать инновационные решения. Например, на сайте data.gov.uk по-
казан обширный перечень приложений, построенных на использовании от-
крытых данных. Наиболее рейтинговое приложение Fasteroute предостав-
ляет пользователям информацию в реальном времени о прибытии и отбы-
тии поездов в национальной железнодорожной сети. Другим очень полез-
ным приложением является Route Risk, которое анализирует безопасность 
дорог на основе данных о дорожной безопасности Министерства транс-
порта Соединенного королевства.  

И последнее, в качестве распространителей граждане могут поддержи-
вать или способствовать принятию и распространению инноваций в сфере 
публичных услуг среди конкретных целевых групп населения. Это очень по-
хоже на использование первых клиентов в частном секторе. 

Эти четыре типа ролей подразумевают разные схемы взаимодействия 
государства и граждан и потому требуют разных подходов и механизмов 
для своей реализации. Данные подходы и механизмы зависят от инноваци-
онной экосистемы и инновационной платформы. 

Модели инновационного партнерства в сфере обороны и без-
опасности  

Подход участия граждан в творческом применении инноваций дает опре-
деленные преимущества и для сферы обороны и безопасности, хотя чув-
ствительный характер проблем и решений в этой сфере накладывает опре-
деленные ограничения на взаимодействие с государством. Есть несколько 
примеров подобных стратегий в секторе обороны и безопасности. Одним из 
важных примеров является Международный технологический союз по се-
тевым и информационным наукам (МТС) – альянс для совместных исследо-
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ваний между Министерством обороны (МО) Соединенного Королевства, 
Исследовательской лаборатории сухопутных войск США (ИЛСВ) и консорци-
ума более чем двадцати ведущих академических и промышленных партне-
ров.11 Программа ИТС была инициирована в 2006 году с основной целью 
осуществить существенный прогресс в информационных и сетевых науках, 
которые улучшили бы процесс принятия решений для коалиционных опе-
раций, позволили бы быстрое, надежное формирование ад-хок команд в 
коалиционной среде и повысили бы потенциал США и Соединенного Коро-
левства для ведения коалиционной войны. Первый этап программы ИТС за-
вершился в 2011 году, и сейчас программа находится во своей второй фазе. 
МТС сводит вместе широкий круг игроков, и его работа сфокусирована на 
конкретных оборонных проблемах. Результаты исследований доступны для 
всех участвующих организаций, и некоторые выводы получили публичность 
в виде обширного перечня опубликованных работ так, что организации мо-
гут использовать эти результаты в своих новых продуктах и решениях. 

Тем временем, Агентство перспективных исследований в сфере обороны 
Министерства обороны (МО) США начало использовать InnoCentive в каче-
стве платформы для инноваций.12 InnoCentive@Work является совместным 
программным обеспечением для менеджмента инноваций, который позво-
ляет организациям привлекать к участию разнообразные инновационные 
сообщества – служащих, партнеров или клиентов для быстрого генерирова-
ния новаторских идей и решения наиболее наболевших вопросов. Коммер-
ческие организации и государственные ведомства используют эту плат-
форму для краудсорсингового решения проблем путем взаимодействия с 
отдельными людьми, общностями и сетями. МО также обратилось к инно-
вациям из разных источников, учредив свои офисы в Силиконовой долине в 
рамках проекта DIUx. В конкурентной и быстроменяющейся технологиче-
ской среде МО надеется, что «DIUx поможет культивированию устойчивых 
отношений с новыми новаторами, сначала в Силиконовой долине, и теми, 
кто обычно не работает с МО, поможет расширению его инновационной 
экосистемы идей. 13 Задача DIUx в Силиконовой долине состоит в том, 
чтобы служить локальным средством для укрепления существующих отно-
шений, созданию новых и поиска прорывных и новых технологий. 

Другим примером является партнерство Niteworks между МО, Научно-
технологической лабораторией обороны (НТЛО) и более чем 150 базиро-
ванных в Соединенном Королевстве компаний, которые работают сов-
местно для поддержки субъектов МО, принимающих решения в сфере опе-
раций, поставок и создания способностей.14 В результате успешной реали-
зации этого партнерства инициатива была продолжена до 2018 года. Под-

                                                           
11 http://www.usukita.org. 
12 http://www.innocentive.com. 
13 diux.mil. 
14 niteworks.net. 
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ход Niteworks позволяет МО быстро собирать по всему оборонному сооб-
ществу специалистов с необходимой квалификацией в нейтральной среде, с 
доступом к существующим знаниям и индустриальной интеллектуальной 
собственности. Это сводит в одно место знание проблемы и пространство 
решений, что обеспечивает как лучшее понимание реализуемости реко-
мендаций, так и позволяет подвергнуть их жесткой проверке с разных точек 
зрения, сочетая должностные знания со свежим мышлением новых постав-
щиков – предложенные как малыми или средними фирмами, так и глобаль-
ными компаниями. 

Подобным образом, в 2010, 2012 и 2014 находящийся в Брюсселе мозго-
вой центр «Друзья Европы» (бывший «Повестка по безопасности и обо-
роне») провел ряд Джейм-сейшен по безопасности для обсуждения вопро-
сов глобальной безопасности.15 В их повестку входили мозговые штурмы на 
широкий круг проблем от безопасности Афганистана до борьбы с пират-
скими операциями и сотрудничества с такими новыми игроками в сфере 
безопасности, как Китай и Индия. Эти темы дискутировались на онлайн фо-
румах и свели в одном месте разнообразное множество тысяч профессио-
налов по безопасности со всего света. Каждый Джем-сейшен по безопасно-
сти в итоге давал перечень десяти наиболее важных рекомендаций для ру-
ководства НАТО и ЕС. Джем-сейшены были уникальными в смысле того, что 
они касались не только обычных подозреваемых, и проблемы безопасности 
на них обсуждались в незасекреченной, открытой среде. 

Вызовы перед эффективным публично-частным сотрудниче-
ством по инновациям  

По вопросам и проблемам продвижения инноваций через партнерство 
между государством и индустрией было написано множество статей.16 С 
точки зрения индустрии, в число ключевых препятствий, как кажется, входят 
применение правил осуществления поставок, расхождения в корпоратив-
ной культуре и отставание от графика времени. Самой большой проблемой 
с правилами приобретения является то, что технологические циклы намного 
опережают графики осуществления поставок. Очень часто индустрия 
должна работать с устаревшими требованиями в процессе проведения тен-
деров. Хотя правила приобретения направлены на защиту равных возмож-
ностей для всех кандидатов и беспрепятственное проведение процедур, 
они в то же время в некоторой степени уменьшают мотивацию принимать 
участие в доконкурсной фазе процесса поставки, в течение которой можно 
обсуждать инновации и новые технологии; и напротив, выгодно ждать, пока 
будут опубликованы условия тендеров, и избежать расходов, связанных с 
совместной работой до тендера. 

                                                           
15 friendsofeurope.org. 
16 Смотри, к примеру, http://www.govtech.com/local/4-Key-Challenges-Facing-Local-

Government-Innovators.html 
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Однако, важно не смешивать деятельность с результатами, поскольку 
эти два момента имеют разное значение для разных игроков. Бизнес рас-
сматривает результаты в терминах инноваций, доходов, прибыли и роста. 
Государственные организации используют другой набор показателей для 
оценки результатов. Это также означает, что риски оцениваются по-разному 
руководителями бизнеса и государственными организациями. Руководи-
тели государственных организаций должны предлагать стимулы для приме-
нения новых подходов, и еще лучше, для их успешного применения. Нака-
зание за провалы будет тормозить введение инноваций. Эти различия в 
культуре делают сотрудничество между публичным и частным секторами 
более затруднительным. 

Расхождения в графике времени и ощущение срочности также мешает 
сотрудничеству, и в частности, препятствует подключению малых и средних 
предприятий. Частный сектор функционирует в ритме (финансовых) рынков, 
концентрируясь на конечном балансе. Эти проблемы нелегко разрешить, но 
можно предпринять ряд шагов для улучшения целостного климата, в кото-
ром осуществляется партнерство и сотрудничество. Первый – это принять 
программный подход к партнерству и сотрудничеству. Государственные 
структуры взаимодействуют с промышленностью через разные группы и 
разных игроков, что требует определенной степени координации. Для ин-
дустрии просто очень дорогостояще поддерживать сотрудничество на нере-
гулярной основе, особенно, когда речь идет о проектах с длительным сро-
ком выполнения. Вторым шагом могло бы быть обеспечение открытой и 
частой коммуникации для осуществления обратной связи. Для промышлен-
ности критически важно понимать, как была использована информация, 
полученная от индустриальных партнеров; это есть часть стимулирующей 
модели. Обратная связь, касающаяся того, что государству нравится в пред-
ложенных рекомендациях, так же важна, как и обратная связь относительно 
того, что государству не нравится. Третьим шагом могло бы быть прекраще-
ние деятельностей, которые не приводят к желаемым результатам. Про-
мышленность сталкивается с меньшими проблемами, когда прекращает, 
чем когда продолжает, осуществление деятельностей, не приносящих ре-
зультатов. Четвертым полезным шагом могло бы быть создание государ-
ственного механизма, с помощью которого промышленность могла бы об-
суждать совместные деятельности. Это подразумевало бы относиться к про-
мышленности как к настоящему партнеру, и вводить в советы представите-
лей малых и средних предприятий. 

Рекомендации и соображения, касающиеся политики преодоле-
ния вызовов в сфере инноваций  

Большинство государственных организаций не интересуется долей на 
рынке или устранением конкурентов, они сфокусированы на предоставле-
нии услуг и функционировании в сложной и динамической среде, в которой 
требования и ожидания граждан все быстрее увеличиваются. Поэтому для 
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государственных организаций императивным является потребность в со-
здании панорамной картины ситуации, которая способствовала бы более 
глубокому пониманию комплексной оперативной среды (как физической, 
так и цифровой), в которой они функционируют, и более глубокому пони-
манию потребностей налогоплательщиков. 

Исследование ГИД от 2015 года дает набор четких рекомендаций, каса-
ющихся действий в сфере технологий и инноваций: 

1. Сформируйте свою собственную команду для прогнозирования 
будущего 

Создайте команду из специалистов для прогнозирования, оснащенную пра-
вильными технологиями и умениями. Недавнее исследование показывает, 
что люди, подготовленные к использованию вероятностных методов ана-
лиза, к идентификации и устранению предубеждений, дают более правиль-
ные прогнозы. Командная работа также увеличивает шансы на точное пред-
сказание будущего. Рассмотрите возможность назначить кого-нибудь из 
своей организации или ведомства для специального наблюдения за но-
выми технологиями и проблемами рынка. 

Создайте инновационный центр вне текущей структуры организации для 
вынашивания и пилотного тестирования новых бизнес-моделей и предло-
жений. Дайте ему возможность экспериментировать достаточно свободно, 
в том числе дайте необходимое время и необходимые ресурсы. Проверьте 
на практике наиболее обещающие прототипы на избранной группе грамот-
ных, беспристрастных клиентов или пользователей. И бескомпромиссно от-
брасывайте все, кроме наиболее хороших вариантов. 

2. Культивируйте собственные познавательные способности  

Нет такой технологии, которая может сказать вам, что точно произойдет в 
будущем. Однако, использование прогностического и когнитивного анализа 
для изучения в режиме реального времени данных, которые вы получаете 
от своего предприятия или области функционирования, поможет вам спро-
гнозировать что случится с большей степенью вероятности. Это так же по-
может вам создать сценарии и оценки риска типа «а что если» и позволит 
вам подготовиться к разным вариантам исходов прежде, чем они произой-
дут. 

3. Посмотрите на мир экоцентрическим взглядом  

Сосредоточьтесь на создании широких сетей и обратите внимание на то, что 
организации в несвязанных с вашей сферой индустриях делают для поиска 
полностью различных идей. Оцените калибр всех организаций и предприя-
тий в вашей экосистеме. Используете ли вы все их контакты, умения и ак-
тивы? Есть ли слабые звена? Есть ли отсутствующие умения? Спросите себя, 
располагает ли ваша экосистема необходимым опытом и знаниями для ис-
пользования новых тенденций и технологий и усиления своей конкуренто-
способности. Если нет, то где вам их искать? Судьба вашей организации те-
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перь зависит от коллективных способностей экосистемы, в которой вы 
функционируете, в том числе от ее способности прочитать будущее и подго-
товиться к нему. 

Все рекомендации зависят от двух существенных факторов, способству-
ющих решению проблемы подрывных инноваций в государственных орга-
низациях: инновационной экосистемы и инновационной платформы. Без 
них инноваций ждет провал.  

Экосистема или сообщество новаторов из числа государственных ве-
домств, некоммерческих организаций и частного сектора должно сов-
местно выработать общую точку зрения на среду функционирования. Это 
сообщество не могло бы существовать самостоятельно, если не поддержи-
вается платформой и форумом (физическим и виртуальным) для инноваций 
и решения проблем. Инновационная платформа обеспечивает структуру 
для обмена знаниями и облегчает процесс решения проблем. Учитывая бес-
прецедентный темп технологических изменений, государственные струк-
туры, военные и бизнес должны найти творческие пути совместной работы 
и внедрения инноваций, как описано выше. Фокус в том, чтобы преодолеть 
преобладающую логику или преобладающее мышление в оборонной про-
мышленности и использовать возможности подрывных инноваций. 
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Резюме: Нанотехнологии дают возможность нахождения новых реше-
ний с многочисленными гражданскими и военными применениями. В 
этой работе представлено введение в нанотехнологии, рассматривае-
мые в качестве стратегической области исследований и производства, 
представлены тенденции, имеющие в потенциале ключевое влияние и 
рассмотрены связанные с этой проблематикой политика и послед-
ствия для безопасности. В качестве заключения, автор приводит неко-
торые соображения о политике в отношение применений нанотехно-
логий в сфере безопасности.  

Ключевые слова: ключевая технология, кибер-физические системы, 
политика исследований, двойное назначение, превенция. 

Введение  

Термин нанотехнологии относится к созданию полезных материалов, 
устройств и систем путем манипулирования веществом в нанометровом 
(nm) масштабе, т.е. при размерах меньших, чем 100nm, и использования но-
вых явлений и свойств, характерных для таких малых размеров. Чтобы по-
нять вызовы, которые выдвигает перед технологиями и материалами такие 
масштабы размеров, на Фигуре 1 показаны несколько объектов, связанных 
с агрессивным уменьшением масштаба. К примеру, разве не удивительно 
то, что сегодняшние 14nm металл-оксидные полупроводниковые полевые 
транзисторы (MOSFET) меньше, чем вирусы, и являются основой блока ком-
мутирующих элементов для всей современной наноэлектроники, обеспечи-
вающей высоко-производительные и мобильные вычисления. На деле, 
производство еще более миниатюрных и высокопроизводительных полу-
проводниковых устройств вошло в нанообласть еще в 2000 году с появле-
нием технологии 90nm CMOS топологии, что иллюстрирует факт, что нано-
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электроника была одной из самих первых сфер, в которой начали использо-
вать подход «системы атомов» для промышленных применений. 

Еще более важным и удивительным для наноразмеров является то, что 
основные свойства макромасштабных материалов часто драматически из-
меняются при агрессивном уменьшении их размеров. Это касается характе-
ристик их электрических, механических, оптических и химических свойств, 
которые меняются на порядок, что дало повод исследователям называть 
эти наноматериалы «чудо-материалами».1,2 Одномерные (1D) и двумерные 
(2D) материалы имеют относительно гораздо большую поверхность, чем та 
же масса материала в трехмерной макромасштабной форме, и при их элек-
тропроводимости гораздо сильнее проявляются квантовые эффекты. Их хи-
мическая активность так же изменяется. Многие из наномасштабных мате-
риалов (углеродные нанотрубки (УНТ), графен, оксиды металлов, нанокера-
мика и т.д.) приобретают гораздо более высокую механическую прочность, 
чем предполагают существующие модели материалознания для макроско-
пических масштабов. К примеру, модуль Юнга углеродных нанотрубок при-
ближается к модулю бриллианта, а их теплопроводность выше на порядок. 
Причины всех этих драматических изменений лежат в мире квантовой фи-
зики. Понимание, моделирование и управление свойствами вещества на 
наноуровне с целью создавать новые наносистемы и наноматериалы с 
непревзойденными характеристиками является одним из главных вызовов 
перед наукой 21-го века. В целом, нанотехнологии можно рассматривать 
скорее как платформу базовых методов,3 чем как часть научной дисци-
плины или как технологию для получения материалов. 

С другой стороны, поскольку нанотехнологии занимаются манипуляци-
ями на атомном и молекулярном уровне, и созданием искусственных объ-
ектов с исключительными свойствами на размерном масштабе, невидимым 
для глаз человека, они становятся источником противоречий, в частности, в 
связи с их влиянием на сферы медицины и экологии. Научно-фантастиче-
ские сценарии с самовозпроизводящимися наноботами,4 угрожающие че-
ловеческой жизни, и страхи, связанные с нанобиоинженерной едой (гене-
тически модифицированной), создали некое изначально отрицательное 
восприятие нанотехнологий. С другой стороны, современные компьютер-
ные и мобильные коммуникационные технологии уже используют нано-
транзисторы и квантовые эффекты в кремниевых чипах, связанных с транс-

                                                           
1  Возможно наиболее известным двухмерным «чудо» наноматериалом является 

графен, см. www.europarl.europa.eu/news/en/news-room/20150603STO62104/ 
Graphene-the-wonder-material-of-the-21st-century. 

2  Andrea C. Ferrari, et al., “Science and Technology Roadmap for Graphene, Related 
Two-dimensional Crystals, and Hybrid Systems,” Nanoscale 7:11 (2015): 4598–4810. 

3  J. Whitman, “The arms Control Challenges of Nanotechnology,” Contemporary 
Security Policy 32:1 (2011), 99-115. 

4  Bill Joy, “Why the Future Doesn’t Need Us,” Wired, 1 April 2000, www.wired.com/ 
2000/04/joy-2. 
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портом и хранением зарядов для обработки информации во всех портатив-
ных устройствах, не являющихся никакой угрозой для потребителей. Напро-
тив, потребители выигрывают от всех сервисов, обеспечиваемых нановы-
числениями. 

В долгосрочном плане, настоящей перспективой нанотехнологий, как 
прогнозирует Рей Курцвейль, является то, что «мы сможем создавать почти 
все, что нам нужно в физическом мире из информационных файлов с ис-
пользованием очень недорогостоящих исходных материалов».5  

Очевидно, что нано-технологии очень перспективны для применений в 
сфере безопасности, не сдерживаемые уже ограничениями традиционных 
технологий. Интересно, что рассматривая привилегированные направления 
исследований в нано-технологиях, связанных с защитой, выживанием и рас-
ширением возможностей человеческих органов чувств для солдата буду-
щего,6 мы можем найти множество конверсионных применений для пожар-
ников, полицейских и других аварийных служб и для гражданского обще-
ства в целом. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Фигура 1: Масштаб размеров от метра до нанометра: 14nm транзистор Intel 
сегодня является наиболее ярким примером искусственного нано-объекта со-
зданном человеком.

7
 

                                                           
5  “Ray Kurzweil on the Future of Nanotechnology,” FUTURE TEK Science & Technology 

News, 20 September 2011, http://www.futuretek.info/ray-kurzweil-on-the-future-of-
nanotechnology/. 

6  Institute for Soldier Nanotechnologies, MIT, USA, http://isnweb.mit.edu.  
7  Intel, 14 nm Technology, www.intel.com/content/www/us/en/silicon-innovations/ 

intel-14nm-technology.html.  
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Нано-технологии как сфера стратегических исследований и 
стратегического производства с точки зрения безопасности  

Сейчас мир входит в новый этап развития информационных и коммуника-
ционных технологий (ИКТ), который будет определять экономический рост 
и устойчивое развитие мира в следующие десятилетия. В будущем люди, 
системы и объекты будут взаимодействовать беспрепятственно друг с дру-
гом в сценариях Интернета вещей (ИВ). Можно полагать, что нанотехноло-
гии будут ключевыми технологиями, позволяющими развитие будущих ин-
теллигентных сенсорных систем и/или кибер-физических систем (КФС),8 ко-
торые в комплексе приведут к интегрированию функций регистрации пара-
метров, вычисления, коммуникации и менеджмента энергии. Нанотехноло-
гии определенно являются следующей промышленной революцией и 
можно ожидать, что они напрямую окажут влияние на ежедневную жизнь и 
приведут к огромным и беспрецедентным улучшениям в следующих об-
ластях общественной и экономической жизни: 

 Эффективные энергетические технологии во всех формах, начиная от 
энергетически эффективных сенсорных систем для мониторинга чело-
веческого тела и зданий как части концепций умных городов 

9 и еще бо-
лее умной планеты 

10 и до энергетически эффективных высокопроизво-
дительных вычислений в центрах для данных. Существенным для до-
стижения этой цели является внимательный выбор базовых нано-тех-
нологий, которые смогут уменьшить потребление энергии на один вы-
числяемый, передаваемый и измеряемый бит, в сочетании на систем-
ном уровне с новым поколением перезаряжаемых батарей, устройств 
для хранения и поглощения энергии. 

 Новые недорогие технологии для изготовления и массового произ-
водства являются одной из наиболее интересных сфер использования 
нано-технологий, применяющих производственный процесс «снизу-
вверх», и использования новых нано-материалов (нано-волокон, нано-
трубок, нано-частиц) независимым способом или в сочетании с суще-
ствующими материалами для создания объектов с уникальными свой-
ствами и характеристиками. 

 Усовершенствованные и устойчивые решения в сфере наноздоровья и 
долгожительства в сочетании с новым качеством жизни. 

                                                           
8  Кибер-физической системой (КФС) называется система взаимодействующих вы-

числительных элементов, контролирующих физические объекты; они могут быть 
запроектированы как сети взаимодействующих элементов с физическими вхо-
дами и выходами и полагается, что они будут обеспечивать работу будущей кри-
тической инфраструктуры, формируя основу новых и будущих интеллигентных 
сервисов. 

9  https://ec.europa.eu/digital-agenda/en/smart-cities.  
10  http://www-03.ibm.com/ibm/history/ibm100/us/en/icons/smarterplanet/.  
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 Интеллигентный транспорт, включая электрические автомобили, 
морские суда, железные дороги и интеллигентная инфраструктура, а 
также взаимодействия типа «узел-узел». 

 Улучшенная надежность, конфиденциальность и безопасность. 

 Оздоровление и сохранение окружающей среды и уменьшение угле-
родных эмиссий в результате развития, инновационные решения для 
улучшения качества воды и воздуха. 

 Расширение границ космических исследований. 

 Образование, которое будет объектом драматического изменения па-
радигм как в смысле формы (новые способы преподавания содержа-
ния), так и смысле в способе предоставления (удаленное предоставле-
ние знаний и улучшение образования в течение всей жизни). 

 Обеспечение всем доступа к ИКТ в глобальном масштабе и содействие 
распространению демократии и глобализации в целом. 

Следовательно, нанотехнологии становятся стратегической сферой ин-
вестиций, которой не может пренебрегать ни одна страна и ни одна нация. 
Области их влияния более многочисленны, чем ожидалось в результате 
прорывов в области обработки информации (связанные с высокопроизво-
дительными и широко распространенными вычислениями) и медицине. 

Нано-технологическая революция определенно окажет влияние как на 
гражданские, так и на военные применения, которые уже нельзя рассмат-
ривать изолированно, и определенно столкнется с большим противодей-
ствием и с большими рисками. С социальной точки зрения, когда рассмат-
риваются последствия нано-технологий для конфиденциальности, безопас-
ности и человеческих прав, проблема становится еще более сложной, по-
скольку она касается широкого спектра новых областей, в том числе нано-
изготовление, наносборка, информационные технологии (в том числе нано-
электронные системы и ИВ), нано-биотехнологии, нано-фармацевтика и 
нано-терапия. 

Поскольку нано-технологии являются все еще новой сферой, междуна-
родные сообщества и нации все еще могут формировать наилучшую траек-
торию развития нано-технологий и избежать все возможные недобронаме-
ренные применения, особенно в сфере национальной и международной 
безопасности. Надо добиться полного понимания проистекающих из этого 
вызовов путем привлечения к активному участию научного общества для 
объективной оценки как позитивного потенциала нано-технологий, так и 
необходимых регуляций для предотвращения связанных с ними рисков. 
Для государственных структур важно полностью понимать важность и по-
следствия нано-технологий для экономики, общества, безопасности и во-
оруженных сил и полностью использовать их потенциал, основываясь на 
превентивных стратегиях, применяемых на всех уровнях. 
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Тенденции в нанотехнологиях: настоящее и будущее  

Несмотря на огромный прогресс в последнее время, нанотехнологии все 
еще выходят из детского возраста, и эксперты все еще далеки от полного 
использования их ожидаемых экономических и социальных преимуществ. В 
этом разделе обсуждаются сферы, в которых технический прогресс в об-
ласти нанотехнологий ясно связан с новыми применениями и сервисами, 
хотя их будущее, возможно, окажется совершенно отличным. 

Наноматериалы  

Это один из наиболее широких сегментов с критически важной ролью для 
будущих применений нанотехнологий. «Наноматериалом» называется ве-
щество, в котором хотя бы одно измерение находится в диапазоне 0.1-
100nm: нанозерна с размером меньше, чем в 100nm, нанонити, нанотрубки 
или нановолокна с диаметром меньше, чем 100nm, нанопленки с толщиной 
меньше, чем в 100nm; при таких размерах материалы имеют существенно 
улучшенное поведение и улучшенные свойства. Существует множество 
наноматериалов с самыми разнообразными применениями, и их категори-
зация является относительно сложным вопросом. Однако, в последние де-
сять лет особое внимание обращалось на следующие 12 категорий: (1) 
наноструктурные материалы, (2) наночастицы и нанокомпозиты, (3) нано-
капсулы, (4) пористые наноматериалы, (5) нановолокна, (6) фуллерены, (7) 
нанопроволоки, (8) однослойные и многослойные (углеродные) нано-
трубки, (9) дендримеры, (10) молекулярная электроника, (11) квантовые 
точки и (12) ультратонкие пленки. В смысле одновременного улучшения ха-
рактеристик и уменьшения масштабов от органически присущих наномате-
риалам свойств выигрывают электронные, механические и оптические 
устройства. 

Экзафлопсный энергоэффективный компьютинг  

Основные инициативы по развитию научного компьютинга направлены на 
создание экзафлопсных суперкомпьютеров. В Соединенных Штатах Нацио-
нальная Стратегическая Инициатива по Компьютингу (НСИК) поставила 
жесткое требование достичь невероятно высокого уровня производитель-
ности и энергоэффективности суперкомпьютеров. Такие экзафлопсные су-
перкомпьютеры будут примерно в 30 раз более мощными, чем наиболее 
быстрые сегодняшние машины, и их графические процессоры будут в состо-
янии делать в десять раз больше операций на единицу расходованной 
энергии по сравнению с современными компьютерами. Поэтому в 
настоящее время уделяется много внимания изучению новых 
энергоэффективных нанотехнологий, позволяющих обеспечить 
вышеупомянутые производительность и энергоэффективность. 
Экзафлопсные компьютеры располагают потенциалом обеспечить 
беспрецедентные прорывы в таких областях, как персонализированная 
медицина, понимание человеческого мозга, прогнозирование климата, 
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экономические модели и критические проблемы безопасности. Что 
касается безопасности, многие эксперты считают, что оборонный потенциал 
и стратегия любой страны будут в большой степени зависеть от ее 
вычислительных возможностей. 

Наносенсоры, умные носимые устройства и Интернет вещей  

Сфера наносенсоров является одной из нескольких областей, которые 
напрямую и всеохватно используют преимущества нанотехнологий, так как 
ультрамалые размеры этих устройств делают их очень подходящими для 
обнаружения исключительно малых концентраций газов или частиц любого 
типа, доводя их чувствительность до теоретических границ. Более того, 
нанофункционализация поверхностей может решить основные проблемы 
селективности датчиков и обмена информации между ними, а также сде-
лать сенсорные поверхности самоочищающимися или самоприкрепляющи-
мися. У наносенсоров настолько малое потребление энергии, что они могут 
получать питание из солнечных панелей, термоэлектрических генераторов 
или из преобразователей кинетической энергии, их энергоэффективность 
делает их подходящими для любых автономных будущих систем с датчи-
ками. Более того, большинство нанодатчиков можно использовать на пере-
довых наноэлектронных платформах, на которых уже есть наноустройства 
размером меньше, чем в 22 nm, что просто означает, что есть высокий уро-
вень технологической готовности (УТГ) для использования нанодатчиков 
любого вида, хотя для промышленных применений все еще есть различия в 
степени их технологической зрелости. Недавно были предложены и про-
демонстрированы такие сенсоры, базированные на конвергенции вычисли-
тельных и сенсорных платформ.11 Такие приложения в сфере безопасности, 
как электронные носы, нанобиосенсоры и все виды датчиков для монито-
ринга окружающей среды будут иметь большую пользу от развития нано-
сенсоров. Сегодня датчики являются ключевыми компонентами и опреде-
ляющими факторами в любом комплексном сценарии, в котором имеют 
место расширенные в реальном времени человеческие ощущения как для 
гражданских, так и для военных приложений. 

Флагманским проектом технологий будущего с наименованием Ангелы-
хранители для более умной жизни (проект АХ) были предложены передо-
вые концепции, связанные с носимыми на себе реализациями.12 Речь идет 
о квазиневидимых, с нулевым энергопотреблением сетей датчиков на по-
верхности человеческого тела, или, если это необходимо, имплантирован-
ных устройств, осуществляющих мониторинг жизненных функций и дающих 
необходимую информацию для предприятия соответствующих действий 
для сохранения человеческой жизни. Они будут получать четкую картину 
состояния здоровья данного лица, адаптированную к индивидуальным по-

                                                           
11  Sara Rigante, et al., “Sensing with Advanced Computing Technology: Fin Field-Effect 

Transistors with High-K Gate Stack on Bulk Silicon,” ACS Nano 9/5 (2015): 4872–4881. 
12  http://www.ga-project.eu.  
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требностям, используя работающую в реальном времени, с ультранизким 
энергопотреблением, мультипараметрическую комбинацию неинвазивных, 
биосигнальных сенсоров (ЭКГ, акселерометры, гироскопы, пульсоксиметры 
и т.д.) для раннего предупреждения, и таким образом, улучшения качества 
жизни. В таких системах могут применяться такие новые технологии, как 
электронная кожа или носимые на себе самоподпитывающиеся системы 
датчиков с беспроводным интерфейсом. Такие системы будут совме-
стимыми, с коммуникационной точки зрения, с любыми существующими 
шлюзами связи (смартфоны и умные часы), и смогут функционировать как 
умные элементы будущего ИВ. 

Более усовершенствованные версии таких умных систем, предложенных 
проектом АХ, в Европе могли бы защищать людей от разнообразных эколо-
гических опасностей, в том числе связанных с выбросами вредных веществ 
и с катастрофами, делая окружающую среду более безопасной. Предпола-
гается, что такие устройства будут давать доступ в режиме реального вре-
мени к дополненной реальности, в том числе предупреждения о таких опас-
ностях, как электромагнитное или ионизирующее излучение, чрезмерное 
подвергание УВ, высокая концентрация аллергенов, цветочной пыльцы и 
вредных газов. Они будут построены на комплексных, энергоэффективных 
коммуникационных технологиях, базирующихся на новых наноматериалах, 
предоставляя возможности для полностью сетевой работы. Можно ожидать 
множество экологических применений, как например умные сопро-
вождающие устройства для внутреннего и внешнего использования с ше-
стью органами чувств, контролирующими качество воды и воздуха, а также 
надежные персональные устройства для комплексного менеджмента при 
чрезвычайных ситуациях. 

Сбор, сохранение и менеджмент энергии для умных (микро/нано) 
систем  

Нанотехнологии могут ответить на фундаментальные вызовы, связанные с 
конвертированием разных видов энергии, встречающихся в окружающей 
среде (солнечной, термальной, химической и механической) в электриче-
скую энергию, и эффективным сохранением и менеджментом конвертиро-
ванной энергии для энергоснабжения будущих автономных систем. По мне-
нию АХ, солнечные элементы могли бы превысить максимальный порог ко-
эффициента полезного действия с помощью новой архитектуры нано-
устройств и новых наноматериалов (например, с использованием генери-
рования множества экситонов). В сфере термальных сборщиков энергии, 
работающих при комнатной температуре, возможно создание термоэлек-
трических малоразмерных устройств с термоэлектрической эффективно-
стью ZT, существенно большей, чем 1, с использованием наноструктурных 
материалов, основанных на технологиях гибких материалов, интеграции 
суперрешеток и структур квантовых точек. Тонкие и широкополосные нано-
резонаторы, организованные в матрицах, могли бы увеличить выход мощ-
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ности для сборщиков механической энергии. При сохраняющих энергию 
электродных устройствах с большой поверхностью (наноборозды, нано-
столбики, углеродные нанотрубки и графен) полностью будет использо-
ваться высокая проводимость 2D и 1D наноструктур. 

Аутентификация  

Аутентификация является критически важным элементом сетевой безопас-
ности и, несомненно, на нее окажет влияние развитие нанотехнологий. Од-
ним из ожидаемых результатов этого развития является улучшение пра-
вильности аутентификации. Хотя нанооптику считают потенциально наибо-
лее подходящей для совершенных с точки зрения безопасности методов 
аутентификации, с развитием нанотехнологических многопараметрических 
сенсоров, процесс аутентификации в будущем может включать использова-
ние усовершенствованных кодов доступа, основанных на индивидуализи-
рованных многопараметрических технологиях, в том числе биологические 
сигналы, которые было бы сложно воспроизвести. 

Квантовая криптография  

Сегодняшние криптографические алгоритмы основываются на шифровании 
с помощью ключа и других алгоритмов, которые считаются достаточно 
надежными. В то же время, квантовые компьютеры базируются на кубитах 
и требуют обработки информации на атомном уровне, новой технологии, в 
развитии которой в последние десять лет имеется существенный прогресс. 
Эти компьютеры не заменят традиционных компьютеров во всех сферах 
компьютинга, но они предоставляют фантастические возможности для ком-
плексного распознавания образов и инновационных непробиваемых мето-
дов шифрования. Если квантовый компьютинг станет реальностью, он пере-
строит и драматически изменит все нынешние криптографические системы. 
Однако, существует большая опасность, что квантовый компьютинг можно 
будет использовать для разбивания сегодняшних стратегий безопасности 
путем реверсивного вычисления персональных ключей со скоростью, 
намного превышающей скорость конвенциональных компьютеров. К при-
меру, считается, что 2048-битовые RSA ключи можно было бы разбить на 
квантовом компьютере с 4000 кубитами и 100 миллионами входов. 

Похоже, что разведывательные ведомства очень интересуются этим во-
просом, и недавно Агентство национальной безопасности США (АНБ) рас-
крыло свой интерес к переходу на квантово-устойчивые протоколы. Служба 
разведки и безопасности Дании выделила другой вид важной угрозы в сце-
нарии, названном «перехватывай сейчас, расшифровывай потом»,13 при ко-
тором атакующий мог бы начать перехват и накапливание финансовых 
транзакций или другого чувствительного зашифрованного трафика и осу-
ществлять расшифровку позже, когда будут в наличности квантовые компь-

                                                           
13  Chris Cesare, “Online Security Braces for Quantum Revolution,” Nature 525 (8 Sep-

tember 2015): 167–168. 
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ютеры. Эта сфера еще более связана с нанотехнологиями с учетом недав-
него прогресса в области все более успешного применения кубитов в крем-
ниевых нанотехнологиях,14 позволяющих апскейлинг квантовых компьюте-
ров и доведение их до работоспособности в рамках 20 лет. 

Регенеративная медицина и молекулярный инжиниринг  

Одной из главных целей мультидисциплинарных работ, связанных с реге-
неративной медициной, является создание биомиметических нано-
масштабных основ для восстановления и замещения поврежденных био-
тканей. Источники стволовых клеток и биосигналы стали золотым стандар-
том для инжиниринга тканей, тогда как использование микро-нанопроиз-
водственных технологий для генерирования основ для направления адге-
зии, распространения, дифференциации и миграции стволовых/ прогени-
торных клеток является новой областью в инжиниринге тканей и регенера-
тивной медицине. Один из ее ключевых аспектов касается факта, что «по-
нимание взаимодействия наноматериалов со ствольными клетками может 
дать знания, применимые к комбинациям клетки-основы в инжиниринге 
тканей и регенеративной медицине».15 Поэтому текущим вызовом является 
дизайн надежных основ с низкой токсичностью, контролирующих 2D по-
верхности для клеточной адгезии и ассемблирования в 3D структуры. В бу-
дущем ожидается, что сочетания совершенных наноматериалов с протоге-
ниторными или стволовыми клетками и соответствующими биологиче-
скими сигналами обеспечат дальнейшие возможности для осуществления 
полностью регенеративной наномедицины. 

Предотвращающая старение терапия и доставка лекарственных препа-
ратов включают молекулярный инжиниринг и введение наномасштабных 
машин в кровоток для нахождения и восстановления или уничтожения ра-
ковых клеток или для лечения других патологий. Лечение рака является 
ключевой областью, в которой ожидаются прорывные решения, основан-
ные на наночастицах, которые можно направлять для уникального таргети-
рования раковых клеток путем встраивания доставщиков наноагентов или 
механизмов других типов для уничтожения раковых клеток. Ожидается, что 
в будущем такие нанотерапии заменят сильно агрессивные химио- и радио-
терапии. 

Не делая никаких спекуляций относительно какого-либо значительного 
увеличения продолжительности жизни человека благодаря нанотерапии, 
которое невозможно представить себе сегодня (более 200 лет или что-то 
такого порядка), и которое часто рассматривается как шаг к бессмертию, 
есть основательная надежда, что нанотехнологии дадут по-настоящему ре-

                                                           
14  Menno Veldhorst et al., “A Two-qubit Logic Gate in Silicon,” Nature 526 (15 October 

2015): 410–414. 
15  King-Chuen Wu et al., “Nanotechnology in the Regulation of Stem Cell Behavior,” 

Science and Technology of Advanced Materials 14 (2013) 054401, doi: 10.1088/1468-
6996/14/5/054401. 
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генеративные подходы для лечения тканей и органов, открывая новые пути 
для медицины будущего. 

Производственные наноинструменты с атомарной точностью  

Ожидается, что прогресс нанотехнологий откроет пути к так называемому 
атомарно точному производству (АТП) и атомарно точным производствен-
ным наносистемам (АТПН). Сегодня существующие прототипные сканирую-
щие контактно-измерительные АТП системы оцениваются в исследователь-
ских лабораториях, где они используются для прототипирования и изучения 
наноустройств и нанообъектов. Полупроводниковая промышленность уже 
располагает технологическими средствами для создания ультрачистых, тон-
кослойных материалов, необходимых наноэлектронике (например, инстру-
менты для отложения атомарных слоев). Наномасштабные АТПН исходят 
непосредственно из природы и могут производить уникально сложные 
наноструктуры с атомарной точностью в огромных количествах. Важно от-
метить, что эта область имеет огромное значение как для органического, 
так и для неорганического производства, причем многие из этих производ-
ственных инструментов сначала создавались для биоинжиниринга. 

Дорожные карты нанотехнологий  

Европа и Соединенные Штаты являются ключевыми субъектами при созда-
нии дорожных карт и координации приоритетов для основных инвестиций в 
эту сферу. Финансирование военных нанотехнологий составляет суще-
ственную долю от общего финансирования в Соединенных Штатах, которые 
являются лидером в этой области и занимаются нанотехнологиями с 1980-х. 
Более того, в 1996 году нанотехнологии были определены как одно из 
шести стратегических для обороны США исследовательских направлений. 
Соответственно, от 25 до 30 процентов от финансирования Национальной 
нанотехнологической инициативы шло в Министерство обороны (МО) США. 
В США военные исследования и разработки в области нанотехнологий сфо-
кусированы на развитии миниатюрных датчиков, высокоскоростной обра-
ботки информации, беспилотных боевых транспортных платформ, улучшен-
ной практической подготовки в среде виртуальной реальности и повыше-
нии работоспособности человека. 

В Европе, наоборот, фокус лежит на гражданских применениях нанотех-
нологий, и в последнем докладе инициативы NANOfutures предлагается ос-
нованная на цепочке добавленной стоимости дорожная карта для развития 
нанотехнологий, в которой семь нанотехнологических векторов связаны с 
разнообразными сферами приложений, в которых спрогнозировано про-
мышленное и экономическое влияние нанотехнологий.16 Каждый из этих 

                                                           
16  Integrated Research and Industrial Roadmap for European Nanotechnology (Nanofu-

tures, 2012), www.nanofutures.eu/sites/default/files/NANOfutures_Roadmap%20 
july%202012_0.pdf.  
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векторов имеет соответствующее многосекторное влияние в разные мо-
менты времени. Целостная картина представлена на Фигуре 2. В этом до-
кладе предлагается, чтобы субъекты, принимающие политические и эконо-
мические решения, предприняли действия в ответ на потребности промыш-
ленности и вызовы в сфере исследований и инноваций для успешного раз-
вития безопасных и надежных нанопродуктов. В докладе содержатся мно-
гочисленные примеры, указаны потенциальные ведущие рынки и социаль-
ные вызовы, которые можно разрешить с помощью рынков нанотехноло-
гий, которые стали основой планов финансирования по Европейской про-
грамме Горизонт 2020. Так называемое инклюзивное, инновационное и без-
опасное общество является частью больших социальных вызовов в этой 
концептуальной дорожной карте. 

В США Институт перспективных нанотехнологий, финансируемый Семей-
ным фондом Уэйт и корпорацией Sun Microsystems, и с помощью мульти-
дисциплинарной группы ученых и инженеров создали другую нанотехноло-
гическую дорожную карту.17 Их концепция широкомасштабна, включает 
применения в медицине, биомедицине, новые поколения датчиков, 
компьютерные технологии, дисплейные и осветительные системы. Особое 
внимание обращено на молекулярную нанотехнологию. В этой дорожной 
карте содержится интересная категоризация и обсуждение различных 
нанотехнологических домейнов на трех временных горизонтах. 

Существует, между прочим, Нанотехнологическая дорожная карта NASA, 
которая очень подробна и разделена на четыре основных сектора в Струк-
туре деления технологических областей (СДТО) для нанотехнологий, все из 
которых связаны с современной конкретикой и вызовами космических ис-
следований: 

i. Искусственные материалы и структуры, разделенные на: (a) легкие 
структуры, касающиеся наноматериалов для легких, устойчивых струк-
турных систем и высокоэффективных кабелей для передачи данных, 
проводки и устройств, (б) устойчивые к повреждениям системы, усиле-
ние робастности систем через усовершенствование межслойных ин-
терфейсов, мониторинг здоровья и встроенные ремонтные механизмы, 
(в) покрытия из очень тонких, искусственных поверхностных барьеров, 
которые обеспечивают защиту от экологических опасностей и 
термический менеджмент, (г) нано-адгезивы для космической сборки и 
(д) тепловая защита и контроль в экстремальных условиях. 

ii. Хранение, генерирование и распределение энергии, который исполь-
зует преимущества процессов, происходящих на молекулярном и ато-
марном уровне для увеличения эффективности хранения, генерирова- 

                                                           
17  “How Close Are We to Real Nanotechnology?” Humanity+, June 1, 2009, 

http://hplusmagazine.com/2009/06/01/how-close-are-we-real-nanotechnology. 
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(a) 

 
(б) 

Фигура 2: (a) Цепочки добавленной стоимости для нанотехнологий и (б) ос-
новные социальные вызовы для разных рынков, согласно Nanofutures.

11
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ния и распределения энергии. Ожидается, что батареи и суперконден-
саторы с высокой плотностью энергии и мощности, в которых исполь-
зуются наноматериалы, будут обеспечивать надежное функционирова-
ние менеджмента энергии в тяжелых условиях (экстремальных темпе-
ратурах, радиации, химически активной атмосфере). 

iii. Силовые установки являются критически важными для обеспечения 
движущей силы в космосе, и NASA изучает ракетные топлива на основе 
наночастиц с улучшенной мощностью, теплопроводностью и надежно-
стью для более легких, эффективных и долговечных систем силовых 
установок для космических и земных летательных аппаратов. 

iv. К датчикам, электронике и устройствам в данной сфере предъявля-
ются особые требования, в частности касающиеся улучшенных характе-
ристик, более низкого энергопотребления, компактности и радиацион-
ной устойчивости. Эти требования применимы и к наноэлектронике, 
наносенсорам, нано силовым приводам и разным видам наноинстру-
ментов.18 

Надо отметить, что многие из требований, предъявляемых к технике для 
космических исследований, применимы и к военным приложениям, по-
скольку военная техника может располагаться и в космосе. В прошлом ис-
ключительно жесткие спецификации космических программ и авиационных 
приложений привели к огромному прогрессу в гражданских приложениях и 
к технологическим прорывам; это может быть связано с фактом, что в этой 
области показатели работоспособности и надежности преобладают над 
требованиями к цене, поскольку здесь прогресс осуществляется путем 
нахождения решений проблем, в отличие от других областей. 

Обобщение всех этих тенденций в общую концепцию унифицированной 
дорожной карты для развития нанотехнологий с ударением на реализациях 
в сфере безопасности является сложной задачей, учитывая большое разно-
образие нанотехнологических областей, приложений и состояний зрелости. 
На Фигуре 3 показан один возможный сценарий, в котором прогнозируется 
наличие трех основных сценариев для основанной на нанотехнологиях без-
опасности. 

Горизонт I включает цифровую и обеспечиваемую наносенсорными 
технологиями безопасность. Технологии компьютинга уже вошли в эпоху 
нанотехнологий, и можно ожидать, что они дадут исключительно высокую 
вычислительную мощность как мобильным компьютерам, так и суперком-
пьютерам со стационарной инфраструктурой, когда достигнут суб-7nm по-
рог для транзисторных затворов на передовых кремниевых CMOS платфор-
мах и при создании энергоэффективных устройств и системных архитектур. 
На основе подобных платформ функциональная диверсификация в смысле 
мультипараметрических нано-сенсоров и нано-оптических функций даст 

                                                           
18  NASA Technology Roadmaps – TA 10: Nanotechnology (NASA, May 2015), 

www.lpi.usra.edu/sbag/goals/capability_inputs/2015_Tech_10_nanotechnology.pdf.  
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толчок технологиям аутентификации и раннему обнаружению любых внеш-
них рисков и опасностей в гражданском обществе и в военной среде. Объ-
екты ежедневного пользования можно будет оборудовать носимыми физи-
ческими, физиологическими и экологическими датчиками, которые будут 
работать как продолжение человеческих органов чувств и как хранители 
здоровья путем прогнозирования рисков и условий в динамической среде. 
Наноструктуры улучшат эффективность солнечных фотовольтаических си-
стем настолько, что будет возможен переход от стационарных солнечных 
панелей к носимым фотовольтаикам, и от внешнего солнечного света к 
условиям низкой освещенности внутри помещений. Источники возобновля-
емой энергии станут частью некоторых электронных систем, увеличивая их 
автономность. 

 
 
 
 

 

Фигура 3: Дорожная карта сегодняшних и будущих основных тенденций в 
нанотехнологиях в трех горизонтах, в связи с безопасностью. 
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Горизонт II включает следующее поколение систем для нано-биобез-
опасности и анализа больших массивов данных. После того, как цифровые 
вычислительные технологии, базирующиеся на архитектурах фон Неймана, 
достигли границы насыщения в смысле экстремального масштабирования и 
энергоэффективности, наступит посткремниевая эпоха новых наномате-
риалов в 3D форме многофункциональных электронных чипов, причем мно-
гие из них будут иметь не только вычислительные (логика и память) функ-
ции, но и такие характеристики, как встроенные элементы для хранения 
энергии и аналоговые сенсоры. Технологии цифровой памяти дадут воз-
можность электронике выполнить высокие требования к хранению инфор-
мации, и в результате большие массивы данных начнут доминировать спо-
собы использования приложений и сервисов. Это создаст огромные воз-
можности как для гражданских, так и для связанных с безопасностью при-
ложений, поскольку сети датчиков будут широко применяться в сценариях 
умного города и при реализации экологических стратегий. Сети (нано) дат-
чиков станут ключевой частью стратегии поля боя, наряду с более умными 
дронами и методами визуализации для обеспечения полноценной динами-
ческой карты враждебного окружения и создания прогнозирующих логик с 
использованием больших массивов данных. В этот период времени мы уви-
дим появление наномедицины и массовое использование нанотерапии для 
лечения рака и других болезней. Возможность контролировать, манипули-
ровать и создавать искусственные системы на наноуровне расширит гра-
ницы медицины, но в то же время породит необходимость в создании нор-
мативной базы и подходов обеспечения безопасности от нано-био рисков 
не только на поле боя, но и для предотвращения террористических нападе-
ний всяческого типа, которые в состоянии оказать влияние на большие 
массы населения. Обеспечиваемый нанотехнологиями менеджмент энер-
гии на всех уровнях и производственные наносистемы в этот период станут 
чем-то обычным, и передовые государства начнут осуществлять новые стра-
тегии использования ископаемого топлива и транспорта для обеспечения 
устойчивого развития. 

Горизонт III, называемый безопасность человеко-машинного интер-
фейса (ЧМИ) нано-систем, касается долгосрочной концепции, характеризу-
емой экзафлопсным масштабом возможностей компьютинга энергоэффек-
тивным нейроморфным и квантовым компьютингом для надежного шиф-
рования и коммуникаций. В медицине основанные на нанотехнологиях ре-
генеративные методы будут использоваться для продления и улучшения ка-
чества жизни намного больше, чем сейчас можно себе представить. Обще-
ство будет пользоваться полностью автономными и кибер-физическими си-
стемами в каждой сфере жизнедеятельности. Благодаря нано-технологиям 
ЧМИ достигнет степени совершенства, превышающей все человеческие 
возможности. Зависимость общества от ископаемого топлива исчезнет, и 
общество трансформируется в чистую и устойчивую цивилизацию, которая 
рассчитывает на умные электрические транспортные средства. В наиболее 
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оптимистическом сценарии человечество научится как использовать ин-
формационные технологии и нано-технологии для распространения демо-
кратии и обеспечения нового качества жизни. Сфера медицины станет пол-
ностью устойчивой, будет осуществляться прогностическое и персонализи-
рованное лечение. Большие массивы данных, полученные с помощью пе-
редовых автономных мультипараметрических систем с встроенными функ-
циями самовосстановления и последовательного анализа данных обеспечат 
оптимизацию промышленных процессов. В энергоэффективном обществе с 
улучшенным уровнем безопасности угрозы можно будет предвидеть, а не 
только наблюдать за ними. Военные стратегии для потенциальных кон-
фликтов подвергнутся драматическим переменам, начиная от использова-
ния неуязвимых универсальных солдат и дронов, применяющих нанотех-
нологии для усовершенствования традиционных действий, и заканчивая 
полностью новыми стратегиями поля боля, с помощью которых множество 
действий и противодействий и их последствия можно будет предвидеть и 
оценивать с большой степенью точности. 

Последствия для политики и безопасности  

В период после Холодной войны глобальный политический контекст стал 
очень сложным: развитие глобализации и экономической мощи Азии, уве-
личение и старение глобального населения, проблемы климата и ресурсов, 
проблемы устойчивого развития систем здравоохранения в развитых про-
мышленных странах и угрозы безопасности, связанные с терроризмом. В 
прошлом технологии были слугами политики; сегодня налицо огромные пе-
ремены из-за экономического роста и улучшения благосостояния. Политика 
и конфликты сильно зависят от технологий, которые оказывают существен-
ное влияние на политические решения, начиная с самых ранних этапов. В 
некоторых случаях это можно рассматривать как соревнование в отноше-
нии степени, в которой развитый мир инвестирует в исследования и разви-
тие нанотехнологий. Хотя кое-кем такие инвестиции рассматриваются как 
отклонение государственных ресурсов от социальных программ для 
«напрасного» финансирования современных исследований по развитию 
технологий, такая позиция не оценивает объективно долгосрочные пользы 
для человечества, даже если и небольшая часть приложений нано-техноло-
гий достигнет степени зрелости. 

Исследования в Европейском Союзе проводятся в соответствии с «инте-
грированным, надежным и ответственным» подходом к нанотехнологиям.19 
Это касается не только нано-материалов, нано-инжиниринга для производ-
ственных систем, нано-систем и нано-медицину, но и специального 
финансирования нано-токсилогических работ и деятельности, связанной с 
изучением этических аспектов нано-технологий с учетом потенциальных 

                                                           
19  European Commission, Nanotechnology: The Invisible Giant Tackling Europe’s Future 

Challenges (Luxembourg: Publication Office of the European Union, 2013). 
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неблагоприятных последствий для человеческого здоровья и окружающей 
среды. Такой опережающий подход, основанный на оценке пользы и 
рисков нанотехнологий, очень полезен, и в Европе рассматривается как ба-
зис для более широкой нормативной работы на общеевропейском уровне. 

Во время разговора в Калифорнийском институте технологий в 2000 году 
Президент Билл Клинтон продемонстрировал глубокое политическое пони-
мание важности связанных с нано-технологиями последствий для реальной 
жизни в долгосрочном плане, выдвинув аргументы, которые выглядели как 
политическое продолжение концептуальной научной речи Ричарда Фейн-
мана. Клинтон обрисовал цели в области нано-технологий, поддерживае-
мые национальной политикой: 

Только представьте себе, материалы, которые в 10 раз прочнее стали 
и весящие в несколько раз меньше; сжатие всей информации Библио-
теки Конгресса в устройстве размером в кусочек сахара; идентифика-
ция раковых опухолей размером всего в несколько клеток. Достиже-
ние некоторых из этих исследовательских целей займет более 20 лет. 
Но именно потому – как раз потому – как сказал доктор Балтимор, так 
критически важна в этом деле роль государства.

20
 

Основания и долгосрочные концепции, изложенные в этой речи, оста-
ются действующими до нынешнего дня. 

И последнее, если и есть какая-нибудь прогнозируемая угроза безопас-
ности или угроза конфликта, проистекающая из соперничества между экс-
пансией человека и ограниченными ресурсами планеты, нано-технологии 
являются одним из наиболее надежных решений этой проблемы. Если есть 
хоть какая-то надежда на экономическую устойчивость и на безопасность на 
глобальном уровне, нано-технологии являются одним из ключевых ответов. 

Рекомендации и некоторые соображения в отношении политики 
по нано-технологиям, направленные на увеличение безопас-
ности за счет обеспечиваемых нанотехнологиями приложений 

Рекомендации, предложенные в этом разделе, основываются на взглядах 
автора в качестве исследователя-теоретика в области нано-технологий и 
нано-электроники, а не человека, имеющего инженерную подготовку. 

Рекомендация 1: Как использовать нано-технологии для конкретного 
нахождения решений глобальных вызовов – здоровье, энергия, изменения 
климата и безопасность. Нанотехнологии располагают уникальным потен-
циалом для разрешения глобальных проблем, но часто этот потенциал ис-
пользуется не полностью. Учитывая разнообразие нано-технологических 
областей, для настоящего прорывного их успеха в разумном временном ин-

                                                           
20  President Clinton‘s Address to CalTech on Science and Technology, The White House, 

Office of the Press Secretary (Los Angeles, CA, 21 January 2000), p. 3, доступно на 
http://caltechcampuspubs.library.caltech.edu/2676/1/nano_clinton.pdf.  
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тервале рекомендуется структурировать подход к исследованиям и разра-
боткам (НИОКР) как целенаправленное сочетание между стратегией 
«сверху-вниз» (ориентированной на решение проблем) и стратегией 
«снизу-вверх» (развитие генерических технологий, создание собственных 
приложений) и привлекать к участию мультидисциплинарные рабочие 
группы. Национальные ведомства, принимающие участие в НИОКР, должны 
понимать, что нано-технологии являются областью, которая не обязательно 
соответствует традиционной структуре исследовательских субъектов и 
подходов, а потому требует иного менеджмента научных подходов. 

Рекомендация 2: Как сделать беспроводные сети датчиков и анализ 
больших массивов данных факторами, которые радикально изменяют 
ситуацию с безопасностью. В краткосрочном плане, нано-технологии мо-
гут обеспечить создание беспроводных сенсорных узлов с многопарамет-
рическими измерениями и с долговременной автономностью. Сети датчи-
ков, которые используют нано-технологии, являются стратегически важ-
ными для безопасности, поскольку они создают динамическую картину 
среды с очень ранним обнаружением опасностей путем анализа больших 
объемов данных в реальном времени. Для сферы безопасности эти техно-
логии применимы на разных уровнях, начиная от человеческого тела (сети, 
расположенные на теле) и кончая строениями, городами и окружающей 
средой. В краткосрочном плане, для доведения этих технологий до функци-
ональной готовности ключевыми характеристиками и приоритетами, на ко-
торых надо сконцентрироваться, являются энергоэффективность и масшта-
бируемость. В частности, желательно усовершенствовать технологию, кото-
рая трансферирует конкретные программы, использующие большие мас-
сивы данных БСД для превенции в сфере безопасности, например превен-
ции террористических нападений. Кроме того, носимые на теле БСД могут 
обеспечить осуществление оценки медицинского статуса солдат на поле 
боя для оценки на месте тяжести ранений и подготовки наиболее эффек-
тивного лечения. 

Рекомендация 3: Как расширить границы медицины с помощью нано-
технологий, главным образом при лечении рака и болезней мозга. В насто-
ящее время есть острая необходимость в персонализированной медицине 
и создания новых методов лечения с применением молекулярной техноло-
гии; потенциал нано-технологий в этой области исключителен, но есть по-
требность в изменении парадигмы медицинских исследований. Очень по-
лезным было бы использование фокусированного подхода, основанного на 
дорожных картах и назначении рубежей для создания и внедрения нано-
терапии с учетом как выгод, так и потенциальных угроз. Рекомендуется рас-
смотрение, с точки зрения политики исследований, возможности проведе-
ния широкомасштабных работ в двух ключевых направлениях: нано-тера-
пия рака и нано-терапия болезней мозга, две стратегические области с огра-
ниченным набором решений. Изучение и понимание расстройств работы 
мозга может иметь важные последствия и для сферы безопасности. 
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Рекомендация 4: Опережающие работы по нормативному регулирова-
нию и нано-безопасности. Согласно европейским стратегиям, создание 
нормативной базы и опережающие работы в сфере безопасности полезны 
для изменения ситуации в этой области в целом; это касается как аппарат-
ной части (технологического осуществления), так и слоя больших массивов 
данных (безопасность данных и конфиденциальность). Рекомендуется ра-
ботать над созданием такой нормативной базы и проводить опережающие 
работы по нано-технологиям в сфере безопасности, уже на раннем этапе 
встраивая нано-этические принципы как высочайший приоритет будущего 
общества. Этот аспект даже еще более важен, поскольку военные примене-
ния нано-технологий уже нельзя рассматривать отдельно от их применений 
в гражданской жизни. Возможное недобронамеренное использование 
должно быть хотя бы затронуто в нормативно-правовых актах в связи с об-
щей проблемой адаптации человека к новым технологиям. 

Рекомендация 5: Как избежать нано-разделение в качестве ускори-
теля неравенства, источника напряжения и международных конфлик-
тов. Многие страны стали свидетелями разделения в результате использо-
вания ИКТ, которое связано с неравенством в распределении богатств, об-
щество не должно позволять, чтобы эта пропасть была расширена благо-
даря нано-технологиям, и с течением времени превратилась в источник бу-
дущих конфликтов. Поэтому рекомендуется, чтобы высоко индустриальные 
страны нашли такую политику перехода от пре-нано к пост-нано миру еще 
на очень ранних этапах развития нано-технологий. 
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Резюме: Международное сообщество установило четкие красные линии, 
ограничивающие использование биологии для наращивания националь-
ной мощи вооружений. Прогресс в биологических науках и биомеди-
цине, однако, подверг существенной эрозии технологические барьеры 
на пути приобретения и использования биологического оружия. В этой 
статье дано описание современных научных тенденций и сделан анализ 
их влияния на сферу безопасности. Более подробно рассмотрены три 
новые области исследований, которые располагают особенно высоким 
потенциалом для ненадлежащего использования: потенциально панде-
мические патогены, синтетическая биология и нейробиология. В статье 
обоснована точка зрения, что необходимо продолжение усилий на мно-
гостороннем, национальном и научном уровнях для укрепления красных 
линий и для создания ответственной науки. 

Ключевые слова: Биологическое оружие, потенциально пандемические 
патогены, синтетическая биология, нейробиология, разоружение, био-
безопасность, ответственная наука. 

Ненадлежащее использование биологии  

Международное сообщество провело четкие красные линии, 
ограничивающие ненадлежащее использование биологии. Краеуголь-
ными камнями в отношение биологии в нормах ведения войны являются 
Конвенция о биологическом оружии (КБО) и Женевский протокол. В соче-
тании они запрещают создание, производство, хранение и использование 
биологического оружия. Подписанные соответственно в 1972 и 1925, эти 
два договора интегральным образом включили в международные нормы 
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сочетание юридических, дипломатических и политических элементов, ко-
торое все труднее разобрать, игнорировать или обойти. 

Научный прогресс в биологии и биомедицине, однако, в большой сте-
пени разрушает технологические барьеры на пути приобретения и исполь-
зования биологического оружия. В этой статье описаны современные тен-
денции в биологических науках и проанализированы их последствия для 
безопасности. Более подробно рассмотрены три области исследований, 
которые располагают особенно большим потенциалом для ненадлежа-
щего применения биологии. Требуется продолжение усилий на многосто-
роннем, национальном и научном уровне для укрепления красных линий. 
Критически важными областями, требующими усиления, являются (1) 
международные нормативные рамки, регулирующие биологическое ору-
жие, (2) процедура КБО для мониторинга биологических наук и техноло-
гий, (3) нормы прозрачности и публичной подотчетности. 

Тенденции в биологических науках  

Есть четыре часто упоминаемые тенденции в биологических науках, кото-
рые связаны с безопасностью:1 

1. Ускорение прогресса в биологических науках. Быстрый прогресс на 
многих фронтах в науках о жизни порождает проблему отслежива-
ния и оценки того, какое значение имеет этот прогресс для разра-
ботки биологического оружия. Трудно решить какие области сле-
дует подвергать мониторингу, прогнозировать какие новые сочета-
ния прорывов последуют из прогресса в множестве направлениях 
и как расширить квалификацию, необходимую для оценки этих но-
вых развитий. 

2. Усиливающаяся конвергенция биологии и биомедицины с химией, 
инжинирингом, математикой, компьютерными науками и инфор-
мационной теорией. Такое развитие ситуации, к примеру, позво-
ляет, как химический синтез биологических молекул, так и 
биологический синтез химикатов. Когда компоненты существенно 
отличны от существующих биологических систем, или когда неор-

                                                           
1 “The Biological and Toxin Weapon Trends Symposium,” IAP Global Network of 

Science Academies conference, 13–15 September 2015; и “Assessing the 
Implications of Advances in Science and Technology for the BTW 2016,” IAP Global 
Security Working Group Meeting, 16 September 2015, Polish Academy of Sciences, 
Warsaw, Poland (резюме доступно на iapbwg.pan.pl); Organisation for the 
Prohibition of Chemical Weapons, Convergence of Chemistry and Biology: Report of 
the Scientific Advisory Board’s Temporary Working Group (The Hague: OPCW, 2014); 
National Research Council, Life Sciences and Related Fields: Trends Relevant to the 
Biological Weapons Convention (Washington, DC: National Academies Press, 2011); 
“The Biological Weapon Convention Seventh Review Conference,” 5–22 December 
2011, Geneva, “New Scientific and Technological Developments Relevant to the 
Convention” (BWC/CONF.VII/INF.3).  
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ганические материалы имитируют биологические функции и сле-
довательно имеют биологическое влияние, механизмы действия 
данного оружия могут не быть чисто «биологическими» или «хи-
мическими» – размывая сферы действий Конвенций о биологиче-
ском и химическом оружии. 

3. Ускорение диффузии потенциала в сфере биологии и биомеди-
цины по всему свету, в частности в такие развивающиеся эконо-
мики, как Китай и Индия. Так же имеет место расширение между-
народного сотрудничества, не только между исследователями в 
развитых в научном отношении странах и между исследователями 
в развитых и развивающихся странах, но и в рамках региональных 
сетей и во все большей степени между исследователями 
развивающихся стран. 

4. Увеличение открытости науки в результате использования таких 
новых инструментов, как википедия, блоги и микроблоги, изменя-
ющие способы сбора, обработки, распространения и осуществле-
ния доступа к информации; и облегченный доступ благодаря сооб-
ществам любителей, популяризации науки и образовательным иг-
рам к аппаратуре для работы с биологическими материалами в об-
ласти наук о жизни. Многие мультинациональные поставщики сей-
час производят наборы, содержащие реагенты, энзимы и пошаго-
вые инструкции для усваивания основных лабораторных техноло-
гий, которые используют ученые биологи, в том числе для экспрес-
сии, очистки, обнаружения и анализа нуклеиновых кислот и проте-
инов. Предлагаются коммерческие услуги по секвенированию, 
синтезу ДНК и протеинов, созданию микроматриц, масс-спектро-
метрическому анализу и т.д. Наличие малогабаритных, автомати-
зированных и более простых в использовании биоинструментов 
так же облегчает проведение лабораторных исследований. 

Влияние на потенциал для создания биологического оружия  

Существующие тенденции в биологических науках облегчают разработку 
биологического оружия. В одной недавней оценке глобальной сети науч-
ных академий сделано заключение, что технологические барьеры на пути 
приобретения и использования биологического оружия за последние пять 
лет подверглись существенной эрозии.2 

Сейчас проще обзавестись естественными и синтетическими патоге-
нами и усилить и оптимизировать их для конкретных целей, в том числе и 
для использования в качестве биологического оружия. Стало легче произ-
водить и биологические агенты. Такое критически важное лабораторное 
оборудование, как сосуды для осуществления реакций (в том числе и те, 
которые попадают в нынешние списки оборудования, подлежащего кон-

                                                           
2 “The Biological and Toxin Weapon Trends Symposium.” 
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тролю) сейчас можно изготовить используя технологию 3D печати. Расши-
ренное использование биосинтеза и основанного на биопроцессах произ-
водства, матриц и «биофермерства» увеличило скорость и выход произ-
водства биоагентов. Кроме того, уменьшились необходимые для биологи-
ческого производства пространство и ресурсы и физические размеры про-
изводственного оборудования тоже существенно снизились. Для тиражи-
рования сейчас необходимы меньше пространства и меньше времени и 
такую грязную деятельность стало легче скрывать. Прогресс в нанотехно-
логиях и аэробиологии, наряду с использованием химических кофакторов 
для расширения понимания и формул способов улучшения абсорбции в 
желудочно-кишечном тракте делают распыление и доставку бактериоло-
гических агентов легче, а повышенная антимикробная сопротивляемость 
усложняет введение профилактических средств. В двух словах, глобальная 
сеть научных академий утверждает, что научный прогресс «может облег-
чить почти каждый шаг в программах разработки биологического ору-
жия». 

3 
Хотя риски маломасштабных биотеррористических нападений суще-

ствуют и они реальны, вероятность того, что научный прогресс будет ис-
пользоваться для «усиления» таких атак относительно невысокая – боль-
шинство самых передовых технологий дорогостоящи и их сложно 
приобрести и успешно реализовать.4 Наоборот, наибольшая опасность для 
безопасности от злонамеренного использования прогресса в биологиче-
ских науках исходит из возможности осуществления изощренных биологи-
ческих нападений со стороны таких профессиональных и хорошо обеспе-
ченных ресурсами институций, как вооруженные силы.5 Это подтвержда-
ется историей разработки биологического оружия и случаев биотерро-
ризма.6 

Международное сообщество решено – через КБО и Женевский прото-
кол – предпринять меры предосторожности против того, чтобы научные 
достижения не использовались ненадлежащим образом. За время суще-
ствования КБО не было случая использования биологического оружия гос-
ударственным субъектом и эксперты единодушны в том, что потенциал 

                                                           
3 Там же. 
4 Filippa Lentzos, “The Risk of Bioweapons Use: Considering the Evidence Base,” Bio-

Societies 9:1 (2014): 84–93; Catherine Jefferson, Filippa Lentzos, and Claire Marris, 
“Synthetic Biology and Biosecurity: Challenging the ‘Myths’,’’ Frontiers in Public 
Health 2:115, http://dx.doi.org/10.3389/fpubh.2014.00115; “The Biological and 
Toxin Weapon Trends Symposium.” 

5 Iris Hunger, et al., “The Future of Biothreat Governance,” in Biological Threats in the 
21st Century, ed. Filippa Lentzos (London: Imperial College Press, forthcoming); Gigi 
Kwik Gronvall, “The Threat of Misuse,” in Biological Threats in the 21st Century; 
Lentzos, “The Risk of Bioweapons Use”; Jefferson, “Synthetic Biology and 
Biosecurity.” 

6 Lentzos, Biological Threats in the 21st Century. 
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для его использования государствами очень небольшой.7 В пользу такого 
вывода указывается на несколько причин: биологическое оружие не счи-
тается «хорошим» оружием; производить изощренное и надежное биоло-
гическое оружие трудно, а его использование политически неприемлемо 
поскольку международные нормы – сведенные главным образом в КБО – 
являются очень жесткими. 

Однако, хотя законы против биологического оружия являются очень 
строгими и потенциальное его использование государством маловеро-
ятно, считать, что угроза использования биологического оружия государ-
ствами полностью отсутствует очень опасно. Нельзя полагать, что биологи-
ческое оружие не будет применено в будущем т.е. вероятность его ис-
пользования не равна нулю. Хотя военное использование биологического 
оружия в двадцать первом веке рассматривалось главным образом на 
стратегическом уровне, а в качестве средств доставки рассматривались 
бомбы, ракеты или рассеивание самолетами на большой площади, есть 
ученые и военные планировщики, которые придерживаются других идей – 
допускают тактическое использование и саботажи с использованием био-
логического оружия. Сегодня мы должны думать о биологическом оружии 
совсем не так, как в двадцатом веке. Биологическое оружие, например, 
можно сравнивать с кибероружием в смысле, что жертва может знать, что 
подверглась нападению, но не знать с чьей стороны, или даже не знать, 
или быть в состоянии доказать, что вообще подверглась нападению – во-
прос кто несет ответственность даже может быть не задан. Молчаливый и 
невидимый способ воздействия биологического оружия может сделать их 
очень эффективным средством для ослабления легитимности вражеских 
режимов среди собственного населения, или просто для их загружения 
дополнительными проблемами. В «идеальном случае» было бы возможно 
на самом деле избавиться от неугодного режима без того, чтобы кто-то за-
подозрил нечестную игру. 

Хотя использование биологии не будет иметь военное значение во всех 
современных конфликтах, возможность того, что оно могло бы иметь зна-
чение в небольшом наборе конфликтов, наряду с размыванием технологи-
ческих барьеров на пути его приобретения и использования, придает 
императивный характер тому, что угрозе его применения государствами 
уделяется большая часть коллективного внимания и разрабатываются эф-
фективные превентивные меры. 

Новые области исследований, которые имеют большой потен-
циал для злонамеренного использования  

Предпринимаются разные усилия, в частности в Соединенных Штатах, для 
идентификации биологических исследований, которые имеют наибольший 

                                                           
7 Hunger, “The Future of Biothreat Governance”; Kwik Gronvall, “The Threat of 

Misuse”; Lentzos, “The Risk of Bioweapons Use.” 



Филиппа Лентзос, Connections QJ 15, № 2 (2016): 55-74 
 

 60 

потенциал ненадлежащего применения.8 В число таких идентифицирован-
ных примеров «исследований двойного назначения» входят экспери-
менты, которые увеличивают возможности: для изменения патогенности, 
вирулентности, специфики приемника, передаваемости, устойчивости 
против лекарств или способности преодолевать иммунитет приемника 
против патогенов; синтеза патогенов и токсинов без культивации микроор-
ганизмов или использования естественных источников для них; идентифи-
кации новых механизмов для подрыва нормального функционирования 
людей, животных и растений и разработки новых средств доставки биоло-
гических агентов и токсинов. Первые высокотехнологические экспери-
менты, которые породили опасения были направлены на усиление смер-
тоносности мышиной оспы, синтезирование полиовирусов с нуля и восста-
новление исчезнувшего вируса гриппа от 1918 года.9 В последнее время, 
опасения вызывают целые сферы биологических исследований. В их число 
входят потенциально пандемические патогены, синтетическая биология и 
нейробиология. 

Потенциально пандемические патогены  

Вирусология привлекла внимание сообщества, занимающегося безопасно-
стью, в 2011 году, когда стало известным, что две ведущих лаборатории по 
гриппу, под руководством Рона Фуше и Йошихиро Каваока, проводили экс-
перименты для определения того может ли вирус птичьего гриппа H5N1 
стать легко передаваемым между млекопитающими, оставаясь сильно ви-
рулентным. H5N1 не передается легко от человека к человеку, но он 
приводит к смерти более 50 % зараженных. Фуше и Каваока боялись, что 
H5N1 может стать легко передаваемым между млекопитающими, сохра-
няя высокую вирулентность, и вирусологи опасались, что государства не 
воспринимали эту угрозу достаточно серьезно. Летом 2011 года, обе 
группы осуществили передачу вируса между хорьками в качестве примера 
и установили, что на самом деле возможно появление вируса, передавае-

                                                           
8 К примеру: National Research Council, Biotechnology Research in an Age of Terror-

ism (Washington, DC: National Academies Press, 2004); National Science Advisory 
Board for Biosecurity, Proposed Framework for the Oversight of Dual-Use Life Sci-
ences Research (Washington: NSABB, 2007); US Government Policy for Oversight of 
Life Sciences Dual Use Research of Concern (March 2012); and US Government Policy 
for Institutional Oversight of Life Sciences Dual Use Research of Concern (September 
2014), доступно на http://osp.od.nih.gov/office-biotechnology-activities/ 
biosecurity/dual-use-research-concern. 

9 Ronald J. Jackson, et al., “Expression of Mouse Interleukin-4 by a Recombinant Ectro-
melia Virus Suppresses Cytolytic Lymphocyte Responses and Overcomes Genetic Re-
sistance to Mousepox,” Journal of Virology 75 (2001): 1205–1210; Eckard Wimmer, 
“The Test-tube Synthesis of a Chemical Called Poliovirus. The Simple Synthesis of a 
Virus Has Far-reaching Societal Implications,” The European Molecular Biology Or-
ganization Reports – Special Issue 7 (2006): S3–S9; Terrence M. Tumpey, et al., 
“Characterization of the Reconstructed 1918 Spanish Influenza Pandemic Virus,” Sci-
ence 310 (2005): 77–80. 
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мого по воздуху. Иными словами, то, что они разработали в своих лабора-
ториях, было новой, более заразной разновидностью вируса птичьего 
гриппа, которая могла передаваться между людьми и другими млекопи-
тающими. 

Несколько более подробно развитие этой истории описывает Кэтлин 
Фогель.10 В двух словах, Фуше послал свой доклад в престижный журнал 
Science; Каваока предпочел Nature. В сентябре 2011, Фуше обнародовал 
свои выводы на научной конференции в Мальте: его мутировавший вирус 
передавался воздушно-капельным путем так же легко, как вирус сезон-
ного гриппа. Публично Фуше комментировал, что «это очень опасный ви-
рус».11 Организация, финансировавшая эти исследования, Национальный 
институт здоровья (НИЗ), была обеспокоена последствиями для безопас-
ности в случае, если результаты буду опубликованы: не сумеют ли биотер-
рористы (или национальные вооруженные силы) принять на вооружение 
такую технологию «усиленной функции» для увеличения патогенности и 
передаваемости вирусов? НИЗ попросил Национальный научный консуль-
тативный совет по биобезопасности (ННКСББ), консультативный государ-
ственный орган, осуществляющий мониторинг исследований двойного 
назначения в науках о жизни, рассмотреть обе публикации. В конце но-
ября 2011 года, ННКСББ рекомендовал, чтобы общие выводы, освещаю-
щие новые результаты, были опубликованы, но чтобы рукопись не вклю-
чала раздел с подробным описанием методов проведения эксперимен-
тов.12 Это первый случай, когда ННКСББ рекомендовал наложить ограниче-
ния на научные публикации в сфере наук о жизни. 

Последствия этого эксперимента для безопасности были широко отра-
жены в средствах массовой информации. The New York Times опубликовал 
редакционную статью с категорическим заголовком «Искусственно 
вызванный конец света», в которой утверждалось, что модифицирован-
ный вирус гриппа может привести к смерти десятков или сотен миллионов 
людей, если по неосторожности или в результате краже выйдет из стен 

                                                           
10 Kathleen M. Vogel, “Expert Knowledge in Intelligence Assessments: Bird Flu and Bio-

terrorism,” International Security 38 (Winter 2013–2014): 39–71. 
11 Цитировано в Katherine Harmon, “What Really Happened in Malta This September 

When Contagious Bird Flu Was First Announced,” Scientific American (blog), 30 
September 2011, http://blogs.scientificamerican.com/observations/what-really-
happened-in-malta-this-september-when-contagious-bird-flu-was-first-announced/. 
В конце сентября, в статье в New Scientist, еженедельный журнал о новостях в 
науке и технологиях, впервые рассказал, что модифицированный вирус H5N1 
Фуше оказался смертельным для хорьков в эксперименте – смотри Дебора 
Маккензи, “Five Easy Mutations to Make Bird Flu a Lethal Pandemic,” New Scientist, 
26 September 2011, www.newscientist.com/ article/mg21128314-600-five-easy-
mutations-to-make-bird-flu-a-lethal-pandemic/. 

12 U.S. Department of Health and Human Services, “Press Statement on the NSABB Re-
view of H5N1 Research,” NIH News, 20 December 2011, http://www.nih.gov/news/ 
health/dec2011/od-20.htm.  
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лаборатории. Сторонники исследований приобретенных функций, с другой 
стороны, утверждали, что такие исследования позволяют понять механизм 
передачи вируса гриппа и могут помочь ученым в сфере общественного 
здоровья идентифицировать предстоящие пандемии гриппа и приготовить 
вакцины. 

В январе 2012 года, группа известных вирусологов написала ННКСББ 
письмо с просьбой пересмотреть свои рекомендации. ННКСББ опублико-
вал объяснение и аргументы в защиту своего решения одновременно в 
Nature и Science. Основной причиной для этой беспрецедентной редакции 
было то, что «публикация подробного описания этих экспериментов даст 
некоторым людям, организациям или государствам информацию, которая 
поможет им разработать подобные передаваемые между млекопитаю-
щими вирусы гриппа A/H5N1 для злонамеренных целей». К середине фев-
раля 2012 года, Всемирная организация здоровья (ВОЗ) провела техниче-
ские консультации по экспериментам Фуше и Каваока.13 На консультациях 
присутствовали и представили новые данные оба этих ученых. Встреча ВОЗ 
пришла к общему пониманию, что в интересах общества необходим вре-
менный мораторий. Фуше и Каваока должны были отредактировать свои 
рукописи с новыми деталями и передать их ННКСББ для повторного рас-
смотрения. 

Фуше отступил. Он заявил, что мутировавший вирус, созданный его 
группой не был смертельным при вдыхании хорьками и не будет распро-
страняться как «лесной пожар» по воздуху; наоборот, распространение за-
труднено. Он так же сказал, что большинство хорьков, зараженные виру-
сом, переносили болезнь легко и ни один из них не умер. Он пояснил, од-
нако, что мутировавший вирус, полученный воздушным путем на самом 
деле вызывает тяжелое заболевание при впрыскивании в очень больших 
концентрациях в нижнюю область дыхательных путей хорьков. 

В итоге, ННКСББ рекомендовал опубликовать отредактированную ра-
боту Каваока полностью, но некоторые из членов совета все еще имели со-
мнения относительно работы Фуше. Они чувствовали, что эти публикации 
могут «непосредственно и напрямую способствовать» терроризму (и 
разработке биологического оружия» и являются «весьма полной поварен-
ной книгой» для нанесения ущерба. В мае 2012 года работа Каваока была 
опубликована в Nature. Работа Фуше последовала этому примеру и была 
опубликована в Science в июне 2012. 

В соответствие с добровольным мораторием, работа по потенциально 
пандемическим патогенам была возобновлена в 2013 году многими уче-

                                                           
13 World Health Organization, “Technical Consultation on H5N1 Research Issues – 

Consensus Points,” 16–17 February 2012, http://www.who.int/influenza/human_ 
animal_interface/consensus_points/en/index.html; and World Health Organization, 
“Public Health, Influenza Experts Agree H5N1 Research Critical but Extend Delay,” 17 
February 2012, www.who.int/mediacentre/news/releases/2012/h5n1_research_ 
20120217/en/index.html. 
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ными в множестве лабораториях, причем биологическим агентам 
добавлялись новые свойства и создавались модифицированные варианты 
вирусов, которые не существовали в природе. Через небольшой промежу-
ток времени, новые работы по синтезированным человеком H5N1 и других 
опасных разновидностей гриппа возобновили опасения относительно по-
тенциально пандемических патогенов, созданных в лабораториях – в неко-
торой мере из-за серии лабораторных инцидентов и нарушений безопас-
ности в НИЗ и у Центров контроля и превенции болезней (ЦКПБ) появились 
вопросы о безопасности в лабораториях с повышенной защитой. 17 ок-
тября 2014 года вмешалось правительство США, наложив мораторий на 
финансирование экспериментов с потенциально пандемическими патоге-
нами, обусловленный расширенным процессом изучения вопроса, кото-
рый все еще не закончен.14 

Синтетическая биология  

Многие рассматривают противоречия, касающиеся потенциально 
пандемических патогенов, как тестовой пример того, что случиться, когда 
новоявленная область «синтетической биологии» достигнет зрелости. Син-
тетическая биология стремится превратиться в инжиниринговую биоло-
гию, т.е. «проектировать и производить части, новые устройства и системы 
на биологической основе, а так же переделывать существующие, есте-
ственные биологические системы».15 Амбиции и темп развития синтетиче-
ской биологии порождают некоторые озабоченности, связанные с без-
опасностью. Некоторые из этих опасений оправданы, другие в меньшей 
степени.16 

Одним из основных страхов в политическом дискурсе и дискурсе без-
опасности в этом плане является то, что синтетическая биология облегчает 
создание опасных патогенов с нуля. Предполагается, что хорошо извест-
ные биологические части легко получить из открытых онлайн реестров и 
затем собрать в генетические схемы, устройства и системы, которые 
надежно будут выполнять заданные функции в живых организмах, причем 
это могут сделать люди без специальной квалификации и вне стен профес-
сиональных научных институций. Такой нарратив опирается на некоторых 
бытующих заблуждениях, касающихся синтетической биологии. 

                                                           
14 “U.S. Government Gain-of-Function Deliberative Process and Research Funding 

Pause on Selected Gain-of-Function Research Involving Influenza, MERS, and SARS 
Viruses,” 17 October 2014, http://www.phe.gov/s3/dualuse/Documents/gain-of-
function.pdf (accessed 20 January 2016). 

15 The Royal Academy of Engineering, Synthetic Biology: Scope, Applications and 
Implications (London: The Royal Academy of Engineering, 2009).  

16 Filippa Lentzos, Catherine Jefferson, and Claire Marris, “The Myths (and Realities) of 
Synthetic Bioweapons,” The Bulletin of Atomic Scientists, 18 September 2014, 
http://thebulletin.org/myths-and-realities-synthetic-bioweapons7626; Jefferson, et 
al., “Synthetic Biology and Biosecurity.” 
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Подобная картина не отражает ситуацию с которой сталкиваются люди 
без специальной подготовки, которые работают вне профессиональных 
научных институтов, не отражает даже текущую реальность в академиче-
ских или коммерческих научных лабораториях: академические и коммер-
ческие исследователи все еще борются с каждым этапом процесса 
стандартизации и механизации. Более, чем десятилетие с начала, перевод 
демонстрационных дизайнов в практические приложения все еще оста-
ется главным вызовом. Как недавно было отмечено в обзорных публика-
циях по прогрессу в синтетической биологии, «Осуществить синтетическую 
часть несложно, ограничивающей является биологическая часть».17 Од-
нако, даже если и инжиниринговые подходы, предлагаемые синтетиче-
ской биологией, делают процесс более систематическим и воспроизводи-
мым, необходимость в специальных умениях не исчезает, да и все аспекты 
работы не становятся более легкими. Кроме того, «более легкие» не озна-
чает «легкие». Хорошую аналогию дает авиационное машиностроение: 
самолеты строят из большого числа стандартизированных частей система-
тическим путем, но это не означает, что каждый человек может построить 
самолет, поднять его в воздух и использовать его для коммерческих пере-
возок. Подобным образом, прогресс в синтетической биологии не делает 
более легким для каждого обыкновенного человека производить биоло-
гические системы, в том числе и опасные. 

Это приводит нас ко второму опасению, поднимаемому в политиче-
ском и связанном с безопасностью дискурсах: синтетическая биология 
уничтожает границу между экспертами и не-экспертами. Иными словами, 
развитие сообщества «сделай сам» биологии (СС био), наряду с удешевле-
нием и аутсорсингом ДНК синтеза, может сделать более легким для тер-
рористов приобретение основных материалов для создания агентов, пред-
ставляющих биологическую угрозу. Однако связь между синтетической 
биологией и СС био, и сложность обычно осуществляемых экспериментов, 
сильно преувеличены. Биологами в СС био обычно является широкий круг 
участников с разным уровнем квалификации, начиная от совершенных но-
вичков без предыстории в биологии и кончая опытными учеными, которые 
проводят эксперименты в свое свободное время. Некоторые из СС биоло-
гов работают в домашних лабораториях, оборудованных ежедневными 
домашними инструментами и бывшим в употреблении лабораторным 
оборудованием, купленным онлайн; большинство осуществляют свои экс-
перименты в лабораториях сообщества или в «хакерских берлогах». Ис-
следования научной практики в лабораториях сообщества показывают с 
какими проблемами сталкиваются биологи любители, пытающиеся прово-
дить даже рудиментарные биологические эксперименты. В частности, у 
любителей нет доступа к информации общего пользования, находящейся в 

                                                           
17 Timothy S. Gardner, et al., “Synthetic Biology: From Hype to Impact,” Trends in Bio-

technology 31:3 (2013): 123–125, quoted in Nature Reviews Microbiology 12:5 
(2014): 309. 
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распоряжении институциональных исследователей, что подчеркивает 
важность локальных, специальных знаний и культуры лабораторной прак-
тики. 

Синтез ДНК является одной из ключевых технологий синтетической 
биологии. В данное время есть несколько коммерческие компании, кото-
рые предоставляют услуги, связанные с синтезом ДНК так, что процесс 
может быть передан внешнему подрядчику: клиент может заказать ДНК 
последовательность онлайн и получить синтезированный ДНК материал 
по почте в течение нескольких дней или недель. Цены, запрашиваемые 
этими компаниями, существенно уменьшились за последние 20 лет и сей-
час эта услуг доступна широкому кругу игроков. Это привело к тривиаль-
ному заключению, что сегодня дешево и легко можно получить синтези-
рованную версию любой желаемой ДНК последовательности. 

Есть, однако, несколько проблем, которые надо брать в расчет, когда 
оценивается потенциал для злонамеренного использования, к которому 
может привести возможность для недорогостоящего секвенирования ДНК. 
Во-первых, заказать онлайн полную геномную последовательность малых 
вирусов (или больших бактерий) в настоящее время попросту невозможно. 
Альтернативный вариант, заказывать короткие ДНК последовательности и 
затем собирать из них геном, требует специальную квалификацию, опыта 
и оборудования, которые имеются в наличии в академических лаборато-
риях, но не являются легко доступными для любителей, работающих дома. 
Как было отмечено ННКСББ, хотя «технология для синтезирования ДНК яв-
ляется готовым, доступным, прямым и основным инструментом, исполь-
зуемым в современных биологических исследованиях … наука конструи-
рования и экспрессии вирусов в лаборатории несколько сложнее и пред-
ставляет собой почти искусство. Именно последовательность лаборатор-
ных процедур синтезирования ДНК является фактором, ограничивающим 
создание вирусов из генетического материала».18 И снова, биологическая 
часть, а не синтетическая, является сложной и синтез ДНК требует длитель-
ной подготовки в области молекулярно-биологических технологий, напри-
мер лигирования и клонирования, в том числе и практический опыт, кото-
рый нельзя свести к «рецептам, оборудованию и инфраструктуре».19 

Третьим, часто озвучиваемым опасением является то, что синтетиче-
ская биология может позволить конструирование радикально новых пато-
генов, может усилить вирулентность или передаваемость известных пато-
генов, создавая новые опасные агенты. Опять же, это не просто. Часто ци-
тируются эксперименты с мышиной оспой и птичьим гриппом (H5N1) в ка-
честве примеров того, как можно создать опасные новые патогены. Од-

                                                           
18 National Science Advisory Board for Biosecurity (NSABB), Addressing Biosecurity Con-

cerns Related to the Synthesis of Select Agents (Bethesda, MD: National Institutes of 
Health, 2006), 4. 

19 Kathleen Vogel, “Bioweapons Proliferation: Where Science Studies and Public Policy 
Collide,” Social Studies of Science 36:5 (2006): 676. 
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нако, в оценках этой опасности обычно не учитывается бросающийся в 
глаза факт: в этих двух экспериментах исследователи в действительности 
не сконструировали патогены. Что касается H5N1, исследователи некото-
рое время пытались спроектировать передаваемый воздушным путем ви-
рус, но безуспешно. Эксперимент с хорьками был задуман как альтерна-
тивный подход, чтобы проверить могут ли естественные мутации создать 
передаваемый по воздуху вариант. Исследователи не оказывали влияние 
на инициированные конкретные мутации. В эксперименте с мышиной ос-
пой, исследователи встроили ген для интерлевкина-4 в вирус мышиной 
оспы, чтобы вызвать бесплодность у мышей и служил инфекционным кон-
трацептивом для борьбы с грызунами. Результат – измененный вирус стал 
смертельным для мышей –не был спрогнозирован учеными; это не было 
запроектировано. 

Кроме того, некоторые из уроков обширной советской программы ис-
пользования биоагентов в качестве оружия указывают на то, что улучше-
ние характеристик, желательных в контексте программы создания био-
оружия, например вирулентности, всегда происходит за счет ухудшения 
других, в равной мере желаемых свойств, например трансмиссивности или 
устойчивости. Плейотропные эффекты – это когда один ген оказывает вли-
яние на более, чем одну характеристику, и на генетическую нестабиль-
ность – являются обычными для микроорганизмов. Хотя было бы упроще-
нием утверждать, что повышенная трансмиссивность всегда связана с 
ослабленной вирулентностью, очень часто именно так обстоит дело с раз-
новидностями, созданными в лабораториях. Как отмечали и другие ком-
ментаторы, 

Чтобы создать … искусственный патоген, способному синтетическому 
биологу нужно собрать комплексы генов, которые работая в координа-
ции, позволят микробу заразить человека-приемника и вызвать его бо-
лезнь или смерть. Проектирование заразных организмов, такие, чтобы 
передавались от человека к человеку, еще более трудно. Синтетический 
патоген должен быть снабжен механизмами блокирования иммунной 
защиты приемника, свойство, которое натуральные патогены приоб-
рели за тысячелетия эволюции. С учетом этих обескураживающих тех-
нических препятствий, угроза синтетического «супер-патогена» выгля-
дит преувеличенной, по крайней мере, на обозримое будущее.

20
 

В итоге можно сказать, что вероятно в ближайшем будущем синтетиче-
ская биология будет в состоянии создавать опасные вирусы с нуля. Од-
нако, синтетическая биология уменьшает требования к умениям в науке, 
но не до такой степени, чтобы люди без специальной подготовки, работа-
ющие вне профессиональных научных институций, смогут собирать биоло-
гические части в цепи, устройства и системы, которые надежно будут вы-

                                                           
20 Jonathan B. Tucker and Raymond A. Zilinskas, “The Promise and Perils of Synthetic 

Biology,” The New Atlantis 25 (2006): 38. 
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полнят желаемые функции в живых организмах, и даже профессионалам 
трудно создавать радикально новые патогены или синтетические «супер-
патогены». Следовательно, риски ненадлежащего использования синтети-
ческой биологии проистекают не от биотеррористов, а от таких профессио-
нальных и хорошо обеспеченных ресурсами институций, как националь-
ные вооруженные силы.21 

Последние числа по тенденциям в финансировании исследований по 
синтетической биологии в США показывают, что две третьи из инвестиро-
ванных в 2014 году 200 миллионов долларов пришли из Министерства 
обороны (МО) или его исследовательского агентства DARPA.22 Аналитики в 
других странах, занимающиеся этой тематикой, могут рассматривать об-
ширный поток военного финансирования как угрозу с точки зрения меж-
дународной безопасности. МО только что объявило, что на исследования 
по биообороне в 2014 году были затрачены 655 миллионов долларов; та-
ким образом финансирование исследований в сфере синтетической био-
логии составляет одну пятую всего бюджета на биооборону.23 

В других странах финансирование этих исследований так же быстро 
увеличивается. В 2014 году инвестиции Объединенного Королевства и Ев-
ропейской комиссией в синтетическую биологию составили 30 процентов 
от евро-американского финансирования синтетической биологии.24 Часть 
этого европейского финансирования так же связано с обороной. К при-
меру, в Объединенном Королевстве, которое тратит на исследования по 
синтетической биологии в два раза больше, чем Европейская комиссия, 
эта область определена Министерством обороны как одна из пяти новых 
технологий, имеющих наибольший потенциал для национальной безопас-
ности. Критически важным является то, чтобы военные исследования в 
этой области оставались настолько прозрачными, насколько это воз-
можно, для гарантирования уверенности, что тонкая линия между позво-
ленной оборонной деятельностью и недозволенной работой в интересах 
нападения не будет размыта. 

                                                           
21 Jefferson, et al., “Synthetic Biology and Biosecurity.” 
22 “US Trends in Synthetic Biology Research Funding” (Washington DC: Wilson Center, 

2015), доступно на http://www.synbioproject.org/site/assets/files/1386/final_web_ 
print_sept2015.pdf (по состоянию на 20 января 2016). 

23 US Department of State, Confidence-Building Measure Return Covering 2014: Con-
vention on the Prohibition of the Development, Production and Stockpiling of Bacte-
riological (Biological) and Toxin Weapons and on their Destruction, submitted to the 
United Nations on 15 April 2015, доступно на www.unog.ch/80256EDD006B8954/ 
(httpAssets)/4631533639F1D34AC1257E380046511B/$file/BWC_CBM_2015_USA_P
ublic.pdf (по состоянию на 20 января 2016). 

24 US Trends in Synthetic Biology. 
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Нейробиология  

Еще одной новой областью с высоким потенциалом злонамеренного ис-
пользования является нейробиология.25 Заинтересованность военных в 
нейробиологии в основном связан с работой по усилению оперативных 
способностей национальных сил и ослаблению способностей противника. 

Есть разные способы, которыми нейробиология обеспечивает преиму-
щество в военном контексте.26 Один из них состоит в использовании 
нейрофармацевтических агентов для улучшения таких когнитивных функ-
ций, как восприятие, внимание, обучение, память, язык, мышление, пла-
нирование и принятие решений. Имеется значительный военный интерес 
в когнитивном усовершенствовании. Считается, что модафинил – откры-
тый французскими учеными в 1970-х и с тех пор лицензированный как 
стандартное лечение при нарколепсии, но для которого было доказано, 
что он улучшает работу памяти и исполнительное функционирование лю-
дей лишенных сна – был использован французской армией в Ираке в 
начале 1990-х для борьбы с боевой усталостью и военно-воздушными си-
лами США в 2003 для улучшения бдительности и концентрации во время 
длительных полетов.27 Что заинтересованность военных в поддержании и 
улучшении функционирования мозга остается, показывает большое число 
проектов DARPA, направленных на достижение этой цели.28 Нейробиоло-
гия была идентифицирована Министерством обороны Объединенного 
Королевства как важная и быстроразвивающаяся область с потенциалом, 
имеющим отношение к обороне и безопасности.29 

Ухудшение способностей противника методами нейробиологии было 
сфокусировано на разработке выводящих из строя биохимических агентов, 
или так называемых не летальных оружиях. Средства, делающих людей 
нетрудоспособными, в принципе воздействуют на центральную нервную 
систему с целью снизить бдительность и, если доза увеличивается, вызвать 
успокоение, сон, наркотическое состояние и смерть; их следует отличать 
от таких средств для борьбы с беспорядками, как слезоточивый газ, кото-
рые вызывают местное раздражение глаз, кожи и дыхательных путей, и 
давно используются полицейскими силами во всем мире. 

                                                           
25 National Research Council, Emerging Cognitive Neuroscience and Related Technolo-

gies (Washington, DC: National Academies Press, 2008); The Royal Society, Neurosci-
ence, Conflict and Security (London: The Royal Society, 2012), http://royalsociety.org/ 
policy/projects/brain-waves/society-policy/ (по состоянию на 20 января 2016); Tim 
Requarth, “This is Your Brain. This Is Your Brain as a Weapon,” Foreign Policy, 14 Sep-
tember 2015, http://foreignpolicy.com/2015/09/14/this-is-your-brain-this-is-your-
brain-as-a-weapon-darpa-dual-use-neuroscience/ (accessed 20 January 2016). 

26 Royal Society, Neuroscience, Conflict and Security, Chapter 4 “Performance Enhance-
ment.” 

27 Там же. 
28 Там же, 6 и 35–36. 
29 Там же. 
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Несмотря на международную Конвенцию о химическом оружии (КХО) 
от 1993 года, есть признаки, что ряд стран продолжает проявлять интерес к 
приводящим к недееспособности биохимическим агентам. КХО запрещает 
использование токсических химических препаратов во время войны, но не 
мешает государствам использовать такие химические вещества, как 
«слезоточивый газ», для охраны правопорядка и для борьбы с внутрен-
ними беспорядками. Хотя набор дозволенных токсических веществ огра-
ничен по типу и количеству для нужд охраны правопорядка, некоторые 
государства считают это исключение в интересах охраны правопорядка 
распространяется и на приводящие к недееспособности химические пре-
параты. 

Озабоченность заинтересованностью государств в химических препара-
тах, приводящих к недееспособности, усилилась после случая реального их 
использования в Российской Федерации в октябре 2002 года.30 Группа во-
оруженных чеченских сепаратистов захватила театр на Дубровке в Москве 
и взяла в заложники приблизительно 800 человек. Они требовали вывод 
российских войск из Чечни и угрожали, что убьют заложников если их тре-
бования не будут выполнены. Российские части специального назначения 
распылили приводящий к обездвиживанию химический препарат – пред-
положительно смесь производных синтетического опиата фентанил – че-
рез вентиляционную систему театра приводя как заложников, так и терро-
ристов в бессознание. Сразу после этого спецназовцы ворвались внутрь, 
застрелили всех похитителей и положили конец захвату театра. 129 из за-
ложников погибли от воздействия химического препарата и многие полу-
чили серьезные травмы с долгосрочными последствиями. Отказ россий-
ских сил особого назначения раскрыть природу приводящего в бессозна-
ние агента помешало медперсоналу скорой помощи реагировать адек-
ватно. Есть так же признаки, что после этого события Российская Федера-
ция продолжает исследования по обездвиживающим биохимическим ве-
ществам.31 США так же проявляет долгосрочный интерес к приводящим в 
бессознание биохимическим агентам.32 

Как и в сферу синтетической биологии, текущие инвестиции в область 
нейробиологии весьма значительны. Финансируемый Европейской комис-
сией проект «Человеческий мозг», инициированный в 2013 году, оценива-
ется в € 1 190 миллионов на период в десять лет.33 Эквивалентный проект 
в США, инициатива BRAIN, была запущена тоже в 2013 году как публично-
частное партнерство с бюджетом в $ 100 миллионов на 2014 бюджетный 

                                                           
30 Neal Davison, “Non-Lethal” Weapons (London: Palgrave Macmillan, 2009), 12–13. 
31 Royal Society, Neuroscience, Conflict and Security. 
32 Там же.  
33 The Human Brain Project: A Report to the European Commission (Lausanne: The HBP-

PS Consortium, 2012), https://www.humanbrainproject.eu/documents/10180/ 
17648/TheHBPReport_LR.pdf (по состоянию на 20 января 2016). 
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год. Приблизительно половина финансирования в эту сферу в США прихо-
дит из МО и DARPA.34 

Развитие исследований по анестетикам и нейрофармакологическим ле-
карствам, в сочетании с усовершенствованием методов доставки лекарств, 
делают точное манипулирование нейробилогических функций все более 
используемым и есть опасения относительно рисков, которым подвергают 
международный запрет химического оружия приводящие к недееспособ-
ности вещества.35 Биорегуляторы являются специализированными химиче-
скими препаратами, которые переносят сигналы от мозга к остальному 
телу, между нейронами или внутри клеток, и модулируют функции целе-
вой клетки или органа. Это естественные биохимические компаунды (гор-
моны, или сигнальные факторы), которые управляют такими жизненно 
важными гомеостатическими системами, как температура, сон, давление 
крови, частота сердцебиения и иммунная реакция. Однако, хотя они 
встречаются в организме в низких концентрациях, они могут быть исклю-
чительно токсичными при более высоких концентрациях или если их мо-
лекулярная структура будет изменена. Хотя многие биорегуляторы 
склонны к нестабильности в аэрозольной форме и быстро расщепляются 
энзимами в организме, можно синтезировать их искусственные варианты. 
В последнее время отмечается существенный прогресс в in vitro синтезе 
биорегуляторов для фармацевтических целей. Аэрозольная технология так 
же развивается высокими темпами и уже используется при лечении бо-
лезней для эффективного введения лекарств путем вдыхания.36 Дозирую-
щие аэрозольные ингаляторы, порошковые ингаляторы и распылители ис-
пользуются для доставки лекарств напрямую в легкие, способствуя их 
быстрой абсорбции в крови. Прогресс исследований в области методов 
доставки лекарств или вакцин путем ингаляции может так же дать потен-
циальные возможности для доставки биорегуляторов. Благодаря дости-
жениям в нейробиологии в конце концов станет возможно создавать мо-
дифицированные биорегуляторы, которые можно будет рассеивать над 
большими скоплениями людей и которые будут преодолевать барьер 
между кровью и мозгом, вызывая состояния сна, замешательства, безмя-
тежности, страха, зависимости или агрессии.37 

Европейский проект «Человеческий мозг» явным образом заявил, что 
не будет принимать финансирование от военных или разрабатывать при-
ложения для военных целей.38 В нем так же есть «этическая и социальная» 
часть, которая «занимается изучением социальных, этических и философ-

                                                           
34 Там же. 
35 Royal Society, Neuroscience, Conflict and Security, 49–50. 
36 Там же, 50. 
37 Там же.  
38 https://www.humanbrainproject.eu/documents/10180/538356/HBP_FPA_PRINT_ 

29-07-14.pdf (по состоянию на 20 января 2016). 
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ских последствий проекта, способствует привлечению к участию субъектов 
принимающих решения и широкой публики, поощряет ответственные ис-
следования и инновации путем повышения социальной и этической осве-
домленности среди партнеров проекта и гарантирует, что проект соответ-
ствует юридическим и этическим нормам».39 В настоящее время подобных 
мероприятий в американской программе нет. 

Стимулирование ответственной науки  

Пандемические патогены, синтетическая биология и нейробиология явля-
ются тремя областями биологии, которые располагают особенно высоким 
потенциалом для злонамеренного использования. Существуют, конечно, и 
другие области исследований, имеющие потенциал ненадлежащего ис-
пользования. Хотя КБО и Женевский протокол обеспечивают 
законодательную и нормативную рамку для предотвращения такого ис-
пользования, нужны дальнейшие усилия на многостороннем, националь-
ном и научном уровне для укрепления красных линий, ограничивающих 
ненадлежащее использование биологии. Критическими областями, в ко-
торых необходимы дополнительные усилия, являются (1) международно-
правовая база, регулирующая биологическое оружие, (2) процедура КБО 
по мониторингу науки и технологий, и (3) нормы прозрачности и публич-
ной подотчетности. 

1. Укрепление международно-правовой рамки, регулирующей биоло-
гическое оружие  

Статья IV КБО обязывает стран-членов запрещать и предотвращать 
деятельность, связанную с биологическим оружием. Это означает, что они 
не просто обязаны реагировать на запрещенную деятельность, но и 
должны не допускать ее ведения. Важным механизмом принуждения к 
выполнению является криминализация этой деятельности. 

Криминализация такой деятельности на международном уровне, в 
качестве международного преступления или военного преступления, дает 
возможность для применения самих строгих и эффективных мер для воз-
ложения индивидуальной ответственности за нарушения международного 
законодательства. Ни использование биологии для производства оружия, 
ни использование биологического оружия достаточно комплексно крими-
нализированы в Римском статуте Международного уголовного суда 
(МУС).40 Использование «ядов или отравленных оружий», запрет на что 

                                                           
39 https://www.humanbrainproject.eu/discover/ethics (по состоянию на 20 января 

2016). 
40 Использование биологического оружия в многих случаях попадает под 

действие других положений, как например статья 8(2)b) (xx) Римского статута 
Международного уголовного суда, запрещающей методы и средства войны, 
которые наносят чрезмерный вред здоровью или приводят к ненужному 
страданию людей, или по своему характеру неизбирательны, если и когда 
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был впервые кодифицирован в 1899 году, считается военным преступле-
нием.41 Другой параграф с таким смыслом есть в Женевском протоколе от 
1925 года, в котором сказано, что использование вызывающих удушье, 
отравляющих или других газов и всех «аналогичных жидкостей, материа-
лов или средств» является военным преступлением. Это положение не за-
трагивает использование бактериологического оружия, которое запре-
щено Женевским протоколом, и в нем нет дальнейших ссылок ни на хими-
ческое, ни на биологическое оружие. Некоторые комментаторы утвер-
ждают, что тем не менее биологическое оружие в этом тексте подразуме-
вается – опираясь на предположении, что термин «отравленное оружие» 
был первым запретом как на химическое, так и на биологическое ору-
жие.42 Однако, большинство комментаторов считает, что биологическое 
оружие не перечислено в Римском статуте.43 Отсутствие положения в Рим-
ском статуте, которое явным образом определяет использование биологи-
ческого оружия как военное преступление, является поразительным про-
пуском в международных законодательных нормах по биологическому 
оружию и его следует скорейшим образом исправить. 

2. Улучшение процедуры КБО по мониторингу науки и технологии 
на предмет злонамеренного использования  

Развитие науки и технологии порождает необходимость обеспечения 
адекватности КБО. Происходящие изменения, однако, являются по своему 
характеру очень техническими и процесс с помощью которого страны-
члены КБО идентифицируют развитие науки и технологии и оценивают его 
последствия должен отражать этот факт. Тогда как текущая программа 
межсессионной работы договора дает ограниченное время и пространство 
для комплексной оценки изменений в науке и технологии, рассмотрение 
этих проблем, главным образом в работе по определению политики реа-
лизации договора, еще более усложняет эту работу. Необходимо больше 
времени и другая среда. 

Специальный технологический орган, например рабочая группа с 
открытым составом с председателем и заместителями председателя, 
назначенная сроком на несколько лет, способствовала бы отделению тех-
нических дискуссий от соображений по определению политики. Такая 

                                                                                                                                        
подписано приложение к этому положению. Смотри Filippa Lentzos and Cecilie 
Hellestveit, “The Categorical Ban on Bioweapons: Challenged by Synthetic Biology?” 
in High-Tech War and International Law, ed. Guglielmo Verdirame, et. al. (в печати). 

41 Rome Statute of the International Criminal Court, Article (2)(b)(xvii). 
42 Michael Cottier, “War Crimes: Article 5,” in Commentary on the Rome Statute of the 

International Criminal Court, Observers’ Notes, Article by Article, ed. Otto Triffterer, 
2nd edition (Oxford: Hart Publishing, 2008), 413. 

43 Markus Wagner, “The ICC and its Jurisdiction – Myths, Misperceptions and Realities,” 
in Max Planck Yearbook of United Nations Law, vol. 7, ed. Armin von Bogdandy and 
Rüdiger Wolfrum (Boston: Brill, 2004), 460. 
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группа должна работать под руководством эксперта и должна быть ин-
клюзивной, открытой для всех подписантов и для академических институ-
ций и других имеющих отношение к этой проблеме организаций, которые 
могут способствовать коллективным оценкам. Это будет гарантировать, 
что обсуждения будут касаться только технической стороны проблемы, за-
ключения будут основываться на фактах и рекомендации будут базиро-
ваться на прочной научной основе. Очевидными темами для обсуждения 
являются потенциально пандемические патогены, синтетическая биология 
и нейробиология, а так же ускорение конвергенции биологии с другими 
науками, в частности с химией, и последствия всего этого для контроля над 
вооружениями и для международного права. 

Эта группа должна заседать отдельно от Заседания экспертов в рамках 
реструктурированного межсессионного процесса и должна предоставлять 
свои рекомендации странам-членам напрямую. Ее нужно обеспечить ре-
сурсами и назначить научного секретаря для оказания непрерывной про-
фессиональной поддержки. Она должна иметь мандат органа Конвенции, 
осуществляющего функцию мониторинга науки и технологии в соответ-
ствие со ст. XII, но на более систематической основе. 

3. Усовершенствование норм прозрачности и публичной подотчет-
ности  

Сообщество наук о жизни играет критически важную роль в обеспечении 
биологического разоружения и нераспространения. Надежное примене-
ние КБО зависит от отдельных ученых биологов, от систем и защит в ме-
стах, где они работают, от осведомленности о проблемах двойного ис-
пользования и структурах, поощряющих ответственное поведение, от био-
безопасности и бионадежности и всех элементов хороших практик тех, кто 
принимает участие в развитии соответствующих наук и технологий. Клю-
чом ко всему этому является образование. Не образование в смысле им-
плантирования фактов и знаний и инструктирования людей, как им ду-
мать, а образование в смысле поощрения понимания и обучения людей, 
как им думать своей головой. Речь идет о том, чтобы создать у биологов 
чувствительность к рискам злонамеренного использования знаний, полу-
ченных в результате их экспериментов и исследований. 

Образование, однако, не является конечной целью само по себе; в дан-
ном случае, оно скорее должно дать способы влияния на поведение. Ко-
нечная цель состоит в том, чтобы люди, занимающиеся науками о жизни, 
вели себя ответственно, а так же создать слой мониторинга работы, про-
водимой в их лабораториях и в их областях специализации. Быстрый темп 
и характер изменений в биологических науках сегодня означает, что все, 
кроме практикующих ученых биологов, находятся под сильным давле-
нием, направленным на обеспечение современной технической квалифи-
кации для осуществления адекватного надзора. Поэтому работа по обеспе-
чению образования и повышению бдительности должна идти рука об руку 
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с развитием обеспечивающих структур и профессиональных практик для 
идентификации любых подозрительных деятельностей и беспокоящих до-
стижений в данной сфере. 

Хотя ученые, занимающиеся науками о жизни, могут чувствовать себя 
независимыми в своей работе, большинство из них подвергаются силь-
ному институциональному и политическому давлению. В академических 
медицинских центрах, фармацевтических компаниях или государственных 
институтах, они работают в среде, в которой нормы, профессиональная от-
ветственность и задачи определены бюрократическим способом. Однако, 
эти научные сообщества так же подчиняются национальным нормам, ка-
сающиеся прозрачности и публичной подотчетности. Поэтому подписанты 
КБО должны следить за национальным применением этого договора в 
своих государствах, за механизмами, гарантирующими прозрачность и со-
ответствие нормам в межгосударственных отношениях, в качестве сред-
ства для утверждения норм прозрачности и публичной подотчетности и за 
утверждением ответственной науки. 
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Резюме: Идея, что международный конфликт может во все большей 
степени включать гибридную войну и гибридные угрозы, оживила 
споры между истеблишментами в сфере безопасности и обороны 
накануне Варшавского саммита НАТО в 2016 году. Хотя Альянс пози-
ционировал проблему гибридной войны в конкретном контексте кри-
зиса между Россией и Украиной и в 2014 году начал работу по подго-
товке НАТО к эффективному ответу на гибридные угрозы, масштаб 
этого вызова оказался гораздо большим, и его основная динамика ча-
сто лежит вне военной сферы. В этой статье сделан обзор последних 
концептуальных дебатов о гибридной войне, который приводит к вы-
воду, что гибридные конфликты не поддаются нашим попыткам втис-
нуть их в известные категории и позиционировать их определенно в 
спектре конфликтов между войной и миром. Для противодействия ги-
бридным угрозам государства-члены НАТО будут должны инвестиро-
вать ресурсы в укрепление устойчивости и конвенционального сдер-
живания. 

Ключевые слова: гибридные угрозы; конфликт; устойчивость; сдержи-
вание; стратегия. 

В период от «маленьких зеленых человечков» в Крыму до «маленьких голу-
бых человечков» в Южно-Китайском море идея, что международный кон-
фликт во все большей степени можно рассматривать как гибридную войну и 
гибридные угрозы, оживила дебаты в среде истеблишментов НАТО в сфере 
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безопасности и обороны и за их пределами.1 Действительно, термин «ги-
бридная война» стал чем-то вроде скрепки для словаря европейской поли-
тики в сфере безопасности. НАТО и ЕС работают над созданием стратегиче-
ских документов, направленных на укрепление оборонных способностей и 
предотвращение гибридных атак. Разрабатывая документы, касающиеся 
обзора состояния безопасности и обороны, национальные правительства 
часто ссылаются на необходимость рассматривать гибридные угрозы. Жур-
налисты приняли термин «гибридная война» как сокращенное обозначение 
русской тактики на Украине, очевидно полагая, что читатели уже знают, что 
он означает. 

В декларации саммита НАТО в Уэльсе от 5 сентября 2014 года сказано, 
что лидеры «обеспечат способность НАТО эффективно реагировать на кон-
кретные вызовы, создаваемые угрозами гибридной войны, в которой очень 
координированным образом применяется большой набор открытых и 
скрытных военных, пара-военных и гражданских средств. Важно, чтобы Аль-
янс располагал необходимыми инструментами и процедурами для сдержи-
вания и эффективной реакции на угрозы гибридной войны и способностями 
укреплять национальные силы».2 

Тогда как уэльская декларация ставит проблему гибридной войны в кон-
кретном контексте российско-украинского кризиса и инициированных уси-
лий по подготовке НАТО к эффективной реакции на такие угрозы, охват 
угрозы гораздо шире, и ее основная динамика очень часто лежит вне воен-
ной сферы. Это подтверждается более ранней работой, проводимой Союз-
ным командованием НАТО по трансформации под наименованием «Проти-
водействие гибридным угрозам», но похоже, выводы, к которым пришли в 
то время, не были должным образом учтены, пока незаконная аннексия 
Крыма Россией не стала суровым напоминанием.3 

Почему мы должны быть озабочены? 

Рассматривая конфликт в Украине, аналитики приходят к различным оцен-
кам. Антон Денг и Майкл Шуриян утверждают, что украинский конфликт по-
казывает, что использование гибридных средств для проецирования мощи 
может быть важной тенденцией, которая будет формировать характер бу-

                                                           
1 Оба термина относятся к личному составу без знаков различия, смотри: Vitaly 

Shevchenko, “‘Little Green Men’ or ‘Russian invaders’?” BBC News, 11 March 2014; 
Christopher Cavas, “China’s ‘Little Blue Men’ Take Navy’s Place in Disputes,” Defense 
News, 2 November 2015. 

2 NATO, “Wales Summit Declaration Issued by the Heads of State and Government par-
ticipating in the meeting of the North Atlantic Council in Wales,” 5 September 2014, 
http://www.nato.int/cps/en/natohq/official_texts_112964.htm (по состоянию на 11 
декабря 2015). 

3 Резюме работы СКТ смотри в Michael Miklaucic, “NATO Countering the Hybrid 
Threat,” 23 September 2011, http://www.act.nato.int/nato-countering-the-hybrid-
threat (по состоянию на 11 декабря 2015).  
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дущих угроз.4 Британская Стратегия национальной безопасности и сопут-
ствующий ей Стратегический обзор обороны и безопасности, опубликован-
ные в конце ноября 2015 года, констатируют, что «незаконная аннексия 
Крыма в 2014 году и продолжающаяся поддержка сепаратистов в Восточ-
ной Украине путем использования позволяющей отрицать свою причаст-
ность гибридной тактики и манипулирования СМИ показало намерение 
России разрушить более охватные международные стандарты сотрудниче-
ства с целью обеспечить реализацию своих предполагаемых интересов».5 В 
этих стратегических документах гибридные угрозы рассматриваются как 
проблемы первого уровня, которые могут оказать влияние напрямую на 
Объединенное королевство, и как проблемы второго уровня, которые 
могли бы начаться как гибридное нападение на союзника. Диего Руиз Пал-
мер обобщает цель России как достижение «решающих в политическом 
смысле результатов, если возможно, без использования или со скрытным 
использованием военной силы, оставаясь в готовности действовать воен-
ным образом с опустошительным результатом на оперативном уровне …, 
направленным на достижение решающего политического преимущества на 
грани войны».6 Основным преимуществом такого подхода является то, что 
большая часть деятельности, связанной с гибридным конфликтом, происхо-
дит ниже порога, который большинство западных наблюдателей считает 
вооруженным конфликтом, не говоря уже о войне. 

Самуель Чарап из Международного института стратегических исследо-
ваний полагает, что этот российский подход не уйдет далеко вне специфи-
ческих условий конфликта на Украине. Чарап считает, что у России нет «док-
трины гибридной войны, которую можно было бы эффективно применять 
против НАТО», и предупреждает, что переэкспонирование проблемы ги-
бридной войны само по себе является опасностью: «Российские стратеги 
считают, что США имеют намерение рискнуть и вести ограниченную, ги-
бридную операцию в России … совершенно так же, как стратеги НАТО счита-
ют, что Россия готова рискнуть тем же самим на территории [НАТО]».7 Кен 
Касапоглу, в весьма нюансированном анализе, указывает на то, что НАТО 
сталкивается не с новой российской военной стратегией, но Альянс должен 
понять, что в России вокруг концепции нелинейной войны появилось «но-
вое военное мышление, которое привело к сдвигам на стратегическом, опе-
ративном и тактическом уровне наряду с новым доктринальным боевым 

                                                           
4 Anton Dengg and Michael Schurian, Zum Begriff der Hybriden Bedrohungen, in Ver-

netzte Unsicherheit – Hybride Bedrohungen im 21. Jahrhundert, ed. A. Dengg and M. 
Schurian (Vienna: Landesverteidigungsakademie, 2015), 23–75. 

5 HM Government, National Security Strategy and Strategic Defence and Security Re-
view 2015. A Secure and Prosperous United Kingdom, November 2015, Cm 9161, 
с. 18. 

6 Diego A. Ruiz Palmer, “Back to the Future? Russia’s Hybrid Warfare, Revolutions in 
Military Affairs, and Cold War Comparisons,” Research Paper No.  120 (NATO Defense 
College, October 2015), 2. 

7 Samuel Charap, “The Ghost of Hybrid War,” Survival 57:6 (2015): 53, 57. 
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порядком и новой военной стратегической культурой».8 Лоренс Фрийдман 
предлагает еще одну точку зрения, утверждая, что Россия, возможно, и хо-
рошо вела гибридную войну на Украине, но на деле не добилась больших 
успехов, а преимущества для нападающего, предоставляемые гибридными 
средствами, сильно преувеличены.9 

Кроме вопроса, является ли поведение России на Украине моделью ги-
бридной войны, и если да, то насколько широко эту модель можно обоб-
щать и насколько она была успешной, начался основательный спор вокруг 
вопроса об уместности самого ярлыка. Для некоторых обозревателей ны-
нешняя преувеличенная озабоченность гибридной войной является причу-
дой в лучшем случае, и свидетельством интеллектуальной лени в худшем. 
Сторонники такой точки зрения утверждают, что они не видят ничего но-
вого, в всего лишь современную интерпретацию проверенного временем 
сочетания конвенциональных и неконвенциональных подходов. Сторон-
ники другой точки зрения могли бы утверждать, что гибридная война стала 
удобным ярлыком для обозначения всех проблем, связанных с изменяю-
щимся характером конфликта, которых мы на данный момент не понимаем. 
В целом, однако, хотя о характере и степени важности гибридной войны 
можно спорить, игнорирование развития гибридного подхода к конфликту 
является серьезной опасностью для Альянса. 

Хорошим аналитическим исходным пунктом для выяснения этой кон-
цепции является работа Фрэнка Хоффмана, не на последнем месте и из-за 
того, что Хоффман один из исследователей, которые ввели этот термин в 
его современной реинкарнации. Он подчеркивает, что гибридная угроза яв-
ляется не только простым сочетанием разнообразных акторов, тактик и под-
ходов. Гибридные проблемы инициируют разные режимы конфликта, и 
именно этот новый синтез представляет собой проблему, с которой трудно 
справиться, поскольку он спутывает двоичную концепцию Запада о войне и 
мире, о военных и невоенных средствах, о конвенциональных и нерегуляр-
ных подходах.10 В недавнем комментарии по вопросу Хоффман сказал, что 
западные акторы «думают о вещах в понятиях черно-белой палитры», и им 
нужно существенно улучшить понимание конфликта в пространстве между 
двумя крайностями в серой зоне.11 С учетом того, что смешение схем кон-

                                                           
8 Can Kasapoglu, “Russia’s Renewed Military Thinking: Non-Linear Warfare and Reflex-

ive Control,” Research Paper No. 121 (NATO Defense College, November 2015), 11. 
9 Lawrence Freedman, “Ukraine and the Art of Limited War,” Survival 56:6 (2014): 7–38. 
10 Frank G. Hoffman, Conflict in the 21st Century: The Rise of Hybrid Wars (Arlington, VA: 

Potomac Institute for Policy Studies, 2007), на www.potomacinstitute.org/images/ 
stories/publications/potomac_hybridwar_0108.pdf (по состоянию на 11 декабря 
2015); James N. Mattis and Frank G. Hoffman, “Future Warfare: The Rise of Hybrid 
Wars,” Proceedings Magazine, 132:11 (2005), http://milnewstbay.pbworks.com/f/ 
MattisFourBlockWarUSNINov2005.pdf (по состоянию на 11 декабря 2015).  

11 Цитировано в Thomas Gibbons-Neff, “The ‘new’ type of war that finally has the Pen-
tagon’s attention,” Washington Post, 3 July 2015, www.washingtonpost.com/world/ 
national-security/the-new-type-of-war-that-finally-has-the-pentagons-attention/ 
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фликта, которые раньше рассматривались как не связанные между собой, 
является ядром гибридных угроз, логически следует, что гибридные угрозы 
и гибридная война будут появляться во множественных обличиях – этот вы-
зов продолжит развиваться. 

Не обязательно признавать новую гибридную парадигму целиком, чтобы 
признать, что гибридная война и гибридные угрозы в настоящее время на 
самом деле оказывают прямое влияние на европейскую безопасность и мо-
гут служить полезным конструктом при обдумывании способностей, необ-
ходимых для предотвращения и для противодействия определенным вызо-
вам современности. Само по себе сочетание регулярных и нерегулярных 
сил на одном театре операций, конечно, является весьма конвенциональ-
ной стратегией.12 Новой, однако, является непосредственная актуальность 
этой стратегии для сегодняшней безопасности Европы. Гибридные игроки 
на Востоке и на Юге напрямую угрожают европейским интересам в сфере 
безопасности, и даже, похоже, бросают вызов всему евро-атлантическому 
порядку безопасности. Амбиции Владимира Путина сделать Россию вели-
кой силой несовместимы со структурой принципов и ценностей европей-
ских институтов безопасности. Что касается российского государства, утвер-
дившиеся методы международных отношений, в том числе их военные из-
мерения, должны все еще быть эффективными. С другой стороны, халифат 
Абу Бакр аль-Багдади, варварство и нигилистическое презрение к человеч-
ности так называемого Исламского государства (ИГ) делают маловероят-
ным, если не просто абсурдным, договорное решение с этим актором. И 
тот, и другой бросают гибридные вызовы. 

Таким образом, гибридные войны настигли Европу с двух направлений, 
и в весьма разных формах. На Востоке это государственный игрок, Россия 
под управлением Путина, который преднамеренно использует негосудар-
ственные средства, и на Юге это негосударственный актор, Исламское госу-
дарство (ИГ), чьи лидеры пытаются создать структуры, которые как мини-
мум подобны государственным, и у которых тоже есть доступ к насиль-
ственным средствам, которые обычно разрешены государствам, или точнее 
их вооруженным силам. Эти враги Европы являются гибридными субъек-
тами в смысле, что они могут использовать все наличные инструменты 
мощи на театре операций координированным способом, и при некоторой 
степени централизованного управления. В то же время, они преследуют те 
же самые цели, которые всегда мотивировали акторов в вооруженных кон-
фликтах: достижение психологического и физического преимущества. В 
этой борьбе гибридная война не отличается от других форм войны. 

                                                                                                                                           
2015/07/03/b5e3fcda-20be-11e5-84d5-eb37ee8eaa61_story.html (по состоянию на 
11 декабря 2015).  

12 Max Boot, “Countering Hybrid Warfare,” in Armed Conflict Survey 2015 (Abingdon: 
International Institute for Strategic Studies, 2015), 11–20. 



Бастиан Гиегерих, Connections QJ 15, № 2 (2016): 75-83 
 

 80 

Последствия гибридного подхода к конфликту и рекомендации 
относительно политики в этом направлении  

Как было высказано предположение, последствия гибридного подхода к 
конфликту имеют широкий спектр и затрагивают концепции, аспекты мате-
риальных способностей, правовые вопросы и институциональные иннова-
ции.13 Гибридный конфликт не поддается попыткам втиснуть его в знако-
мые категории. Он не просто находится между конфликтами, в которых дви-
жущей силой является государство, и конфликтами, в которых движущей 
силой является негосударственный субъект, как предполагается в послед-
нем варианте военной стратегии США.14 У этого конкретного стратегиче-
ского документа, однако, есть то преимущество, что конфликт рассматрива-
ется в качестве континуума, а не предпосылаются такие четкие условия, как 
война и мир. Гибридный конфликт занимает место где-то в промежуточном 
пространстве, или так сказать, на стыках традиционных способов мышле-
ния. 

Что касается ответной реакции, ключевым концептуальным новшеством 
было открытие, или возможно переоткрытие, упругости как основного 
принципа политики безопасности. Упругость в контексте национальной без-
опасности касается способности обществ справляться с угрозами и рисками, 
адаптироваться к ним и восстанавливаться в случае нападения или другого 
события, не теряя способность обеспечивать выполнение основных функ-
ций и предоставление основных услуг членам этого общества.15 Вкратце, это 
способность прогибаться изящно при оказании давления и затем выпрям-
ляться обратно. Упругость на первом месте является вопросом уменьшения 
собственных уязвимостей. Учитывая, что это уменьшает вероятность того, 
что гибридные атаки будут достигать своих целей, упругость также способ-
ствует сдерживанию гибридного контекста, уменьшая потенциальные выиг-
рыши, которые любой нападающий может надеяться осуществить. 

Если гибридная война является обратной плохой стороной комплексного 
подхода НАТО, понятно, что НАТО должно удвоить свои усилия, направлен-
ные на то, чтобы сделать комплексный подход более успешным и, в частно-
сти, упрочить связи с другими организациями. Очевидно, что даже распре-
деление ответственностей на национальном уровне и распределение задач 
между НАТО, ЕС и другими организациями не будет простым делом. Пре-
венция и защита против гибридных угроз должны включать участие всех 
государственных органов на национальном и местном уровне, частный сек-
тор и, возможно, общества в целом. Синергии сетевого подхода, так хорошо 

                                                           
13 Patryk Pawlak, “Understanding Hybrid Threats,” European Parliamentary Research 

Service (EPRS), 24 June 2015. 
14 US Joint Chiefs of Staff, The National Military Strategy of the United States of America 

2015 (Washington, DC: DOD, 2015), 4. 
15 Oliver Tamminga, “Zum Umgang mit hybriden Bedrohungen. Auf dem Weg zu einer 

nationalen Resilienzstrategie,” SWP-Aktuell 92 (2015): 3. 
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смотревшейся в теории, очень трудно добиться на практике. Не существует 
одной единственной ответственности на защиту от гибридных угроз, и по-
этому нет очевидного центра принятия решений. Спектр таких угроз широк, 
и систематическое исследование вопроса, какая организация и какой орган 
отвечает за каждый элемент ответной реакции на гибридное нападение, 
даст картину, которая покажет очевидным образом, что на национальном и 
на международном уровне наличные инструменты недостаточно взаимо-
связаны. Как утверждает Кристиан Мьолинг, гибридная политика безопас-
ности является адекватным ответом на гибридные угрозы с целью встретить 
«противника на невоенной арене с тем, чтобы предотвратить эскалацию 
конфликта до использования военной силы».16 

Из гипотетического риска, что «Россия поддастся искушению оказать 
давление или предпринять ограниченную агрессию против одного из Союз-
ников, рассчитывая, что это не приведет к ответным действиям НАТО», про-
истекает множество последствий, связанных со способностями и ресурсами 
НАТО.17 Нет необходимости искренне верить, что это есть действительно 
вероятный курс действий России: даже восприятие, которое определенно 
имеет место для некоторых из союзников, что это может быть мыслимой 
стратегией России, является очень сильным дестабилизирующим фактором. 
Поэтому НАТО придется пойти намного дальше по пути военной адаптации 
и военных гарантий. Если в 2015 году было отмечено, что учения «Трайдент 
джанкчер» были самыми масштабными за последние десять лет, в следую-
щие годы может появиться необходимость в проведении учений на гораздо 
более высоком уровне, что касается численности участвующих войск. 
Штабы НАТО были укомплектованы офицерами, которые умели планиро-
вать и осуществлять многонациональные передвижения войск на корпус-
ном уровне и выше. Сегодня эти умения и этот опыт частично потеряны и их 
надо восстановить, так же как необходимо улучшить структуры для приня-
тия решений и бюрократические процедуры с учетом того факта, что в кри-
зисных ситуациях, которые не являются официальным состоянием войны, 
будут иметь место значительные международные передислокации личного 
состава и материальных ресурсов. 

Есть необходимость предпринять действия в сфере конвенционального 
военного сдерживания. Это включает постоянное расположение значитель-
ных сил НАТО на территории подверженных риску государств-членов, пред-
почтительнее в форме многонациональных формирований. Стратегия сдер-
живания не должна основываться единственно на предположении, что в 
случае кризиса, НАТО будет в состоянии быстро и легко укрепить свои силы. 
Государства-члены НАТО так же уже начали создавать специализированные 
военные формирования для обеспечения обороны против гибридных атак и 
для реакции на гибридные конфликты в других местах. Ярким примером 

                                                           
16 Christian Mölling, “From Hybrid Threats to Hybrid Security Policy,” Ethics and Armed 

Forces 2 (2015): 2. 
17 Ruiz Palmer, “Back to the Future,” 10. 
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является британская 77-я бригада, комбинированное формирование регу-
лярной армии и армейского резерва. Недавно сформированная 77-я бри-
гада сфокусирована на разведке, наблюдении и рекогносцировке. Она при-
способлена к ведению современных информационных операций, в частно-
сти для противодействия гибридной войне. 

Чтобы усилить пресловутую упругость, систематическая идентификация 
уязвимостей к гибридным угрозам должна стать основным приоритетом. В 
число таких уязвимых элементов могут входить маргинализированные 
группы в обществе, которые могут стать объектом действий, направленных 
на их радикализацию или идеологическую мобилизацию. Возможно, это 
будут случаи энергетической зависимости, которые могут при соответству-
ющем политическом давлении превратиться в средства гибридной войны. 
Серьезные инвестиции необходимы в сферу разведывательного анализа, 
прогнозирования состояния безопасности и слабых сигналов. Другой важ-
ной сферой деятельности, направленной против гибридных угроз, является 
раннее предупреждение и оценивание ситуации, которые соответствуют 
характеру этой формы конфликта. В этом направлении необходимо обме-
ниваться результатами работы национальных разведывательных служб и их 
оценкой в рамках международной сети ЕС и НАТО более быстрыми тем-
пами, чем это происходит сейчас. Даже слабые сигналы, указывающие на 
гибридное нападение, могут выявить схему, если имеет место координация 
такого типа. 

Наращивание способностей в этой области позволит НАТО лучше понять 
феномен гибридной угрозы, разработать критерии оценки событий, систе-
матически заниматься уязвимостями и прогнозировать, как гибридные 
угрозы будут развиваться в будущем. В настоящее время у НАТО отсут-
ствуют механизмы финансирования, которые позволили бы воспользо-
ваться преимуществами информации из открытых источников, которую мо-
гут предоставить мозговые центры и эксперты аналитики. Бюджет НАТО на 
публичную дипломатию расходуется на события, которые могут иметь или 
не иметь аналитическую ценность. СКТ НАТО имеет академическую про-
светную программу, но ее мероприятия дают более хорошие результаты 
при формировании и поддерживании сетей, чем при использовании актив-
ных партнерств для интегрирования внешних анализов в процессы НАТО, 
если и когда это было бы необходимо. 

Информационные операции являются интегральной частью гибридной 
войны, используемой для формирования нарративов и, в целом, для оказа-
ния влияния на формирование политических мнений среди целевых групп 
населения. Стратегическая коммуникация предлагает возможность проти-
водействовать этому, но только если она когерентна, последовательна, 
своевременна и точна. Хотя это не простое дело, странно наблюдать 
насколько трудно НАТО и ЕС осуществляют даже основную координацию. К 
примеру, 22 июня 2015 года ЕС принял План действий по стратегической 
коммуникации. До этого, в июле 2014 года, НАТО учредило Центр квалифи-



Гибридная война и изменяющийся характер конфликта 
 

 83 

кации по стратегическим коммуникациям в Латвии с той же целью. В плане 
действий ЕС нет упоминания об этом центре, а рабочий план за 2015 год, 
опубликованный на вебсайте центра НАТО, не ставит в число приоритетов 
сотрудничество с ЕС.18 Между тем, обе организации заявляют, что как раз в 
этой сфере необходима тесная координация. В случае вызовов, которые вы-
ходят за рамки традиционных категорий анализа, субъекты, принимающие 
решения, и эксперты должны быть в равной степени креативными. Тут суть 
не в том, что такие события, как вторжение в Крым, становятся моделью бу-
дущего конфликта, но в том, что принципы, на которых они основывались, 
станут источником информации для следующих претендентов, а гибрид-
ность в качестве базового фактора в конфликте останется надолго. 
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Резюме: Термин «гибридная война» стал объектом пространного ана-
лиза со стороны теоретиков, должностных лиц, определяющих поли-
тику и наблюдателей после того, как Россия оккупировала Крым в 
марте 2014 года. Эта тема перестала быть предметом изучения только 
со стороны военных стратегов, и вошла в более широкую политиче-
скую область в качества существенного для Запада вызова безопасно-
сти. В этой статье сделана попытка поместить спор о гибридной войне 
в более широкий аналитический и исторический контекст и обобщить 
дискуссии, касающиеся этой концепции и связанные с ней стратегиче-
скими концепциями. Конкретным фокусом дискуссии является рос-
сийский подход к гибридной войне, продемонстрированный в опера-
циях на Украине. 

Ключевые слова: война, стратегия, Российская Федерация, НАТО, ев-
ропейская безопасность. 

Введение 

С марта 2014 года, когда Российская Федерация оккупировала Крым, ана-
лизы и комментарии по вопросам гибридной войны начали расти в экспо-
ненциальном порядке.1 Поиск в Интернете дает сотни публикаций, касаю-

                                                           
1 В число последних анализов входят: Frank Hoffman, “On Not-So-New Warfare: 

Political Warfare vs. Hybrid Threats,” War on the Rocks (blog), 28 July 2014, 
http://warontherocks.com/2014/07/on-not-so-new-warfare-political-warfare-vs-
hybrid-threats (по состоянию на 8 декабря 2015); Max Boot, “Countering Hybrid 
Warfare,” in Armed Conflict Survey 2015, ed. Nigel Inkster (London: IISS, 2015); Ralph 
D. Thiele, “Crisis in Ukraine – The Emergence of Hybrid Warfare,” ISPSW Strategy 
Series, May 2015; Rod Thornton, “The Changing Nature of Modern Warfare,” RUSI 
Journal 160:4 (2015): 40–48; Lawrence Freedman, “Ukraine and the Art of Limited 
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щихся этого явления. Гибридная война стала наиболее общим термином 
для исследования и обобщения сложности войны двадцать первого века, 
подразумевающий множественность акторов и размывание традиционных 
отличий между разными типами вооруженных конфликтов и даже между 
войной и миром. Гибридная война перестала быть темой, интересной 
только военным стратегам, поскольку она вошла в более широкую публич-
ную сферу и стала для западных государств основной заботой, связанной с 
безопасностью. И НАТО, и Европейский Союз разрабатывают стратегии 
укрепления оборонных способностей и предотвращения гибридных напа-
дений. 

В этой статье сделана попытка уточнить разное содержание, которое 
вкладывают в понятие гибридной войны и в связанные с ней термины тео-
ретики и политические аналитики, и обобщить результаты дискуссий по 
этой теме к данному моменту. В работе рассматривается, в частности, рос-
сийский подход к гибридной войне, продемонстрированный в операциях 
на Украине, и оценивается вкратце значение такого развития событий для 
западной политики безопасности. 

Определение гибридной войны  

Не удивительно, что существует множество определений гибридной 
войны. Эта концепция подвергалась описанию разными, хотя и связан-
ными, способами, причем все эти определения формировались в очень ко-
роткий период времени. Дефинирование гибридной войны не есть всего 
лишь академическое занятие. То, как определено это понятие, может 
определить, как государства воспринимают и как реагируют на гибридные 
угрозы, а также, какие государственные ведомства принимают участие в 
противодействие им.  

Один из подходов к гибридной войне основывается на исторической 
перспективе. В этом случае термин гибридная война определяется как про-
сто параллельное использование конвенциональных и нерегулярных сил в 
одной и той же военной кампании. Военный историк Петер Р. Мансоор, к 
примеру, определяет гибридную войну как «конфликт, подразумевающий 
сочетание конвенциональных военных сил и нерегулярных сил (партизан, 
повстанцев и террористов), которые могут быть государственными или не-
государственными акторами, действующими во имя достижения общей по-
литической цели».2 С этой точки зрения, гибридная война очевидно не яв-
ляется чем-то новым. Есть множество примеров гибридной техники и ги-

                                                                                                                                          
War,” Survival 56:6 (2014): 7–38; Michael Kofman and Matthew Rojansky, “Kennan 
Cable No. 7: A Closer Look at Russia’s Hybrid War,” Wilson Center, 14 April 2015, 
www.wilsoncenter.org/publication/kennan-cable-no7-closer-look-russias-hybrid-war 
(по состоянию на 8 декабря 2015). 

2 Peter R. Mansoor, “Hybrid War in History,” in Hybrid Warfare: Fighting Complex 
Opponents from the Ancient World to the Present, ed. Williamson Murray and Peter 
R. Mansoor (Cambridge: Cambridge University Press, 2012), 2. 
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бридного подхода на тактическом, оперативном и стратегическом уровне, 
уходящих далеко в прошлое до времен Пелопонесской войны и работ ки-
тайского философа Сунь Цзы, жившего в пятом веке до новой эры. Нерегу-
лярные бойцы доказали, что могут стать проклятием для многочисленных 
конвенциональных вооруженных сил. Такие огромные армии, как Великая 
армия Наполеона и Вермахт Гитлера с трудом боролись с нерегулярными 
бойцами, которые понимали и использовали местный человеческий и гео-
графический ландшафт и нападали на уязвимые базы снабжения и линии 
коммуникаций. Со временем партизанские операции начинали оказывать 
существенное и устойчивое влияние на более широкие конвенциональные 
военные кампании, частью которых они являлись. Недавние антиповстан-
ческие кампании в Ираке и Афганистане еще раз показали, насколько 
трудно победить убежденных нерегулярных бойцов без нарушения челове-
ческих прав местного населения, тем самым подрывая внутреннюю и меж-
дународную общественную поддержку кампании. 

В 2000-х использование термина «гибридная» стало обычным способом 
описания современной войны, в частности, и из-за увеличивающейся изощ-
ренности и смертоносности негосударственных акторов, использующих 
насилие, и растущего потенциала кибер-войны. Хотя не было общего согла-
сия, что это обязательно является новой формой войны,3 в определениях 
гибридной войны подчеркивалось слияние конвенциональных и нерегу-
лярных подходов во всем спектре конфликтов. К примеру, в 2007 году 
Фрэнк Г. Хоффман, ведущий комментатор этой концепции, дефинировал 
гибридную войну как “Угрозы, которые включают полный спектр разных 
способов ведения военных действий, в том числе использование конвен-
циональных способностей, использование тактики нерегулярных сил, тер-
рористические действия с применением недискриминирующего насилия и 
принуждения, беспорядки, инициированные преступными элементами, 
применяемые обеими сторонами и разными негосударственными игро-
ками».4 Во время войны с Грузией в 2008 году Россия, к примеру, использо-
вала сочетание регулярных вооруженных сил, южноосетинских и абхазских 
милиций и российских сил особого назначения (СОН), действующих под 
прикрытием образа сил «местной обороны». Считается, что такие гибрид-
ные войны отличает от их форм в прошлом комбинирование конвенцио-
нальных и нерегулярных методов войны. В прошлом, конвенциональные и 
нерегулярные операции проводились параллельно, но отдельно друг от 
друга, а не интегрированным образом, как сейчас. Кроме того, операции, 
проводимые нерегулярными бойцами, обычно были вспомогательными 
для кампаний конвенциональных вооруженных сил. 

                                                           
3 U.S. Government Accountability Office (GAO), Hybrid Warfare, GAO-10-136R 

(Washington, DC: GAO, 2010), доступно на http://www.gao.gov/products/GAO-10-
1036R (по состоянию на 4 декабря 2015). 

4 Frank G. Hoffman, Conflict in the 21st Century: The Rise of Hybrid Wars (Arlington, VA: 
Potomac Institute for Policy Studies, 2007), 8. 
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До 2014 года наиболее часто приводимым примером военных дей-
ствий, соответствующих современным дефинициям гибридной войны, был 
конфликт между Израилем и «Хезболла». «Хезболла», получающая подго-
товку и оборудование от Ирана, стала неожиданностью для Израиля изощ-
ренным сочетанием партизанской и конвенциональной военной тактики и 
использованием вооружения и коммуникационных систем, ассоциируемых 
с вооруженными силами развитых стран. На стратегическом уровне «Хез-
болла» эффективно использует Интернет и другие медиа для информации 
и пропаганды. Ее информационный менеджмент с самого начала кон-
фликта оказался гораздо более успешным в оказании влияния на мировое 
мнение, чем менеджмент Израиля. Как показывает приведенная выше дис-
куссия, гибридное сочетание конвенциональных и нерегулярных методов 
войны применялось в течение всей человеческой истории. Но пример «Хез-
болла» и другие примеры, в том числе партизаны в Чечне и в последнее 
время Исламское государство (ИГ), демонстрирует, что современные ору-
жейные системы существенно повысили смертоносность негосударствен-
ных акторов. Развитие информационных технологий также дало этим груп-
пам беспрецедентную возможность принимать участие в информационной 
войне и эффективно конкурировать с государством при формировании об-
щественного мнения. Обзор обороны США от 2010 года, охватывающий че-
тырехлетний период, подтвердил эти изменения, дав определение гибрид-
ной войны следующим образом: «сегодняшние гибридные подходы могут 
касаться противников, являющихся государствами, которые используют 
расширенные формы войны, возможно, используют прокси-силы для при-
нуждения или запугивания, или негосударственных акторов, которые при-
меняют оперативные концепции и высокотехнологические способности, 
обычно ассоциируемые с государством». 

5 

Гибридная война после 2014 года  

Как было отмечено выше, действия России на Украине в 2014 году повы-
сили интерес к концепции гибридной войны. Для многих западных ком-
ментаторов, по-видимому, слово «гибридная» оказалось наиболее подхо-
дящим для описания разнообразия и сочетания инструментов и методов, 
примененных Российской Федерацией во время аннексии Крыма и под-
держки сепаратистских групп на Восточной Украине. В число российских 
методов входили традиционное сочетание конвенциональных и нерегу-
лярных боевых операций, но также и поддержка и покровительство поли-
тических протестов, экономическое принуждение, кибер-операции и, в 
частности, интенсивная дезинформационная кампания. В одном интервью 
от июля 2014 года бывший генеральный секретарь НАТО, Андерс Фог 

                                                           
5 Department of Defense, Quadrennial Defense Review Report (Washington, DC: De-

partment of Defense, 2010), 8, http://www.defense.gov/Portals/1/features/defense 
Reviews/QDR/QDR_as_of_29JAN10_1600.pdf (по состоянию на 4 декабря 2015). 
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Расмуссен, обрисовал российскую тактику как «гибридную войну», которую 
он определил, как «сочетание военных действий, тайных операций и агрес-
сивной программы дезинформации».6 Издание 2015 года Военного ба-
ланса дает комплексную дефиницию последних проявлений гибридной 
войны, ставя ударение на применяемые методы, а именно «использование 
военных и невоенных средств в интегрированной кампании, направленной 
на достижение эффекта неожиданности, захвата инициативы и достижения 
психологического и физического превосходства с использованием дипло-
матических средств; изощренных и быстрых информационных, электрон-
ных и кибер операций; тайных, а иногда и явных военных и разведыва-
тельных действий; и экономического давления».7 

То, что отличает это определение от рассматриваемых выше, это ударе-
ние на невоенные методы конфликта и, в частности, на информационную 
войну. Использование направленных на оказание давления информацион-
ных операций является наиболее отличительной чертой последних описа-
ний гибридной войны, и оно позволяет провести некоторые сравнения 
между кампаниями ИГ на Ближнем Востоке и очень отличающейся войны и 
отличающегося театра военных действий на Украине. ИГ эффективно соче-
тало конвенциональную, партизанскую тактику и жестокие акты терро-
ризма, но оно так же использовало пропаганду и информационную войну в 
беспрецедентной для негосударственного актора степени. Продуманные 
кампании в социальных медиа прославляли его цели, а высококачествен-
ная визуальная пропаганда помогала группировке рекрутировать тысячи 
иностранных боевиков в свои ряды. Информационная война также зани-
мала центральное место в успешной российской кампании в Крыму в 2014 
году. На тактическом уровне, электронная война (ЭВ) и кибер-атаки нейтра-
лизовали способность украинских властей реагировать, тогда как широкое 
применение технологий использования СМИ размывало грань между прав-
дой и ложью, создавая альтернативную реальность для тех из наблюдате-
лей, которые принимали точку зрения на события российских СМИ. Страте-
гическая информационная кампания России на Украине основывалась на 
использовании существующих социальных уязвимостей, ослабленного 
управления и государственных институций и на подрыве восприятия леги-
тимности украинского государства. Как и ИГ, Россия использовала инфор-
мационные операции для оказания влияния и для формирования обще-
ственных восприятий, еще одно подтверждение факта, что последнее стало 
стратегическим центром тяжести в современных вооруженных конфликтах. 

                                                           
6 Mark Landler and Michael R. Gordon, “NATO Chief Warns of Duplicity by Putin on 

Ukraine,” The New York Times, 8 July 2014, www.nytimes.com/2014/07/09/world/ 
europe/nato-chief-warns-of-duplicity-by-putin-on-ukraine.html (по состоянию на 7 
декабря 2015). 

7 “Complex Crises Call for Adaptable and Durable Capabilities,” The Military Balance 
115:1 (2015): 5.  
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Вряд ли является неожиданностью то, что российские аналитики утвер-
ждали, что информационная и психологическая война есть основа победы 
в так называемой «войне нового поколения».8 В недавнем докладе Центра 
квалификации по стратегическим коммуникациям (СТРАТКОМ) НАТО о рос-
сийской информационной войне на Украине сделаны схожие заключения, 
касающиеся значения «информационного превосходства» для успеха Рос-
сии,9 а главнокомандующий союзных сил НАТО в Европе (ГССЕ), генерал 
Филип Бридлав, отразил оцепенение, охватившее многих западных руко-
водителей, описав российскую кампанию как «наиболее удивительный 
информационный блицкриг, который когда-либо мы видели в истории ин-
формационной войны».10 По мнению бывшего российского телевизион-
ного продюсера Петра Померанцева, этот «Блицкриг» идет гораздо 
дальше, чем традиционные операции информационной войны. Он утвер-
ждает, что «Новая Россия не просто занимается мелкой дезинформацией, 
подлогами, враньем, утечками и кибер-саботажем, обычно ассоциируе-
мыми с информационной войной. Она заново изобретает реальность».11 

Касающиеся данной темы теории современной войны  

Возможно, концепция гибридной войны мало что добавляет к идее асим-
метричной войны. Этот термин, получивший популярность после оконча-
ния Холодной войны, должен характеризовать виды стратегий и тактик, ис-
пользуемых государствами и негосударственными субъектами, являющи-
мися оппонентами США и их союзников для противодействия полному тех-
нологическому и военному превосходству Запада. Эти несимметричные 
методы могут естественно сдвигаться в невоенную область, расширяя се-
рую зону между войной и миром, которая и была использована Россией на 
Украине. Однако, так называемые асимметричные методы войны, по суще-
ству противопоставляющие силу одного против слабостей другого, всегда 
были присущи успешным военным стратегиям. Многие из элементов ги-
бридной войны являются предметом дискуссий о «войне четвертого поко-

                                                           
8 К примеру, смотри Sergei G. Chekinov and Sergei A. Bogdanov, “The Nature and 

Content of New Generation War,” Voyenna Mysl (Military Thought) 4 (2013): 12-23, 
http://www.eastviewpress.com/Files/MT_from%20the%20current%20issue_No.4_20
13.pdf (по состоянию на 9 декабря 2015). 

9 NATO Strategic Communications Center of Excellence (StratCom COE), Analysis of 
Russia’s Information Campaign Against Ukraine (Riga: NATO StratCom COE, 2014), 4, 
http://issuu.com/natostratcomcoe/docs/ukraine_research_natostratcomcoe_02 (по 
состоянию на 15 декабря 2015). 

10 John Vandiver, “SACEUR: Allies Must Prepare for ‘Hybrid Warfare,’” Stars and Stripes, 
4 September 2015, www.stripes.com/news/saceur-allies-must-prepare-for-russia-
hybrid-war-1.301464 (по состоянию на 7 декабря 2015). 

11 Peter Pomerantsev, “How Russia Is Revolutionizing Information Warfare,” Defense 
One, 9 September 2014, http://www.defenseone.com/threats/2014/09/how-russia-
revolutionizing-information-warfare/93635 (по состоянию на 10 декабря 2015). 
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ления», спорной теории, появившейся в 1990-х.12 Ключевой концепцией 
для войны четвертого поколения является использование новых информа-
ционных технологий, которые позволяют негосударственным военным ак-
торам подрывать волю государств бороться с ними, целенаправленно воз-
действуя на факторы, принимающие решения, и на общественность по-
средством глобальных сетевых СМИ и Интернета. Таким образом, понятие 
«война» расширяется, охватывая социальные, правовые, психологические 
и моральные измерения, с которыми военная сила связана в меньшей сте-
пени. 

Последние определения гибридной войны подобны тем, что имеют ме-
сто в китайской теории неограниченной войны. Эта концепция всесторонне 
обсуждается в книге Неограниченная война, которая была опубликована в 
1999 году двумя полковниками из Народной освободительной армии 
(НОА).13 В ней предлагаются методы войны, которые позволят странам как 
Китай противостоять таким оппонентам, располагающим превосходящими 
военными технологиями, как США. Подобно концепции гибридной войны, 
неограниченная война подразумевает использование множества средств, 
как военных, так и невоенных, для нанесения врагу ударов в спину во 
время конфликта. В одном интервью один из авторов заявил, что «первым 
правилом неограниченной войны является то, что нет никаких правил, нет 
никаких запретов».14 Поэтому неограниченная война охватывает такие ме-
тоды, как компьютерное хакерство, подрыв банковской системы, рынков и 
оборота денег (финансовая война), терроризм, распространение дезин-
формации в СМИ и ведение боевых действий в городских условиях. Ав-
торы, Цяо Лян и Ван Сянсуи, утверждают, что развитие информационных 
технологий и глобализация решительно изменили способы ведения войны, 
которые в свою очередь вышли из военной сферы и перешли в область 
«новой концепции вооружений», например, использование компьютерных 
вирусов во время боевых операций.15 Эти новые технологии войны 
обозначались любопытным именем «детские оружия», но тем не менее их 
использование остается в духе Клаузевица, т.е. для того, чтобы заставить 
противника подчиниться воле Китая. Как объясняется в одной цитате из 
«Неограниченной войны»: «детская война, при которой можно избежать 
кровопролития, тем не менее остается войной. При ней может и изменя-

                                                           
12 Tim Benbow, “Talking ‘Bout Our Generation? Assessing the Concept of Fourth-Gen-

eration Warfare,” Comparative Strategy 27:2 (2008): 148–163. Еще более спорной 
является концепция о «войне четвертого поколения» – см. например Donald J. 
Reed, “Beyond the War on Terror: Into the Fifth Generation of War and Conflict,” 
Studies in Conflict and Terrorism 31:8 (2008): 684–722. 

13 Qiao Liang and Wang Xiangsui, Unrestricted Warfare (Beijing: PLA Literature and Arts 
Publishing House, 1999), 2, https://www.oodaloop.com/documents/unrestricted.pdf 
(по состоянию на 15 декабря 2015). 

14 Там же, 2. 
15 Там же, 25. 
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ется жестокий процесс войны, но никоим образом не меняется сущность 
войны, т.е. принуждение, а потому невозможно изменить ее жестокие по-
следствия».16 В какой степени неограниченная война стала официальной 
китайской доктриной, пока неясно. Однако, последние доклады дают ос-
нование полагать, что эти технологии находят место в китайском подходе 
«трех войн» к его территориальным претензиям в Восточно-китайском и 
Южно-китайском морях.17 

Являются ли невоенные гибридные методы настоящей войной? 

Термин «гибридная война» иногда используется для описания всех войн, 
которые не являются строго конвенциональными, т.е. которые ведутся 
между законно конституированными вооруженными силами националь-
ных государств. Поэтому возможно, что термин «гибридная война» слиш-
ком неопределен для практического использования аналитиками и ли-
цами, определяющими политику. Как отмечает латвийский аналитик Янис 
Берзиньш, «Слово ‘гибридное’ прилипчиво, оно может выражать кучу ве-
щей».18 

Включение набора невоенных значений в определение гибридной 
войны порождает риск характеризовать нормальное межгосударственное 
соперничество и нормальные межгосударственные конфликты как войну 
даже при отсутствия угрозы использования насилия. Реалистическая теория 
международной политики давно постулирует межгосударственные отно-
шения как отношения соперничества и конфликта. Это среда, в которой су-
веренные государства, на первом месте заинтересованные в своей соб-
ственной безопасности, действуют, преследуя свои национальные инте-
ресы, сотрудничая и соперничая между собой, как то нужно для достиже-
ния своих целей наилучшим образом. Обычные экономические, диплома-
тические и информационные меры, используемые в межгосударственном 
соперничестве, обычно не классифицируются как война, если отсутствует 
угроза использования или действительное использование силы. Однако, 
многие из заявлений российского правительства и российских СМИ дают 
основание предполагать, что Россия думает, что находится в состоянии 

                                                           
16 Там же, 30.  
17 Смотри к примеру: John Garnaut, “US Unsettled by China’s Three Warfares Strategy: 

Pentagon Report,” The Sydney Morning Herald, 11 April 2014, www.smh.com.au/ 
federal-politics/political-news/us-unsettled-by-chinas-three-warfares-strategy-
pentagon-report-20140410-36g45.html (по состоянию на 16 декабря 2015); и 
James R. Holmes, “Exposing China’s Provocations,” The Diplomat, 28 August 2014, 
http://thediplomat.com/2014/08/exposing-chinas-provocations (по состоянию на 16 
декабря 2015). 

18 Jānis Bērziņš, “A New Generation of Warfare,” Per Concordiam 6:3 (2015): 24, 
http://www.marshallcenter.org/mcpublicweb/MCDocs/files/College/F_Publications/
perConcordiam/pC_V6N3_en.pdf (по состоянию на 9 декабря 2015). 



Джеймс К. Уизер, Connections QJ 15, № 2 (2016): 84-100 
 

 92 

«войны» с западной демократией, культурой и ценностями.19 Такое разви-
тие событий дает основание полагать, что по крайней мере в обозримом 
будущем Россия вернулась к характерной для советской эпохи битве идей с 
Западом, при которой, перефразируя Клаузевица, мир есть продолжение 
войны другими средствами. Род Торнтон высказал предположение, что За-
пад должен приспособиться к ситуации, в которой он находится в «перма-
нентном» состоянии гибридной войны с Россией.20 Однако, война в этом 
контексте является предположительно статус-кво международной поли-
тики, и принимать более широкие цели и методы России как форму войны 
было бы вводящим в заблуждение и потенциально опасным. Аналитик 
Ральф Тиле, к примеру, включает инвестиции России в ключевые отрасли 
европейской экономики и связи российской организованной преступности 
с местными криминальными элементами в российскую модель гибридной 
войны.21 По мнению этого автора, только тогда, когда невоенные методы 
скоординированы или интегрированы с реальной угрозой использования 
или с использованием вооруженной силы, политики могут характеризовать 
международное политическое соперничество как форму гибридной войны. 
Естественно, ответ на реальную угрозу гибридной войны потребовал бы 
комплексных, или «касающихся всего государства» мер, поскольку реакция 
на неконвенциональные методы войны не может основываться только на 
военных средствах. Вероятно было бы натяжкой классифицировать работу, 
направленную на идентификацию коррумпированных российских долж-
ностных лиц, как форму «войны», хотя это определенно могло бы быть эле-
ментом мягкой силы, используемой западными государствами в их сопер-
ничестве с Россией Владимира Путина. В целом, стоить помнить, что даже 
на пике Холодной войны Советский Союз и США могли обуздывать свое со-
перничество для достижения взаимовыгодных соглашений по контролю за 
ядерным оружием и для ограничения прокси-войн. 

Война нового поколения: российская гибридная война  

Как и авторы Неограниченной войны, российские аналитики не делают сек-
рета из своей цели развивать методы войны, которые смогут противодей-
ствовать мощи США, воспринимаемой Россией как высокомерной и 
угрожающей. Многие российские комментаторы и аналитики утверждают, 
что Россия находится под ударом постоянной и эффективной информаци-
онной кампании США с 1980-х. Такие события, как перестройка и «цветные 
революции», и такие многосторонние организации, как МВФ и Всемирный 
банк, воспринимаются как инструменты нерегулярной войны, направлен-

                                                           
19 “Russia’s War on the West,” The Economist, 14 February 2015, www.economist.com/ 

news/leaders/21643189-ukraine-suffers-it-time-recognise-gravity-russian-threatand-
counter (по состоянию на 17 декабря 2015). 

20 Thornton, “The Changing Nature of Modern Warfare,” 45. 
21 Thiele, “The Crisis in Ukraine,” 6. 
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ной на дестабилизацию России.22 С российской точки зрения, захват Крыма 
и операции на Восточной Украине являются стратегическими оборонитель-
ными кампаниями для противодействия гибридной войны США против 
национальных интересов и ценностей России. 

Гибридная война – это западное понятие, не российское. Когда по этому 
вопросу пишут российские аналитики, они используют термины «война но-
вого поколения» и «нелинейная война». Первый из них был представлен 
западной публике в работе, опубликованной генералом Валерием Гераси-
мовым, Начальником российского генерального штаба, в феврале 2013 
года. Поэтому российский подход к гибридной войне иногда не совсем 
точно называют «Доктриной Герасимова». Герасимов характеризует войну 
нового поколения как «широкое использование политических, экономиче-
ских, информационных, гуманитарных и других невоенных средств, … до-
полненных гражданскими беспорядками среди местного населения и ис-
пользованием скрытых вооруженных сил».23 Герасимов признает, что мно-
гие из методов, упоминаемых им, не являются традиционной частью того, 
что считается действиями во время войны. Однако, он считает, что они яв-
ляются типичными методами войны двадцать первого века и на деле 
имеют большее значение для достижения стратегических целей, чем воен-
ные средства, поскольку они могут уменьшить боевой потенциал врага пу-
тем инициирования социальных беспорядков и создания климата ощуще-
ния распада без открытого использования насилия.24 Тем не менее, из ра-
боты Герасимова видно, что вооруженные силы имеют существенную до-
полнительную роль в войне нового поколения. Это, в частности, относится к 
операциям сил специального назначения (ССН), которые могут использо-
ваться под прикрытием «миротворчества или регулирования кризиса» для 
осуществления связи с оппозиционными группами в целевом государ-
стве.25 В своей дискуссии о войнах нового поколения аналитики Сергей Г. 
Чекинов и Сергей А. Богданов тоже предусматривают использование ССН в 
«широкомасштабных разведывательных и подрывных миссиях под при-
крытием информационных операций».26 

                                                           
22 Bērziņš, “A New Generation of Warfare,” 23; и Bret Perry, “Non-Linear Warfare in the 

Ukraine: The Critical Role of Information Operations and Special Operations,” Small 
Wars Journal, 14 August 2015, http://smallwarsjournal.com/jrnl/art/non-linear-
warfare-in-ukraine-the-critical-role-of-information-operations-and-special-opera (по 
состоянию на 9 декабря 2015). 

23 Статья генерала Герасимова доступна на английском языке – Mark Galeotti, “The 
‘Gerasimov Doctrine’ and Russian Non-Linear War,” In Moscow’s Shadows (blog), 6 
July 2014, https://inmoscowsshadows.wordpress.com/2014/07/06/the-gerasimov-
doctrine-and-russian-non-linear-war (по состоянию на 11 декабря 2015). 

24 Там же, 2–3.  
25 Там же, 3–4. 
26 Chekinov and Bogdanov, “The Nature and Content of New Generation War,” 20. 
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Использование ССН под прикрытием информационных операций четко 
просматривалось на Украине в 2014 году. Формирования спецназа под 
прикрытием («маленькие зеленые человечки») использовались для захвата 
государственных зданий и ключевой инфраструктуры и для вооружения се-
паратистских милиций, хотя российское государство создавало сомнения и 
замешательство путем постоянного отрицания российского участия. Другие 
методы гибридной войны, или войны нового поколения, использовались 
для деморализации и запугивания противника. В их число входили учения 
российских конвенциональных сил вблизи границы с Украиной, кибер-
атаки на государственную систему Украины и широкие дипломатические и 
медиа кампании для подрыва легитимности нового руководства Украины. 
Конечной целью такой «войны» было оказание психологического давления 
на целевое государство изнутри таким образом, чтобы политические цели 
конфликта были достигнуты без военных действий – вершина стратегиче-
ского искусства согласно Сунь Цзы. Берзиньш точно резюмирует россий-
ский подход к современной войне следующим образом: 

… основное поле боя находится в уме, и в результате, войны нового по-
коления будут доминироваться информационными и психологическими 
способами ведения войны … Основная цель состоит в уменьшении необ-
ходимости использовать военную силу до возможного минимума, пре-
вращая поддержку военных и гражданского населения противника в ос-
новное оружие для нанесения ущерба руководству и стране.

27 

Многие из методов, которые Россия применила на Украине, восходят к 
советской эпохе и использованию маскировки, или военной дезинформа-
ции. Они были эффективно использованы советскими силами во время Вто-
рой мировой войны и в прокси конфликтах во время Холодной войны. К 
примеру, маскировка использовалась в широком масштабе при операции 
«Багратион» в 1944 году, когда была уничтожена целая группа армий Гер-
мании. На другом конце спектра конфликтов техника маскировки была при-
менена в Восточной Европе, когда советские войска министерства внутрен-
них дел (НКВД) использовали скрытные средства для захвата государствен-
ных институций, подрыва гражданского общества и подавления всей оппо-
зиции для навязывания коммунистической власти.28 В двадцать первом 
веке прогресс информационных технологий существенно расширил охват 
маскировки, позволяя российскому руководству использовать мультиме-
дийную пропаганду и дезинформацию в широком масштабе. Эти методы 
применялись для обеспечения поддержки внешней политики государства 
внутри самой России и для ведения широкой «информационной войны» 

                                                           
27 Jānis Bērziņš, Russian New Generation Warfare in Ukraine: Implications for Latvian 

Defense Policy (Riga: National Defence Academy of Latvia, 2014), www.naa.mil.lv/ 
~/media/NAA/AZPC/Publikacijas/PP%2002-2014.ashx (по состоянию на 14 декабря 
2015). 

28 Относительно подробного отчета об этом процессе смотри: Anne Applebaum, 
Iron Curtain: The Crushing of Eastern Europe 1944–1956 (London: Allen Lane, 2012).  
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против Украины и Запада. В текущем НАТО контексте Джулиан Линдли-
Френч определяет маскировку как «войну, которая находится на грани 
войны, целенаправленную стратегию заблуждения, в которой сочетаются 
использование силы с дезинформацией и дестабилизацией для создания 
неопределенности в умах руководителей Альянса относительно того, как 
следует реагировать». 

29 
Ключевым элементом маскировки является концепция «рефлексивного 

контроля» (менеджмента восприятий).30 Эта концепция восходит к работе 
бывшего советского психолога Владимира Лефевра, который разработал 
эту теорию, когда изучал способы оказания влияния на управление процес-
сом принятия решений противником. Эту теорию можно описать как ис-
пользование специально подготовленной информации, которая склоняет 
оппонента к добровольному принятию решения, которое предварительно 
было определено как желательное инициатором данной информации. В 
число методов входят шантаж, камуфляж, заблуждение и дезинформация, 
направленные на вмешательство в цикл принятия решений оппонента, ко-
торое привело бы к благоприятной для России политике. Продолжающийся 
постсоветский интерес к технологиям рефлексивного контроля был проде-
монстрирован началом выпуска нового журнала по вопросам безопасно-
сти, озаглавленного Рефлексивные процессы и управление, не далее, как в 
2001 году.31 

На практике, осуществление войны нового поколения поднимает суще-
ственные проблемы. Для достижения конечных военных и политических 
целей приходится координировать, интегрировать и контролировать широ-
кий спектр участников – гражданских и военных, регулярных и нерегуляр-
ных, а также их действия. Особенно трудным является единое политиче-
ское управление, так как нерегулярные и государственные акторы часто 
имеют разные политические интересы. Даже для такой авторитарной 
страны как Россия, управление и координация оказались трудными во 
время операций на Украине, которые, похоже, скоординированы в гораздо 
меньшей степени, чем думали западные комментаторы в то время.32 К при-
меру, в одном анализе Центра имени Вильсона делается вывод, что рос-

                                                           
29 Julian Lindley-French, NATO: Countering Strategic Maskirovka (Calgary: Canadian De-

fence and Foreign Affairs Institute, 2015), 4, http://www.cgai.ca/nato_countering_ 
strategic_maskirovka (по состоянию на 8 декабря 2015). 

30 Timothy L. Thomas, “Russia’s Reflexive Control Theory and the Military,” Journal of 
Slavic Military Studies 17 (2004): 237–256; и Maria Snegovaya, Putin’s Information 
Warfare in Ukraine: Soviet Origins of Russia’s Hybrid Warfare (Washington, DC: Insti-
tute for the Study of War, 2015), http://understandingwar.org/sites/default/files/ 
Russian%20Report%201%20Putin%27s%20Information%20Warfare%20in%20Ukraine
-%20Soviet%20Origins%20of%20Russias%20Hybrid%20Warfare.pdf (по состоянию 
на 11 декабря 2015). 

31 Thomas, “Russia’s Reflexive Control Theory and the Military,” 237.  
32 Freedman, “Ukraine and the Art of Limited War,” 11; Kofman and Rojansky, “A Closer 

Look at Russia’s Hybrid War,” 5.  
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сийские действия на Украине не были частью хорошо скоординированной 
главной стратегии, а скорее, отражали «непланированную последователь-
ность попыток подбирать разные инструменты для разных – часто неожи-
данных – оперативных реалий».33 

Российская гибридная война как угроза для НАТО  

Много опасений было высказано об уязвимости НАТО в отношении россий-
ских технологий гибридной войны. Естественно, безопасность прибалтий-
ских государств с их значительными русскоговорящими меньшинствами яв-
ляется предметом особой озабоченности. Россия давно проводит политику 
ослабления, разделения и, в конечном итоге, нейтрализации НАТО. Балтий-
ские государства дают Путину потенциальный рычаг для достижения этой 
цели. Совершенно также, как российское вмешательство в дела Украины 
началось задолго до аннексии Крыма, постоянно увеличивается политиче-
ское и социальное давление на Балтийские государства.34 Некоторые евро-
пейские разведывательные агентства так же выразили опасения каса-
тельно Болгарии, для которой считается, что вся политическая система 
компрометирована криминальными организациями, связанными с россий-
ским государством через российские разведывательные агентства.35 Стра-
тегия НАТО для борьбы с российской гибридной угрозой требует сочетания 
дипломатических, военных, информационных, экономических и право-
охранительных мер. Причем такой комплексный подход должен быть со-
ответственно интегрированным, а не просто привлекать к участию граж-
данские ведомства для оказания поддержки вооруженным силам или для 
замены вооруженных сил гражданскими структурами из-за нежелания 
применять силу. 

В случае кризиса с участием балтийских государств Россия, вероятно, по-
пытается разделить членов НАТО, оставаясь ниже очевидного порога Ста-
тьи 5, по крайней мере в начале. Как и в украинском кризисе 2014 года, 
дезинформация, запугивание и пропаганда будут использоваться для скло-
нения менее устойчивых членов НАТО к российской точке зрения на собы-
тия, что соответственно укрепит их существующий настрой на избежание 
военной реакции. Дезинформация будет использоваться против руко-
водств НАТО и широкого общественного мнения для выведения Альянса из 
политического и военного равновесия. Запугивание, вероятно, будет состо-
ять в подчеркивании очевидной готовности России использовать ядерное 

                                                           
33 Kofman and Rojansky, “A Closer Look at Russia’s Hybrid War,” 5. 
34 Смотри, к примеру Andrew Osborn, “Putin a Threat to Baltic States, Western 

Officials Say,” Reuters, 19 February 2015, http://uk.reuters.com/article/uk-britain-
russia-baltics-idUKKBN0LN0FT20150219 (по состоянию на 18 декабря 2015). 

35 Sam Jones, “Ukraine: Russia’s New Art of War,” Financial Times, 28 August 2014, 
http://www.ft.com/intl/cms/s/2/ea5e82fa-2e0c-11e4-b760-00144feabdc0.html (по 
состоянию на 10 декабря 2015). 
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оружие для деэскалации «агрессии» НАТО. Эффективная стратегическая 
коммуникация могла бы противостоять российским дискурсам, но она 
должна быть более чуткой, когерентной и последовательной. Хотя ЕС при-
нял план действий по стратегической коммуникации на 2015 год, нет ника-
ких признаков, что процесс планирования ЕС включает координацию с ЦПК 
СТРАТКОМ НАТО, который был учрежден в 2014 году.36 Такая координация 
была бы жизненно важной для эффективной реакции на российскую дез-
информационную и пропагандистскую кампанию. К несчастью, в этом 
плане авторитарные общества располагают преимуществом, поскольку им 
легче мобилизовать все ресурсы государства для достижения политических 
целей, не считаясь с ограничениями, накладываемыми децентрализован-
ным распределением власти и демократическим процессом формирова-
ния консенсуса. У либеральных демократий, наоборот, наблюдается не-
приязнь к пропаганде и психологической войне, и союзу НАТО будет 
трудно согласовать содержание и способы ведения стратегической комму-
никационной кампании. Как подтверждает ЦПК СТРАТКОМ, Россия распо-
лагает потенциальным асимметричным преимуществом перед Западом, 
поскольку свободные СМИ Запада не могут соперничать с централизован-
ными и синхронизированными российскими информационными операци-
ями.37 

Однако, НАТО может оказаться не настолько уязвимым в отношении ин-
формационной войны, как многие сейчас считают. Пропаганда может 
иметь особенно сильное влияние, когда у населения, как в России, нет аль-
тернативных источников информации, но везде в других местах пропаганда 
должна быть достаточно правдоподобной, чтобы формировать убеждения 
и чувства и чтобы использовать неуверенность, недоверие и паранойю. За-
явления российского руководства и российские медиа источники стано-
вятся все более дискредитированными на Западе, особенно после их реак-
ции на то, как был сбит самолет, выполнявший полет MH 17 над Украиной в 
июле 2014 года. Усиленный контроль над национальными СМИ и Интерне-
том, а также преследование инакомыслящих дают возможность формиро-
вать российское общественное мнение. Однако, несмотря на попытки Rus-
sia Today (RT) и настоящей армии интернет троллей противоречить и оби-
жать новостные порталы и социальные медиа, которые занимают антирос-
сийские позиции, российские информационные операции в целом не 
успели оказать влияние на не-русскоговорящую публику.38 Украинские пра-
вительственные источники заявляют, что наблюдается очень низкий уро-

                                                           
36 Bastian Giegerich, “Hybrid Attacks Demand Comprehensive Defence,” Ethics and 

Armed Forces 2 (2015): 15, http://www.ethikundmilitaer.de/fileadmin/Journale/ 
2015-12_English/Hybrid_Warfare-Enemies_at_a_Loss_2015-2.pdf (по состоянию на 
9 декабря 2015). 

37 StratCom COE, Analysis of Russia’s Information Campaign Against Ukraine, 3. 
38 Freedman, “Ukraine and the Art of Limited War,” 23; и Snegovaya, “Putin’s Infor-

mation Warfare in Ukraine,” 18–20. 
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вень общественного доверия к любому официальному российскому СМИ,39 
и несмотря на интенсивную российскую информационную кампанию, под-
держка прорусских сепаратистов даже среди русскоговорящих граждан 
Украины ниже, чем можно было ожидать. Это в какой-то мере объясняет 
более открытое участие России в конфликте летом 2014 года.40 

Во время кризиса российская тактика, вероятно, будет включать скры-
тую поддержку местных пророссийских активистов. Как и на Украине, не-
уверенность и невозможность доказать участие будут затруднять подтвер-
ждение факта проводившегося нападения. Следующая цитата Марка Га-
леоти особенно ярко иллюстрирует потенциальные трудности реакции на 
такие методы: 

Первым маленьким зеленым человечном, в конце концов, может быть 15-
летняя русская эстонская девочка, размахивающая плакат со словами «У 
русскоговорящих тоже есть права!» на границе города Нарва. Застрелить ее? 
Конечно, нет. Вторым может быть ее старший брат, кидающий камни в 
полицейских, пришедших арестовать ее. Застрелить его? Будем надеяться, 
что нет, особенно поскольку можно быть полностью уверенным, что запись 
этого инцидента незамедлительно будет запущена по всем российским ТВ 
каналам.41 

Паравоенная полиция, вероятно, была бы лучше оборудованной и под-
готовленной, чем солдаты для таких ситуаций, что является еще одним 
примером того, когда тесное сотрудничество между ЕС и НАТО несомненно 
было бы взаимовыгодным. 

Если кризис начнет разрастаться, Россия может поддаться искушению 
захватить территорию уязвимых фронтовых держав открыто военными 
средствами до того, как Альянс организует эффективный коллективный от-
вет.42 Кошмарным для НАТО сценарием была бы оккупация части государ-
ства-члена, даже если это временно. Такое действие вынудит Альянс при-
менить статью 5 Вашингтонского договора и подвергнуться риску прямой 
вооруженной конфронтации с ядерной Россией или не среагировать на 
агрессию и подвергнуться риску краха НАТО в качестве жизнеспособного 
военного союза. Несмотря на опасения таких государств, как Германия, эф-
фективное сдерживание потребует постоянной дислокации значительных 
многонациональных сил на территории государств, которые находятся в 
рисковой ситуации, для того, чтобы не дать возможность России сделать 

                                                           
39 “Sociology of Information Warfare in Ukraine,” Europe Insight, 11 October 2015, 

http://en.europeinsight.net/sociology-of-information-warfare-in-ukraine (по состоя-
нию на 10 декабря 2015). 

40 Kofman and Rojansky, “A Closer Look at Russia’s Hybrid War,” 5. 
41 Mark Galeotti, “Time to Think About Hybrid Defense,” War on the Rocks, 30 July 

2015, http://warontherocks.com/2015/07/time-to-think-about-hybrid-defense (по 
состоянию на 8 декабря 2015). 

42 Смотри Elbridge Colby and Jonathan Solomon, “Facing Russia: Conventional Defence 
and Deterrence in Europe,” Survival 57:6 (2015): 23–24. 
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военное решение свершившимся фактом. Хотя Объединенная оперативная 
группа войск высокой степени готовности (ООГВ) численностью в 5000 че-
ловек должна быть в состоянии развернуться очень быстро, она все же мо-
жет опоздать для предотвращения российского авантюризма. Российский 
подход к гибридной войне не исключает прямое использование военной 
силы, когда это необходимо. Летом 2014 года, когда Россия исчерпала свой 
запас невоенных гибридных методов, военные операции на Украине при-
няли характер ограниченной конвенциональной войны. Российские баталь-
онные тактические группы (БТГ) вмешивались напрямую в бои против укра-
инской армии. Военные действия включали столкновения между бронетан-
ковыми силами, интенсивные городские бои пехоты, барражный огонь тя-
желой артиллерии и, по крайней мере с российской стороны, использова-
ние БЛА для наблюдения и целеуказания, электронную войну и использо-
вание средств ПВО.43 Войска НАТО начали уже усваивать уроки украинских 
военных, касающиеся российской тактики и технологии, в частности 
использование БЛА для наведения огня артиллерии и использование рос-
сийских электронных средств подавления.44 Однако, только тактические 
усовершенствования вряд ли будут достаточны для обеспечения надеж-
ного конвенционального сдерживания против вооруженного нападения. 

Заключение  

Гибридные методы ведения войны не меняют сущность войны. Насилие 
остается основой гибридной войны, как и при любой другой форме войны, 
и их цель та же самая, как и при любом другом акте войны, а именно, ис-
пользовать угрозу применения или применение организованного насилия 
для получения физических или психологических преимуществ перед про-
тивником. Однако, изобилие терминологии – гибридная, асимметричная, 
неконвенциональная, нелинейная, нового поколения, четвертого и пятого 
поколения, серая и т.д. война – отражает трудности, с которыми продол-
жают сталкиваться стратеги и теоретики при классификации сложных 
вооруженных конфликтов двадцать первого века. Хотя термин «гибрид-
ная» на данный момент является самим популярным, он никоим образом 
не является единственным для описания этих войн. Факт, что при многих 
вооруженных конфликтах размывается грань между войной и миром и ис-
пользуются инструменты, которые традиционно не являются частью воен-
ных действий, еще больше усложняет эту проблему. Это, несомненно, яв-
ляется вызовом для традиционного истеблишмента из сектора безопасно-

                                                           
43 Philip A. Karber, Lessons Learned from the Russo-Ukrainian War (Vienna, VA: The Po-

tomac Foundation, 2015).  
44 “Situation Report,” Foreign Policy, 10 December 2015, http://foreignpolicy.com/ 

2015/12/10/situation-report-carter-gets-through-another-hill-appearance-new-book-
by-former-intel-chief-nato-training-against-russian-tactics-india-comes-to-the-
pentagon-house-wants-to-supply-kurds-new-nort (по состоянию на 14 декабря 
2015). 
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сти, который должен рассматривать широкий круг угроз, идентифициро-
ванных аналитиками и теоретиками гибридной войны. Если раскинуть сеть 
определения слишком широко, термин гибридная война становится слиш-
ком всеохватным для практического использования политиками. Если дать 
слишком узкое определение, люди, определяющие политику, не смогут 
осознать значение многих нетрадиционных технологий, которые исполь-
зуются противником, как прелюдию или дополнение к применению воен-
ной силы. 

Независимо от того, каким ярлыком обозначена угроза, стратеги 
должны решать, как наилучшим образом справляться с методами, приме-
няемыми противником, кем бы он ни был – государственным или негосу-
дарственным актором. Иногда наиболее подходящая ответная реакция мо-
жет включать применение специфических политических, информационных, 
экономических, дипломатических, или в случае физической угрозы, воен-
ных средств государственности. Более сложные угрозы требуют целостного 
государственного или комплексного подхода. Обычно наилучшая стратегия 
включает координацию и направление всех эффективных инструментов 
государственной мощи, независимо от того, каким образом определена 
угроза. Несомненно, НАТО нужно расширять свои военные способности 
для сдерживания, но в случае отношений соперничества между Западом и 
Россией Путина, искушение характеризовать эту конкуренцию как гибрид-
ная война может взорвать уже непростую ситуацию в сфере безопасности и 
застить глаза государственным руководствам на потенциально продуктив-
ные традиционные инициативы дипломатической политики. 
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Негосударственные акторы в российско-
украинской войне  

Джошуа П. Мульфорд  

Сухопутные войска США, http://www.army.mil/ 

Резюме: Сегодняшняя война на Украине высветила факт, что в новой 
эпохе войн негосударственные акторы играют большую роль, чем ко-
гда-либо прежде. СМИ, мозговые центры и академические круги, ре-
лигиозные группы, организованная преступность, вооруженные 
милиции, НПО и УГНПО и украинская диаспора оказывают широкое 
влияние. Находящееся под контролем Кремля отражение в СМИ 
войны в Восточной Украине, в том числе и то, что был сбит самолет 
MH 17, парируется такими новыми стихийно появившимися проукра-
инскими информационными порталами как Украина Сегодня. Мозго-
вые центры и академические круги, занятые Украиной и Россией, так 
же борются за популярность в государственных кругах и среди широ-
кой публики.  
 Влияние религиозных групп на украинский конфликт лучше всего 
иллюстрируется Русской Православной Церковью, считающей 
вторжение в Крым божественным правом России. Украинская цер-
ковь, являющаяся частью РПЦ, разорвала связи с РПЦ и играет проак-
тивную роль, помогая проукраинским милициям. Почти конкурент-
ный подъем милиций и организованной преступности на Украине 
становится сложной проблемой для будущего страны. Поскольку гос-
ударство не в состоянии восстановить суверенитет над своей терри-
торией, появились автономные милиции, противодействующие 
вторжению России в Восточную Украину. Организованная преступ-
ность воспользовалась нестабильностью в регионе, и после аннексии 
Крыма появилась новая система деятельностей, связанных с черным 
рынком. Внешний мир проявляет интерес к ситуации на Украине как 
в форме поддержки НПО, так и в случае с Россией в форме УГНПО, 
которые проводят политику в соответствии с их повесткой дня. Укра-
инская диаспора так же пытается оказывать влияние на политику в 
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отношении Украины, создавая комитеты и посылая материальную 
помощь через линию фронта.  
 Пока неясно, какое влияние эти негосударственные акторы будут 
иметь для будущего Украины, но совершенно определенно можно 
сказать, что каждый из них играет значительную роль в том, как вос-
принимается этот конфликт. 

Ключевые слова: Негосударственные акторы, Украина, Крым, рос-
сийско-украинская война. 

Введение 

Негосударственные акторы играли существенную роль в разжигании ны-
нешней войны на Украине и оказали существенное влияние на ее ход. Со-
здавая конкурирующие между собой нарративы, распространяемые ин-
формационными порталами в целях дезинформационных кампаний, 
направленных на внесение замешательства и порождение страха, СМИ пы-
таются получить преимущество в дискурсе. Подобным образом мозговые 
центры и академические круги оказывают влияние не только на публич-
ный дискурс, но и на политическую повестку дня и, в итоге, на политику. 
Религиозные группы также становятся на чью-то сторону, или поддержи-
вая украинских граждан, страдающих в результате конфликта, или активно 
принимают участие в пропаганде националистического нарратива, разви-
вая религиозные и исторические темы.1 Российско-украинская война и 
незаконная оккупация Крыма дали возможность организованной преступ-
ности расцвести в вакууме, оставленном неспособностью украинского гос-
ударства контролировать свою суверенную территорию. По обе стороны 
разделительной линии войны быстро организовались вооруженные мили-
ции, и часто они оказываются более эффективными, чем силы правитель-
ства. Неправительственные и учрежденные государством неправитель-
ственные организации (НПО и УГНПО) выполняют множество функций на 
Украине, хотя так же подвержены транснациональному влиянию. Украин-
ская диаспора продолжает оказывать поддержку своей родной стране на 
разных уровнях. Степень, в которой негосударственные акторы будут 
иметь влияние на результаты конфликта, еще предстоит определить; од-
нако, негосударственные акторы играют и продолжат играть существен-
ную роль от полей боев на Восточной Украине до залов Конгресса США. 

Средства массовой информации  

Российские масс-медиа находятся под контролем Кремля. Для автократи-
ческих государств характерно то, что они боятся контр-нарративов, проти-
воречащих одобренных правительством посланий. Наблюдая социальные 

                                                           
1 Mykhailo Cherenkov, “Orthodox Terrorism,” First Things, May 2015, доступно на 

www.firstthings.com/article/2015/05/orthodox-terrorism (по состоянию на 20 
марта 2016).  
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волнения в последнем десятилетии, от цветных революций до Арабской 
весны, Президент Владимир Путин понял силу социальных медиа и посла-
ний в новой сфере войны – информационном пространстве. Russia Today 
(RT) и Канал Один являются двумя самыми большими государственными 
телевизионными сетями, которые показывают про-российские программы 
на многих языках по всему миру. Россия превратила традиционного 
негосударственного актора в инструмент государства для формирования 
внутреннего и иностранного мнения и для того, чтобы заставить замолчать 
оппозицию. 

Использование СМИ для деморализации, запутывания и сдерживания 
оппозиции наиболее ярко проявилось после того, как был сбит самолет, 
выполняющий полет MH17. Западные медиа сети утверждали, основыва-
ясь на начальных доказательствах, что ответственность за это несут рос-
сийские войска или поддерживаемые Россией сепаратисты. Российские 
масс-медиа быстро поставили под вопрос первоначальные обвинения, в 
свою очередь возложив вину за этот акт на украинские войска или на силы 
НАТО. Такое использование дезинформации породило конспиративные 
теории, которые умалили значение истины.2 

RT была создана в 2005 году для ознакомления мира с российской точ-
кой зрения. В 2015 у этой сети был бюджет в 275 миллионов долларов, 
обеспечиваемый российским правительством. Несмотря на огромный 
бюджет, RT не была такой эффективной, как Россия надеялась, и в настоя-
щее время ее считают смехотворным источником информации.3 Действи-
тельно, в марте 2014 года ведущая Лиз Уол подала в отставку в живом 
эфире в знак протеста против «отбеливания» событий российским руко-
водством, заявив, что продолжать работать в RT идет в разрез с ее мора-
лью и этикой журналиста.4 Эта сеть продолжает широко освещать ситуа-
цию на Украине и оказывает большое влияние на мнения русских и укра-
инцев, особенно в Крыму и в Восточной Украине, где Россия подвергает 
цензуре любые прозападные СМИ. 

Украина, вместе с Западом, пытается найти адекватный ответ на 
превосходство России в информационном пространстве. Однако, несмотря 
на потраченные миллиарды долларов, российские СМИ теряют доверие, и 
международное сообщество воспринимает Россию хуже, чем до украин-

                                                           
2 John Lough, et al., Russian Influence Abroad: Non-state Actors and Propaganda (Lon-

don: Chatham House, 2014), 8–9, доступно на http://www.chathamhouse.org/sites/ 
files/chathamhouse/field/field_document/20141024RussianInfluenceAbroad.pdf (по 
состоянию на 18 июля 2015). 

3 Ivan Nechepurenko, “Russia Only Has Itself to Blame for Lost Influence in Post-Soviet 
Sphere,” The Moscow Times, 30 June 2015, http://www.themoscowtimes.com/ 
news/article/russia-only-has-itself-to-blame-for-lost-influence-in-post-soviet-sphere/ 
524757.html (по состоянию на 1 июля 2015). 

4 Liz Whal, “RT Anchor Quits on Air,” YouTube video, 5 March 2014, 
https://www.youtube.com/watch?v=55izx6rbCqg (по состоянию на 3 июля 2015). 
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ской революции достоинства. Объединенные действия Запада на Украине 
к вящему удовольствию российских властей запоздали, но всякое хорошее 
отношение к России, имевшее место до 2013 года, было потеряно. Опрос 
Исследовательского центра Пью, проведенный в апреле и мае 2015 года, 
показал, что в восьми исследуемых стран НАТО только 26 процентов ре-
спондентов имели положительное мнение о России.5 Неправильное пони-
мание информационного пространства российских спонсируемых государ-
ством медиа показало важность роли свободных СМИ в качестве негосу-
дарственного актора в создании доверия и доверительного диалога с 
международным сообществом.6 

Дочь Бориса Немцова, Жанна Немцова, заявила, что ее отца убила рос-
сийская пропаганда: «Она убивает разум и здравый смысл, но она убивает 
и человеческие существа». Немцов готовил доклад, который опровергнул 
бы утверждение Путина, что на Украине нет никаких российских войск. Од-
нако, он был застрелен недалеко от Кремля 27 февраля 2015 года, всего за 
несколько дней до антивоенного марша против действий России на Укра-
ине, который он должен был возглавить. Многие годы российские СМИ де-
монизировали такие оппозиционные фигуры как Немцов, называя их 
«национальными предателями» и «пятой колонной». В некоторых случаях 
пропаганда может быть настолько жесткой, что люди начинают совершать 
немыслимые акты насилия, как это было в нацистской Германии, в Руанде 
и теперь на Украине.7 Убийство Немцова имело существенное значение, 
поскольку он был главной оппозиционной фигурой, откровенно осуждаю-
щей аннексию Крыма и поддержку сепаратистов на Восточной Украине. 

Тем временем в августе 2014 года была создана сеть Ukraine Today в ка-
честве базированного в Киеве новостного портала на английском языке с 
целью укрепить «международные коммуникации, понимание и мир».8 На 
Черноморской конференции по безопасности в Бухаресте директор по 
стратегическим коммуникациям, Лада Рослицки, призвала участников пе-
рестать называть происходящее на Украине кризисом или конфликтом и 
начать называть его тем, что оно на самом деле есть – войной.9 Такие но-
востные агентства, как Ukraine Today и KyivPost обеспечивают освещение в 

                                                           
5 Nechepurenko, “Russia Only Has Itself to Blame.” 
6 Mark Galeotti, “The West Is Too Paranoid about Russia’s ‘Infowar,” The Moscow 

Times, op-ed, 30 June 2015, www.themoscowtimes.com/opinion/article/the-west-is-
too-paranoid-about-russias-infowar-op-ed/524756.html (по состоянию на 1 июля 
2015). 

7 Zhanna Nemtsova, “My father was killed by Russian propaganda, says Nemtsov’s 
daughter,” The Guardian, 19 June 2015, http://www.theguardian.com/world/2015/ 
jun/19/russia-boris-nemtsov-zhanna-nemtsova (по состоянию на 30 июля 2015). 

8 Ukraine Today, http://uatoday.tv/about (по состоянию на 30 июня 2015). 
9 В знак уважения к реалиям на месте и к призыву госпожи Рослицки в данной 

работе авторы предпочитают обозначать нынешний конфликт в Восточной 
Украине российско-украинской войной. 

http://www.themoscowtimes.com/opinion/article/the-west-is-too-paranoid-about-russias-infowar-op-ed/524756.html
http://www.themoscowtimes.com/opinion/article/the-west-is-too-paranoid-about-russias-infowar-op-ed/524756.html
http://www.theguardian.com/world/2015/jun/19/russia-boris-nemtsov-zhanna-nemtsova
http://www.theguardian.com/world/2015/jun/19/russia-boris-nemtsov-zhanna-nemtsova
http://uatoday.tv/about
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СМИ, направленное на оказание влияния на международное восприятие 
ситуации на Украине.10 Оба портала предлагают широкий спектр платформ 
для представления другой точки зрения на российский нарратив. 

Предпринимаются массовые усилия противодействовать российской 
пропаганде внутри украинского гражданского общества. StopFake.org явля-
ется онлайн сообществом, созданным выпускниками и студентами Моги-
лянской школы журналистики в Киеве. Эта группа независимых журнали-
стов решена защищать почтенность и честность информации об Украине, 
которую можно найти в СМИ. До апреля 2015 года журналисты 
StopFake.org проверили 1000 изданий СМИ и нашли 400 случаев 
сфальсифицированных репортажей.11 Работа StopFake.org’s остается не-
обычно важной, позволяя держать в рамках российские медиа и предо-
ставляя читателям настоящие истории. 

Созданная в 1949 году как антикоммунистические новостная сеть, Ра-
дио «Свободная Европа»/ Радио «Свобода» (РСЕ/РС) сначала получала фи-
нансирование от ЦРУ. В настоящее время она финансируется Советом 
международных вещателей (СМВ), за которым стоит Конгресс США. Не-
смотря на источник финансирования, СМВ работает как буфер между пра-
вительством и содержанием программ. Целью этой сети является распро-
странение информации в тех местах, где открытым медиа не разрешено 
работать – в основном в автократических, закрытых обществах.12 РСЕ/ВС 
дает множество репортажей о войне, в основном пытаясь оказать влияние 
на русскоговорящее население Украины. 

Роль СМИ на Украине показала, что они формируют то, что люди знают, 
и оказывают влияние на то, как они действуют. Очевидно, ограничения 
российских властей в Крыму и пророссийских в Восточной Украине, накла-
дываемые на разные новостные порталы, так же оказывают влияние на 
знания общества. Несмотря на упорные попытки России пропагандировать 
одну пророссийскую версию событий, набирают скорость независимые и 
стихийные усилия и они оказывают влияние на отражение и формирова-
ние нарратива конфликта. 

Мозговые центры и академические круги  

Украинские и международные мозговые центры имеют существенное вли-
яние на реформы внутреннего управления, а во внешнем плане форми-
руют диалог о том, как международное сообщество должно поддерживать 
руководство в Киеве и реагировать на российскую агрессию. После рас-
пада Советского Союза такие мозговые центры на Украине как Украинский 
центр экономических и политических исследований (Центр Разумкова), 
Атлантический совет Украины и Фонд Европа XXI пользовались значитель-

                                                           
10 Lada Roslycky, “Black Sea Security Program,” 26 May 2015, Bucharest, Romania. 
11 http://www.stopfake.org/en/about-us/. 
12 Radio Free Europe / Radio Liberty, http://www.rferl.org/info/about/176.html. 

http://stopfake.org/
http://stopfake.org/
http://stopfake.org/
http://www.stopfake.org/en/about-us/
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ной политической независимостью. Особенно известным независимым 
украинским мозговым центром является Институт экономических иссле-
дований и политических консультаций (ИЭИ). Доклады, разрабатываемые 
ИЭИ, рассматривают последствия отмены виз для поездок украинцев в ЕС, 
инвестиционные прогнозы по регионам и влияние Углубленного и ком-
плексного соглашения о свободной торговле (УКССТ) на разные слои укра-
инского общества.13 Особенно надо подчеркнуть роль ИЭИ для предостав-
ления углубленных анализов политикам и потенциальным инвесторам во 
время войны. Эти отчеты оказывают прямое влияние на решения руково-
дителей, которые имеют серьезные и долгосрочные последствия для жиз-
неспособности Украины. 

Результатом Революции достоинства было создание непартийной НПО, 
Майдана иностранных дел (МИД). Дипломаты и эксперты, кто открыто вы-
ступал против правительства Виктора Януковича, создали МИД для обсуж-
дения политики, основанной на демократических идеалах. Основными це-
лями МИД являются предоставление экспертного мнения по вопросам 
иностранной политики и национальной безопасности, образование обще-
ственности по ключевым проблемам и содействие разворачиванию более 
широких политических дебатов. МИД разработал руководство по разведке 
для армии, которое используется на полях сражения в Восточной Украине 
и для формирования стратегии возвращения Крыма.14 

Российские мозговые центры и академические круги становятся все ме-
нее независимыми по мере того, как правительство усиливает контроль 
над ними. С течением времени их заключения и рекомендации все 
больше входят в колею целей и нарративов Кремля. Люди, которые не хо-
тят работать в рамках одобренного нарратива, сталкиваются с запугива-
нием и часто предпочитают уехать из России. Бывший проректор Новой 
экономической школы в Москве, Сергей Гуриев, теперь преподает в Па-
риже, потому что ему дали понять, что его занятия не нравятся Кремлю. В 
2015 году российский парламент принял закон о «нежелательных» орга-
низациях, которые являются угрозой для безопасности и порядка в России. 
В число расследуемых «нежелательных» организаций вошли Амнести Ин-
тернешнл, Карнеги фонд и Хьюман райтс вотч. Новое законодательство со-
здало недоброжелательную среду для ведущих российских экономистов и 
экспертов, что привело к утечке мозгов и ослаблению диалога внутри Рос-
сии.15 Такое отсутствие внутренних дебатов привело к самовоспроизводя-
щимся отношениям между правительством, мозговыми центрами и ака-
демическими кругами. 

                                                           
13 The Institute for Economic and Policy Consulting, www.ier.com.ua/en/projects/. 
14 The Maidan of Foreign Affairs, http://mfaua.org/about/?lang=en (по состоянию на 

1 июля 2015). 
15 Andrei Kolesnikov, “Russia’s Brain Drain: Why Economists Are Leaving,” Carnegie 

Moscow Center, 26 May 2015, http://carnegie.ru/publications/?fa=60221 (по 
состоянию на 1 июля 2015). 
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Наиболее влиятельным российским мозговым центром является Рос-
сийский институт стратегических исследований (РИСИ), который в 2014 
году открыто поддержал вторжение в Украину. У РИСИ есть давние связи с 
Службой внешней разведки, и потому он остается источником экспертизы, 
которому Кремль доверяет. Кроме того, РИСИ считает, что Российская Фе-
дерация является центром притяжения для бывшего советского простран-
ства, контр-нарративом международного порядка под руководством США, 
который считает, что все страны имеют право на самоопределение и суве-
ренность независимо от их размера.16 Российский нарратив, называемый 
«Русским миром», в котором Путин и Российская Федерация являются 
единственным гарантом прав русскоговорящего населения во всем мире, 
был прокручен на Украине, когда Путин начал маневры, гарантирующие, 
что прежде чем посмотрит на Запад, Украина повернет взгляд на Восток. 
Поскольку российские мозговые центры продолжают подвергаться пре-
следованиям и на них ставится ярлык «нежелательные», важно обратить 
внимание на проистекающую из этого роль, которую играют такие группы 
как РИСИ, и на их влияние на политику в отношении Украины.17 

Мозговые центры вне Украины и России, например, находящиеся в Ва-
шингтоне Атлантический совет, Бруклинский институт и Фонд Потомак, пы-
таются привлечь внимание законодателей к тяжелой ситуации на Украине, 
предоставляя комплексное мнение экспертов по этой проблеме. Эти прак-
тики, профессора и специалисты ведут работу панелей на слушаниях в кон-
грессе и составляют провоцирующие мышление доклады, которые иници-
ируют дискуссии о политике в СМИ и на Капитолийском холме. К примеру, 
Атлантический совет, Бруклинский совет и Совет Чикаго по глобальным де-
лам совместно составили доклад, озаглавленный Сохранение независимо-
сти Украины, противодействие российской агрессии: Что должны де-
лать Соединенные Штаты и НАТО.18 Доклад имел существенный вес бла-
годаря уровню опыта и квалификации, которые были использованы при 
его написании и поддержке, и в конечном итоге в докладе отправляется 
призыв поддержать Украину в форме поставок летального оружия. 

                                                           
16 Barack Obama, “Full Transcript: President Obama Gives Speech Addressing Europe, 

Russia on March 26,” The Washington Post, 26 March 2014, 
https://www.washingtonpost.com/world/transcript-president-obama-gives-speech-
addressing-europe-russia-on-march-26/2014/03/26/07ae80ae-b503-11e3-b899-
20667de76985_story.html (по состоянию на 19 июля 2015). 

17 Paul Goble, “Russian Think Tank That Pushed for Invasion of Ukraine Wants Moscow 
to Overthrow Lukashenka,” Eurasia Daily Monitor, 27 January 2015, 
www.jamestown.org/programs/edm/single/?tx_ttnews%5Btt_news%5D=43458 (по 
состоянию на 1 июля 2015). 

18 Ivo Daalder, et al., Preserving Ukraine’s Independence, Resisting Russian Aggression: 
What the United States and NATO Must Do (Washington, DC: The Atlantic Council, 
2015), http://www.atlanticcouncil.org/images/files/UkraineReport_February2015.pdf 
(по состоянию на 30 июня 2015). 
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Последовавший доклад Атлантического совета, названый Скрытое пе-
ред глазами, документирует свидетельства участия России в продолжаю-
щейся на Украине войне и был опубликован в мае 2015 года, в том же ме-
сяце, как хорошо известный доклад Немцова, соответственно названный 
Война Путина.19 Оба доклада показывают мотивы российской агрессии, 
рассказывают как Россия вела войну, и приводят доказательства, основан-
ные на фотографиях, записях телефонных переговоров, интервью и публи-
кациях в социальных медиа. Эти доклады имели минимальное влияние в 
России, поскольку российские граждане мало беспокоятся об участии Рос-
сии на Украине, и правительство вряд ли подтвердит свое участие в воен-
ных операциях в ответ на доказательства, представленные Немцовым.20 И 
наоборот, данные доклады оказали значительное влияние на политиков 
на Капитолийском холме, в смысле, что законодатели продолжили оказы-
вать давление на администрацию Обамы, чтобы США предоставили укра-
инским вооруженным силам летальное оборудование. 

Фонд Потомак представил прорывное освещение и анализ российской 
гибридной войны на Украине в марте 2015 года. Доклад основывался на 
личном опыте его президента Филиппа А. Карбера на линии фронта в 
войне в Донбасском регионе. Украинское руководство попросило Фонд 
Потомак оценить текущую военную ситуацию на Востоке.21 В этих докла-
дах приводятся доказательства российского участия на Украине несмотря 
на то, что Путин продолжает утверждать, что Россия не проводит никаких 
операций на Украине и потому Россия не нарушает соглашение о прекра-
щении огня Минск II.22 

Академические круги также сыграли жизненно важную роль в 
формировании диалога и углубления понимания причин и решений для 
прекращения войны. После начала Революции достоинства в конце 2013 
года, находящиеся в Вашингтоне, округ Колумбия, университеты предо-
ставляли студентам и широкой общественности научные форумы и публи-
кации, темы которых варьировали от непонимания Западом цветных ре-

                                                           
19 Ilya Iashin and Olga Shorina, Putin. War. An Independent Expert Report (Moscow, 

2015), http://4freerussia.org/putin.war/Putin.War-Eng.pdf (по состоянию на 30 
июня 2015). 

20 Pavel Felgenhauer, “Nemtsov Report on Russian War in Ukraine Fails to Have Much 
Impact in Moscow,” Fortuna’s Corner, 14 May 2015, http://fortunascorner.com/ 
2015/05/14/nemtsov-report-on-russian-war-in-ukraine-fails-to-have-much-impact-
in-moscow/ (по состоянию на 30 июня 2015). 

21 Phillip A. Karber, “Russia’s Hybrid War Campaign,” presentation at the CSIS Russian 
and Eurasia Program, 10 March 2015, доступно на http://csis.org/event/russias-
hybrid-war-campaign-implications-ukraine-and-beyond (по состоянию на 11 марта 
2015). 

22 Pamela Engel, “Putin: I will say this clearly: There are no Russian troops in Ukraine,” 
Business Insider, 16 April 2015, http://www.businessinsider.com/putin-i-will-say-
this-clearly-there-are-no-russian-troops-in-ukraine-2015-4 (по состоянию на 30 
июня 2015). 
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волюций до отражения другой войны на Украине, где изобилуют взяточ-
ничество и коррупция. В марте 2015 года Университет им. Джорджа Ва-
шингтона (УДВ) пригласил украинского музыканта и активиста Евромай-
дана Сергея Фоменко. Фоменко и его оркестр «Мандри» сыграли не-
сколько традиционных народных песен при открытии выставки, озаглав-
ленной «Украина. Дорога к свободе», которая представила студентам и 
общественности Вашингтона реальность крайних мер, которые украинцы 
предпринимают для того, чтобы изменить статус-кво и избежать антиуто-
пического будущего для своей страны. Такие форумы и панели продол-
жают проливать свет на войну в Украине, которая то входит, то выходит из 
фокуса общественного внимания с учетом множества публикаций, посвя-
щенных таким другим важным проблемам, как ИГИЛ, кризис с беженцами 
и возможный выход Британии из ЕС. 

Академические круги обеспечили ценные ресурсы для исследований и 
анализа, чтобы добиться большего понимания надежд и ожиданий 
украинского народа, который часто не замечают из-з преобладающих гео-
политических отличий. Программа публичных консультаций Университета 
Мериленда вместе с Киевским международным институтом социологии 
провели анкету украинцев во всех регионах (за исключением Крыма), 
чтобы дать возможность услышать голос украинцев.23 Важность понима-
ния их мнений нельзя переоценить сейчас, когда разные комментаторы и 
эксперты предлагают решения для выхода из тупика войны между Дон-
бассом и остальной Украиной. Долгосрочное и жизнеспособное решение 
должно учитывать доклад Университета Мериленда и Киевского между-
народного института социологии. 

Религиозные группы  

Имеющая место в настоящее время напряженность отношений между 
Московским патриархатом Российской православной церкви (МП РПЦ) и 
Киевским патриархатом Украинской православной церкви появилась в 
2009 году. Руководитель МП РПЦ, патриарх Кирилл, оказал духовную под-
держку идеологии «Российского мира». Напряженность в религиозных де-
лах породила замешательство на местах, так как соперничество и ради-
кальные позиции создали атмосферу недоверия и нестабильности.24 МП 
РПЦ сыграл существенную роль в поддержании нарратива Кремля, под-

                                                           
23 Steven Kull, The Ukrainian People on the Current Crisis (University of Maryland and 

Kyiv International Institute of Sociology, 2015), http://www.public-consultation.org/ 
studies/Ukraine_0315.pdf (по состоянию на 9 марта 2015). 

24 Hannah Gais, “Putin’s War Has Come to the Pews,” U.S. News, 4 March 2015, 
http://www.usnews.com/opinion/blogs/world-report/2015/03/04/ukraine-crisis-
threatens-to-further-fracture-orthodox-faithful (по состоянию на 1 июля 2015). 
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черкивая исторические и религиозные связи России с Киевом и Крымом.25 
По мнению Адриана Каратницкого из Атлантического совета, религиозные 
руководители «порождают серьезный кризис, потому что этими основ-
ными политическими акторами церковь была превращена в инстру-
мент».26 Культурный, исторический и религиозный проект, названный 
Новороссией, получил сильную поддержку от Российской православной 
церкви (РПЦ), поскольку она рассматривает его как «экзистенциальную 
проблему для всей Святой Руси». Однако, чем дальше МП РПЦ продол-
жает поддерживать российскую агрессию на Украине, тем больше она 
изолирует себя сейчас и в будущем.27 

Кирилл призывает международные органы оказать поддержку 
страдающим священнослужителям в Восточной Украине, но в то же время 
оправдывает насилие против нерусских православных религиозных лиде-
ров. МП РПЦ рассматривает остальной мир как олицетворение зла, а Рос-
сию как пример добра. Российские граждане, военнослужащие и наем-
ники де факто последовали призыву МП РПЦ защищать от угроз Священ-
ную Российскую Империю, что является основным элементом тактики ре-
крутирования.28 Религиозная война, начатая МП РПЦ и Кремлем, разжи-
гает ненависть и укрепляет решимость боевиков на Украине, в конечном 
итоге увековечивая раскол в обществе.  

Всякие краткосрочные выгоды, которые Кремль надеется получить, раз-
жигая религиозный конфликт на Украине с помощью МП РПЦ, будут иметь 
для РПЦ долгосрочные отрицательные последствия в международном 
плане.29 Действия МП РПЦ и противоречивые высказывания его руковод-
ства порождают раскол между Украинской православной церковью, кото-
рая подчиняется МП, и Украинской православной церковью, которая под-
чиняется Киевскому патриархату. Верующие во все большей степени ассо-
циируют Украинскую православную церковь МП с политикой Кремля. Эти 
политические разногласия отражаются на религиозных структурах на ме-
стах и на 30 приходах, числившихся за МП и присягнувших на верность Ки-
евскому патриархату. Как и Кирилл, руководители Киевского патриархата 
делают националистические заявления, например, бывший пресс-секре-
тарь архиепископ Хеорхий, который заявил, что Московский патриархат 

                                                           
25 Katya Kumkova, “Orthodox Church Leader Reflects on the Religious Dimension of the 

Ukrainian Crisis,” Eurasianet, 23 January 2015, http://www.eurasianet.org/node/ 
71756 (по состоянию на 1 июля 2015). 

26 Gais,“Putin’s War.” 
27 Lough, et al., Russian Influence Abroad, 6.  
28 Paul Goble, “Moscow Patriarchate’s Backing of Russian Aggression Undermining Rus-

sian Orthodox Church Everywhere,” The Interpreter, 25 August 2014, 
www.interpretermag.com/moscow-patriarchates-backing-of-russian-aggression-
undermining-russian-orthodox-church-everywhere/ (по состоянию на 30 июня 
2015). 

29 Там же. 
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является «Церковью Советского Союза».30 То, что руководство Православ-
ной церкви не успело воздержаться от участия в нынешней войне, разры-
вает социальную ткань Украины. 

Тем временем нерусские православные верующие живут в постоянном 
страхе, в том числе, прихожане украинских православных церквей. В июне 
2014, пророссийские сепаратисты похитили и убили четверых руководите-
лей церкви пятидесятников на Восточной Украине. Религиозные руководи-
тели разных конфессий на Украине встретились на конференции в Лон-
доне и призвали международное религиозное сообщество и НПО содей-
ствовать примирению и миру на Украине. Они также просили мировых ли-
деров обратить свое внимание на гуманитарный кризис, касающийся 1.2 
миллиона внутренне перемещенных лиц на Украине.31 Далее, критический 
доклад о религиозной свободе в России, оккупированном Крыму и Во-
сточной Украине Комиссии по международной религиозной свободе Со-
единенных Штатов (КМРССША) классифицирует Россию в отношении рели-
гиозных свобод как страну второго яруса.32 К этому рейтингу привели рос-
сийская политика и российские действия, а также 4000-я Российская пра-
вославная армия (РПА), действующая на Восточной Украине, которая про-
водит разрушительные операции против нерусских православных религи-
озных институций.33 

Украинская православная церковь играла про-активную роль в под-
держке протестующих во время Евромайдана, предоставляя церковные 
помещения антиправительственным военным группам.34 Патриарх Фила-
рет, руководитель Киевского патриархата, поддерживает военных, уходя-
щих на войну в Восточную Украину. В начале этого года он был в Вашинг-
тоне, округ Колумбия, лоббируя о военной помощи в поддержку Украин-
ских вооруженных сил, чтобы они могли защищать украинскую нацию. По-
сле того, как началась война, церковь предоставляет религиозную под-
держку, денежные пожертвования, одежду, продовольствие и транспорт. 
По словам Филарета, церковь также предоставила военным очки для ноч-
ного видения.35 

                                                           
30 Maksym Bugriy, “The War and the Orthodox Churches in Ukraine,” Eurasia Daily 

Monitor, 18 February 2015, www.jamestown.org/programs/edm/single/?tx_ttnews 
[tt_news]=43548&cHash=3dc1a85482a515406a43403429694d66 (по состоянию на 
1 июля 2015). 

31 Там же. 
32  Katrina Lantos Swett, et al., Annual Report 2015 of the U.S. Commission on 

International Religious Freedom (Washington, D.C.: USCIRF, 2016), с. 5. 
33 Timothy C. Morgan, “Violence, Persecution Spread in Eastern Ukraine,” Christianity 

Today, 6 May 2015, www.christianitytoday.com/gleanings/2015/may/violence-
persecution-spread-in-eastern-ukraine.html (по состоянию на 1 июля 2015). 

34 Lough, et al., Russian Influence Abroad, 7. 
35 Kumkova, “Orthodox Church Leader.” 
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Как негосударственный актор, Православная церковь располагает 
потенциалом играть конструктивную роль, содействуя преодолению рас-
кола в обществе, но до сих пор обе стороны только уменьшали шансы на 
примирение между украинцами. Таким образом, Православная церковь 
стала символом национализма и для обеих сторон. Пока руководство РПЦ 
МП и Украинской православной церкви Киевского патриархата не поймут, 
что их вмешательство в государственные дела является вредным для об-
щества, они будут способствовать продолжению этой войны. 

Организованная преступность  

Идея отколовшегося сепаратистского района «Народной Республики» Дон-
басса формировалась годами. Поскольку Россия остается организованным 
наподобие мафии государством, ей выгодно иметь слабые, маленькие 
страны на своей периферии. Принстонский историк Стивен Коткин создал 
термин «Трашканистан» для описания всепроникающего характера 
коррупции во многих постсоветских странах. С помощью «перехода» от 
коммунизма к капитализму многие боссы организованной преступности за 
одну ночь превратились в олигархов, а некоторые вышли в политики, 
стали министрами и президентами. В частности, на Украине была череда 
политических лидеров, которые получили власть в результате использова-
ния нечестных средств за счет развития общества.36 

Район Донбасса был самым коррумпированным и неуправляемым рай-
оном и при Москве, и при Киеве. Как говорят местные, «каждый третий в 
Донецке находится в тюрьме, был в тюрьме или будет в тюрьме».37 При та-
кой парадигме общество не будет прогрессировать, и будущие поколения 
будут лишены лучшей жизни. Более того, эти самые лица открыто заяв-
ляли о поддержке России и сепаратистов, утверждая, что нынешнее пра-
вительство в Киеве незаконно свергло демократически избранное прави-
тельство Януковича.38 

Аннексия Крыма открыла полностью новый рынок для деятельности 
организованной преступности и черного рынка. Так же, как и в Придне-
стровье, отколовшийся прорусский анклав в Молдове, который оказался 
очень выигрышным для российских гангстеров, Крым располагал гораздо 
большим потенциалом в этом плане. Международные правоохранитель-
ные организации отмечают, что дестабилизация Украины вызвала всплеск 
организованной преступности по всему миру. Как и в России, украинская 

                                                           
36 Mark Galeotti, “How the Invasion of Ukraine Is Shaking Up the Global Crime Scene,” 

Vice News, 6 November 2014, www.vice.com/read/how-the-invasion-of-ukraine-is-
shaking-up-the-global-crime-scene-1106 (по состоянию на 1 июля 2015). 

37 Piotr Kosicki and Oksana Nesterenko, “Eastern Ukraine Has Been a Mafia State for 
Years. Can Kiev Break the Cycle of Violence?” New Republic, 5 June 2014, 
http://www.newrepublic.com/article/118010/eastern-ukraine-mafia-state-can-kiev-
impose-rule-law (по состоянию на 1 июля 2015). 

38 Там же. 
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политическая элита и сети организованной преступности переплетаются и 
оказывают друг другу взаимную поддержку. Сети российской организо-
ванной преступности пытаются расширить контрабандные маршруты, ис-
пользуя крымский порт Севастополь и основной контрабандный порт 
Одессу. Они перевозят контрабандные товары, в том числе краденные 
машины, наркотики, оружие и женщин через регион Черного моря.39 

В 2014 году Трансперенси интернешнл поставила Украину на 142 место 
из 177 стран в Индексе восприятия коррупции. Пока Россия и Украина 
находятся в состоянии отчаянной войны за контроль над районом Дон-
басса, подземные сети Украины сотрудничают с российскими во имя рас-
ширения возможностей для бизнеса в нынешней ситуации на Украине. 
Москве даже не нужно втягивать Украину в войну, она может просто гра-
бить украинское общество через российско-украинскую организованную 
преступность и связи с коррумпированными чиновниками. Доминирую-
щей российской преступной организацией является солнцевская группи-
ровка, у которой сильные связи с «Донецким кланом», из которого вы-
росла основа власти Януковича – Партия регионов. Эти бывшие подполь-
ные головорезы сейчас активно служат в сепаратистских формированиях 
или нападают на сторонников Украины и вызывают ужас, совершая акты 
насилия.40 

Конфликт прекратил любое трансграничное сотрудничество по вопро-
сам охраны правопорядка между Россией и Украиной, и сети организован-
ной преступности процветают при отсутствии эффективных сетей охраны 
правопорядка. «Черная дыра», которую предоставляет организованным 
преступным сетям Украина в современном государстве с современной ин-
фраструктурой и современными портами, огромна и привлекательна. По-
этому одним из эффективных ответов России на санкции может быть «кри-
минализация» Украины и превращение ее в настоящий «Трашканистан».41 

Пока бушует война, сети организованной преступности процветают и 
получают прибыли от несчастий внутренне перемещенных лиц, потребно-
стей войны и смелых солдат, которые воевали и умирали за то, за что 
«Небесная сотня» на Евромайдане пожертвовала свои жизни: более свет-
лое будущее Украины без коррупции, обирающей общество и будущие 
поколения. 

Милиции  

Злокачественная система политиков и вооруженных группировок на Укра-
ине не является новым явлением, а продуктом мафиозного русского госу-

                                                           
39 Galeotti, “Invasion of Ukraine.” 
40 Mark Galeotti, “Ukraine’s Mob War,” Foreign Policy, 1 May 2014, 

http://foreignpolicy.com/2014/05/01/ukraines-mob-war/ (по состоянию на 1 июля 
2015). 

41 Galeotti, “Invasion of Ukraine.” 
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дарства, появившегося после распада Советского Союза. По мере того, как 
разгорался спор об интеграции Украины или с Европой, или с Россией, по-
литики и олигархи вошли в сговор с вооруженными группами или создали 
собственные частные армии для защиты своих интересов.42 По некоторым 
оценкам число проукраинских добровольных милиций составляет около 
30 групп, наиболее известными из которых являются батальон «Азов», ба-
тальон «Днепр» и батальон «Донбасс». Когда в начале 2014 года началась 
война, эти группы в отсутствии украинских вооруженных сил встали против 
прорусских сепаратистов.43 

Правый сектор играл ключевую роль в защите активистов Евромайдана 
против полицейских сил, поддерживающих Януковича, которые пытались 
разогнать протестующих. Также считается, что он играл важную роль в 
боях на Восточной Украине. После этого Правый сектор получил политиче-
ское представительство в украинском парламенте, где у него одно место.44 
Несмотря на поддержку, которую оказала эта организация Евромайдану и 
ее боевые заслуги, Правый сектор все еще привержен к таким «старым 
способам» ведения дел, как вымогательство и контрабанда, которые под-
рывают его политическую и националистическую платформу.45 Другие 
милиции, которые принимали участие в свержении Януковича, были инте-
грированы в украинскую Национальную гвардию.46 

Возможно наиболее уважаемой милицией с самого начала был бата-
льон «Донбасс», который изначально был составлен из бойцов из Дон-
басса, которые хотели сохранения единой Украины. Теперь батальон со-
стоит из добровольцев со всех концов Украины и из других стран. В какое-
то время в батальоне «Донбасс» воевал американский украинец Марк Па-
славский. Он был убит в неуспешной операции в Восточной Украине. Пас-
лавский, выпускник академии «Вест-пойнт», служил в элитных частях 
спецназа вооруженных сил США. Перед смертью он предупредил о «Май-
дане 3.0», в котором воевавшие вместе вооруженные милиции устанут от 

                                                           
42 Amanda Taub, “Pro-Kiev Militias Are Fighting Putin, but Has Ukraine Created a Mon-

ster It Can’t Control?” Vox, 20 February 2015, http://www.vox.com/2015/2/20/ 
8072643/ukraine-volunteer-battalion-danger (по состоянию на 1 июля 2015). 

43 Ibid. 
44 “The Hand That Feeds: Kiev Now Unable to Survive without Extremist Support,” 

Sputnik, 1 July 2015, http://sputniknews.com/europe/20150701/1024081705.html 
(по состоянию на 1 июля 2015). 

45 John E. Herbst, “Here’s How to Make Sense of the Violence in Western Ukraine: 
Follow the Money,” Atlantic Council, 14 July 2015. 

46 Laetitia Peron, “US Army Walks Cultural Minefield Training Ukraine Troops,” Yahoo 
News, 24 April 2015, http://news.yahoo.com/us-army-walks-cultural-minefield-
training-ukraine-troops-151608593.html (по состоянию на 1 июля 2015). 
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отсутствия реформ в Киеве и от продолжающейся систематической кор-
рупции.47 

Командир батальона «Донбасс», Семен Семенченко, сказал: «Мы не 
чья-то армия, и у нас нет одного спонсора. У нас много спонсоров, в том 
числе и обыкновенные люди, которые дают нам еду и воду», и хотя по-
следний год батальон действовал под командованием Министерства 
внутренних дел, он все еще сохраняет некоторую степень автономности, 
финансируя свою подготовку и оборудование на собственные деньги.48 Се-
менченко посетил Вашингтон в сентябре 2014 года, чтобы лоббировать от 
имени своих людей для получения большей поддержки от США. Он будет 
участвовать в предстоящих выборах в парламент и заявил: «Я хочу превра-
тить Украину в другой Израиль. Я имею в виду, что страна, которая столк-
нулась с опасностью, с которой сталкивается Израиль, должна драматиче-
ски изменить свой подход к национальной безопасности и создать совре-
менные вооруженные силы с частями специального назначения для своей 
защиты».49 

Киевские официальные лица ходят по тонкой линии, внешне осуждая 
незаконные вооруженные группы на Украине и пассивно поддерживая 
проукраинские милиции, которые располагают значительным могуще-
ством и значительной вооруженной силой. Украинское руководство про-
должает работу по объединению этих групп под руководством или Мини-
стерства обороны или Министерства внутренних дел, несмотря на кон-
фронтацию и отсутствие желания интегрироваться.50 В апреле 2015 лидер 
Правого сектора Дмитро Ярош был назначен советником при Министер-
стве обороны в попытке консолидировать данную группу внутри мини-
стерства, дав ей место за столом. Официальные лица надеются, что инте-
грирование всех милиций под командованием и управлением государства 
обеспечит единство усилий против общего врага – России.51 В актив этих 
                                                           
47 Simon Ostrovsky, “The Only American Fighting for Ukraine Dies in Battle,” Vice News, 

20 August 2014, https://news.vice.com/article/the-only-american-fighting-for-
ukraine-dies-in-battle (по состоянию на 1 июля 2015). 

48 Sabra Ayres, “The Donbass Battalion prepares to save Ukraine from separatists,” Al 
Jazeera America, 29 June 2014, http://america.aljazeera.com/articles/2014/6/28/ 
the-donbas-battalionpreparestosaveukrainefromseparatists.html (по состоянию на 
1 июля 2015). 

49 Mark Snowiss, “Q&A: Ukraine’s Donbas Battalion Commander Seeks US Support,” 
Voice of America, 16 September 2014, http://www.voanews.com/content/ukraine-
donbas-battalion-commander-seeks-us-support/2452051.html (по состоянию на 1 
июля 2015). 

50 “Ukrainian Militias Are above the Law According to Kiev,” Global Research, 3 May 
2015, http://www.globalresearch.ca/ukrainian-militias-are-above-the-law-according-
to-kiev/5447023 (по состоянию на 1 июля 2015). 
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militias,” Business Insider, 6 April 2015, http://www.businessinsider.com/afp-
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состоянию на 1 июля 2015). 
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групп вписывается их содействие Евромайдану до его успешного оконча-
ния и защита Украины перед лицом российской агрессии; однако, по-
скольку война продолжается, они становятся все большей угрозой для 
центрального правительства.52 

Известно, что пророссийские сепаратистские милиции состоят из 
оппортунистов с прошлым в организованной преступности, наемников, 
казаков и чеченцев.53 Они начали действовать после аннексии Крыма, 
захватывая государственные здания и выкидывая из них администрации 
местного управления и органы охраны правопорядка.54 Рекрутирование 
ограничивается не только в пределах Восточной Украины, поскольку цен-
тры по набору созданы по всей России. Сепаратисты, как и проукраинские 
милиции, используют Фейсбук или ВКонтакте для рекрутирования участ-
ников и для организации.55 Путин может не иметь прямой контроль над 
этими группами, и если он вдруг захочет резко прекратить войну, вряд ли 
будет возможно загнать джина хаотической ситуации обратно в бутылку. 
Россия столкнется с той же проблемой, что и Украина, а именно с возвра-
щающимися бойцами, недовольными ведением войны Кремлем, и жела-
ющих взять дела в свои руки. Многие правые группы разгневаны на Путина 
за то, что он не доводит до конца проект Новороссия и не оказывает боль-
шую поддержку военным действиям.56 

Есть опасения, что худшее на Восточной Украине еще предстоит. По-
скольку все больше людей получают военную подготовку и регион стано-
вится все более насыщенным оружием, это может привести к еще боль-
шему насилию. На данный момент милиции считаются с Москвой или с Ки-
евом, но когда будет достигнуто политическое решение или когда одна из 
сторон победит, милиции должны будут решать самораспуститься или 
продолжить воевать уже в собственных интересах. Милиции с обеих сто-
рон проводят свои собственные операции, воюют и выигрывают против 
сил государства, показывая, что они являются силой, с которой в будущем 
надо считаться.57 
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Наиболее опасным сценарием является попадание высоко разруши-
тельных вооружений в руки разрозненных милиций без жесткого 
командования и управления. Сбивание полета MH17 произведенной в 
России зенитной ракетой SA-11 показывает реальность возможности при-
обретения негосударственными акторами сложных оружейных систем, что 
является прямой угрозой для международного сообщества. 

НПО и УГНПО  

В течение 2000-х Путин наблюдал силу западных демократических НПО, 
действующих по всему бывшему Советскому Союзу, и в настоящее время 
начал противодействовать их демократизаторским целям с помощью рос-
сийских НПО. Целью России является продвижение «русской» модели, 
уменьшение влияние США и превращение России снова в центр тяжести 
региона. Когда Путин вернулся к власти, он решил национализировать 
российское гражданское общество, а именно пророссийские мозговые 
центры, группы по правам человека, наблюдателей выборов, молодежные 
группы, группы по евразийской интеграции и казачьи сети. Все эти органи-
зации были привлечены к ослаблению Украины: некоторых из них исполь-
зовали для противодействия Революции достоинства, для поддержки ан-
нексии Крыма и для подрыва суверенитета и создания социальной напря-
женности по всей Украине.58 

За пределами бывшего Советского Союза Россия спонсирует около 150 
УГНПО с целью оказывать влияние на людей, определяющих политику, на 
политическую элиту и на молодежь. По сравнению с западными лоббист-
скими организациями, которые рассчитывают на силу своих аргументов, 
российские считают деньги наиболее влиятельным инструментом убежде-
ния. Развитие деловых связей с Германией, Италией и Францией оказало 
существенное влияние на вялую реакцию Европы на действия России на 
Украине. Более того, Европа и США с самого начала отмели военную 
интервенцию как возможность, что в большой степени подорвало перего-
ворные позиции международного сообщества.59 Эти операции имели пря-
мое влияние на войну в Украине, создав оппозицию на Западе против ан-
тироссийских санкций, военной интервенции и способности международ-
ного сообщества говорить одним голосом, осуждая российскую агрессию. 

В процессе аннексии Крыма Агентство по сотрудничеству, Севастополь-
ский фонд Лужкова и Московский дом Крыма финансировали руководство 
сепаратистов. Сергей Цеков, крымский русский сепаратистский лидер, ру-
ководил молодежным движением в Крыму с 2008 года. Через свою 
организацию он пропагандировал российские ценности и интересы, орга-
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низовывал демонстрации против НАТО, проводил прорусские представле-
ния и пропагандировал воссоединение с Россией. Российские УГНПО 
также активно поддерживали проект Новороссия с религиозными оберто-
нами. Клуб Изидорского, например, использовался в качестве инструмента 
при организации нового руководства в Восточной Украине, а фонд Святого 
Василия сотрудничал с новой «Донецкой Народной Республикой» (ДНР), 
осуществляя поставки помощи в раздираемый войной район. Несколько 
рекрутирующих организаций, как например, «Российские добровольцы», 
«Русское имперское движение», «Ветераны» и «Казаки» поставляли в мя-
сорубку на Украине свежих приверженцев российской идеологии.60 

В прошлом западные НПО на бывшем советском пространстве пользо-
вались преимуществами открытого общества и солидного финансирова-
ния. Чтобы противодействовать влиянию этих НПО, Россия использовала 
УГНПО для пропаганды русских ценностей. УГНПО начали терять свое вли-
яние по мере того как международное мнение о России становилось все 
более отрицательным, а конфликт на Украине затягивался на второй год. 
Их нарратив об евразийском сообществе с Россией в качестве центра тя-
жести становился все менее популярным среди их целевой аудитории на 
бывшем советском пространстве, и в частности на Украине.61 

Украинское гражданское сообщество действовало наиболее активно на 
бывшем советском пространстве. Национальный фонд для демократии 
(НФД) использовался в качестве инструмента для обеспечения финансиро-
вания, и в настоящее время спонсирует более чем 80 НПО на Украине, ко-
торые работают в таких сферах, как поддержка участия гражданского 
общества в государственном управлении, повышение прозрачности пуб-
личного сектора и развитие СМИ. К примеру, Независимая ассоциация те-
лерадиовещателей работает с молодежью для развития двухпартийных 
видео сегментов, в которых сравниваются платформы разных политиче-
ских партий.62 Поддержка НФД, направленная на укрепление НПО и рас-
ширение социального включения, возможно, способствовала смещению 
бывшего президента Януковича украинскими гражданами после массовых 
протестов в Киеве. Привлекательность открытого и инклюзивного обще-
ства, в большей степени интегрированным с европейскими соседями, ока-
залась более сильной, чем продолжающееся подобострастие к России. 

Присутствующие на Украине гуманитарные НПО включились в происхо-
дящие события, информируя о нарушениях правил о военнопленных и о 
военных преступлениях, а также работая с внутренне перемещенными ли-
цами. Амнести интернешнл в мае выпустила доклад, озаглавленный Кале-
ченье тел: пытки и общее число убийств в Восточной Украине о наруше-
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нии правил обращения с военнопленными после беседы с 33 бывшими 
пленными, половины с украинской стороны и половины с сепаратистской/ 
российской стороны. Согласно их отчетам, пленников «били, пока не лома-
лись кости, их пытали электричеством, пинали, кололи и подвешивали под 
потолок, лишали сна в течение нескольких дней, угрожали смертью, отка-
зывали в оказании медицинской помощи и подвергали ложным экзеку-
циям».63 

Пророссийские и прозападные гражданские НПО и УГНПО активно сле-
дуют целям конфликтующих сторон на Украине. С течением времени есте-
ственное желание украинского общества освободиться от коррупции и от-
бросить российскую модель мафиозного государства вспыхивало в форме 
общественных волнений против политической элиты, которая ставила ло-
яльность к Москве выше воли украинцев. 

Диаспоры  

С 1940 года интересы 961 100 украинцев в США представлялись Украин-
ским комитетом конгресса, Инк. (УККА).64 Его офис по связям с обществен-
ностью, Украинская национальная информационная служба (УНИС), нахо-
дящийся в Вашингтоне, очень активен. После того как в конце 2013 года 
началась Революция достоинства, УККА и УНИС начали работать для под-
нятия вопросов о российской агрессии, сохранении территориальной це-
лостности Украины и увеличения поддержки США, оказываемой Украине, 
на время продолжающейся войны. УНИС организует дни защиты украин-
ских интересов в Вашингтоне и работает в тесном сотрудничестве с ново 
сформированным Украинским Кокусом Сената для обсуждения политиче-
ских мер, которые могут укрепить стратегические отношения между США и 
Украиной, и в частности, сдержать дальнейшую российскую агрессию. Ре-
путация и доверие к УККА укрепили ее контакты с правительством и биз-
несом в трудный период войны, и таким образом необходимые реформы 
были приведены в действие правительством.65 

Представители Украины также предпринимают постоянные усилия для 
привлечения украинской диаспоры в США. В начале этого года Иван Роди-
ченко, боец-доброволец, посетил Украинское отделение в Нью-Йорке и 
представил американским украинцам свою личную историю и фотографии 
с фронтовой линии. Во время презентации Родиченко публика сделала по-
жертвования на приобретение оборудования и припасов для его 

                                                           
63 Amnesty International, Breaking Bodies: Torture and Summary Killings in Eastern 

Ukraine (London: Amnesty International, 2015), http://www.amnestyusa.org/sites/ 
default/files/ukraine_briefing_final.pdf (по состоянию на 30 июня 2015). 

64 Olena Lennon, “Ukrainian Politics Abroad,” Foreign Affairs, 17 March 2015, 
www.foreignaffairs.com/articles/eastern-europe-caucasus/2015-03-17/ukrainian-
politics-abroad (по состоянию на 30 июня 2015). 

65 www.ucca.org/index.php?option=com_content&view=article&id=13&Itemid=10& 
lang=en. 
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формирования. «Без помощи таких людей война давно была бы проиг-
рана», сказал Родиченко. Он представляет один из 32 оборонительных ба-
тальонов, каждый из которых имеет своего спикера, который посещает 
разные группы диаспоры, чтобы поставить их в известность о плохом обо-
рудовании добровольческих формирований, получающих от Киева мини-
мальное финансирование. Украинская диаспора по всему миру пожертво-
вала «сотни тысяч долларов» подразделению Родиченко, которые пошли 
на покупку основной персональной военной экипировки – спальных меш-
ков, одежды и радиостанций.66 

В Португалии, стране с десятимиллионным населением, украинская 
диаспора является второй по величине иммигрантской общностью с чис-
ленностью в 45 000 человек. По информации Всемирного украинского кон-
гресса, почти треть украинцев живет за пределами Украины. Поэтому под-
держка диаспоры жизненно важна перед лицом российской агрессии и 
станет инструментом для восстановления страны и выплаты ее внешнего 
долга в будущем. Для Украины – одной из самых бедных европейских 
стран – денежные переводы из-за границы составляют до 5 % от ВВП. Во 
время Революции достоинства и Евромайдана украинцы в Португалии со-
брали 55 000 долларов для демонстрантов.67 В Канаде также имеется 
большая и активная украинская диаспора, которая за последний год по-
жертвовала сумму в размере 10-15 миллионов долларов США.68 

Украинская диаспора мобилизовалась в финансовом, техническом и 
личном плане, воюя на передовой, чтобы прийти на помощь своим сооте-
чественникам. Ее стихийные усилия обеспечили добровольным подразде-
лениям и правительственным войскам половину того, что им было нужно, 
что делает диаспору могущественным актором. Это гораздо более 
прозрачный и эффективный процесс по сравнению с улучшающейся, но 
все еще коррумпированной, плохо финансируемой и плохо функциониру-
ющей системой обороны.69 

Кроме того, диаспоры оказывают влияние на политическое руковод-
ство, особенно в Канаде, где Стивен Харпер был включен в число 10 «са-
мых влиятельных промоутеров украинских вопросов в мире».70 Украин-

                                                           
66 Christopher Harress, “How the Ukrainian Diaspora in the US Is Funding the War 

Effort in East Ukraine,” International Business Times, 15 March 2015, 
www.ibtimes.com/ how-ukrainian-diaspora-us-funding-war-effort-east-ukraine-
1846674 (по состоянию на 30 июня 2015). 

67 Paul Ames, “Ukraine’s Diaspora Could Be Key to Recovery,” Global Post, 22 May 
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ская диаспора доказала, что она является могущественной силой в под-
держке украинского движения к большей независимости и демократии. 
От гуманитарной помощи до раненных солдат, получающих самое каче-
ственное медицинское обслуживание в других странах, украинская диас-
пора обеспечивает финансирование там, где правительство в Киеве не 
может.71 Вне УККА группа Вместе за Украину объединяет высококвали-
фицированных профессионалов из украинской диаспоры в США и за их 
пределами, которая собрала около 135 000 долларов для протестов на 
Майдане.72 

Заключение  

Текущая ситуация на Украине выявила факт, что в новой эпохе войны него-
сударственные акторы играют большую роль, чем когда-либо прежде. Они 
оказали существенное влияние на фундаментальные причины, приведшие 
к Революции достоинства, аннексии Крыма и затянувшейся войне на во-
стоке Украины. Россия сочла необходимым использовать тысячи традици-
онных негосударственных инструментов для защиты своих стратегических 
интересов на Украине. В Киеве украинское правительство имеет дело с 
экономическим кризисом и ведет войну для своего выживания, но оно 
должно также брать в расчет и интересы негосударственных акторов. Ли-
деры, которые понимают влияние этих групп, источников финансирования 
и их мотивацию, будут обладать лучшей способностью ориентироваться в 
этом сложном окружении, в котором неинформированное решение может 
привести к отрицательным последствиям и продолжению страданий. Поле 
сражений двадцать первого века на Украине является сложным и характе-
ризуется участием негосударственных акторов, созданием очагов ненави-
сти и смертельной борьбы за геостратегические, экономические и связан-
ные с безопасностью интересы. Завершение войны будет зависеть от спо-
собности каждой из сторон воспользоваться влиянием негосударственных 
акторов не только в Украине, но и в транснациональном плане. 
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Резюме: Серая зона представляет собой пространство между мир-
ным соперничеством между государствами и войной. Действующие в 
этом пространстве акторы разработали гибридные стратегии для 
расширения своего влияния. Эту концепцию конфликта лучше всего 
иллюстрируют действия России в Восточной Украине в 2014 году. 
Доктрина Серой зоны использует неопределенность для создания 
среды, в которой противник не в состоянии уверенно принимать 
своевременные стратегические решения. К этому типу конфликта, 
благодаря сложности определения источника, относятся и кибер-
операции. В этой статье рассматриваются связи между Серой зоной и 
кибер-операциями и вопросы, которыми НАТО следует заняться, 
чтобы адаптироваться к новым реальностям. 

Ключевые слова: кибер-война, серая зона, неопределенность, НАТО, 
гибридная война. 

Введение  

Аннексия Крыма Россией в 2014 году является серьезнейшим вызовом для 
НАТО. События, которые имели место в Восточной Украине, предполагают 
наличие гибридной стратегии, которая в большой степени основывается 
на неопределенности. Стратеги в Москве использовали конвенциональ-
ные силы, влияние на русскоязычные СМИ, свободное толкование между-
народного права, местные доверенные лица, информационные операции 
и кибер-операции в качестве инструментов для оперирования в серой 
зоне между войной и миром. Хотя то, чего Россия добилась в Крыму, явля-
ется гораздо большим, чем просто мирное соперничество между государ-
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ствами, тем не менее это было достигнуто без инициирования широкомас-
штабного военного конфликта. 

В 2007 году Россия начала проведение еще одной операции в серой 
зоне, которая развивалась по тонкой грани между войной и миром. Атака 
типа «отказа в обслуживании», которая парализовала Эстонию в апреле 
того года, была результатом нарастания напряженности между двумя госу-
дарствами. Россия не использовала для ответа вооруженные силы, что 
неминуемо задействовало бы Статью 5 Североатлантического договора. 
Вместо этого был использован новый тип операции, от ответственности за 
проведение которой легко отказываться, и которая входит в серую зону: 
кибер-операция. 

Везде в этой статье доказывается, что кибер-операции являются и будут 
и дальше являться эффективным инструментом противников НАТО в рам-
ках стратегии серой зоны. В работе исследуется новая концепция серой 
зоны и проливается свет на ее связь с гибридной войной. Применимость 
кибер-операций в рамках стратегии серой зоны рассматривается в плане 
затруднений пострадавшего возложить ответственность на виновного и 
возможностей для отрицания причастности, которые она предоставляет 
нападавшему. В конце статьи представлены три вызова с которыми стал-
кивается НАТО в результате кибер-операций в серой зоне. Во-первых, про-
блема которая состоит в неопределенности возможности применить Ста-
тью 5 Североатлантического договора; во-вторых, как можно осуществлять 
сдерживание против ограниченных операций, которые подрывают влия-
ние НАТО; и наконец, какой курс выбрать в этой новой форме конфликта, 
которую либеральные демократические принципы запрещают. Вопрос 
разрешения этих проблем выходит за рамки задач этой статьи; скорее, це-
лью является убедить академическое сообщество включиться в разреше-
ние проблем серой зоны и рассмотреть вопрос, как кибер-операции будут 
ассимилированы будущими стратегиями. 

Серая зона  

Серая зона между войной и миром является основной особенностью 
современных конфликтов. Карл фон Клаузевиц рассматривает войну как 
продолжение дуэли между двумя сторонами, «как акт насилия, направ-
ленный на принуждение оппонента к выполнению нашей воли».1 Для 
большей части истории человечества это определение было самоочевид-
ным. Со времен Пелопонесских войн состояние войны подразумевало 
наличие известного противника с ясными политическими целями, которые 
входили в противоречие с собственными политическими целями. Как го-
ворил генерал Кертис ЛеМэй, выигрывать войны было просто: «Вы начи-
нали убивать людей и когда убивали достаточное количество, они пере-

                                                           
1 Carl von Clausewitz, On War, ed. Anatol Rapoport (Harmondsworth: Penguin Books, 

1982), 101. 
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ставали сопротивляться».2 Определение войны Клаузевица основано на 
трех неизменных характеристиках войны – война связана с насилием, 
война используется как инструмент и война есть политическое явление.3 
Однако, повышенное внимание, которое проявляют академические круги 
и политики (в частности, в рамках НАТО) к концепциям гибридных войн, 
неопределенных войн и ограниченных войн, дает основание думать, что 
характер войны изменился – по крайней мере, угрозы с которыми сталки-
вается Альянс становятся все более трудно определяемыми. 

Из теоретиков, работающих в разнообразных областях, которые свя-
заны с концепцией гибридной войны многие годы,4 возможно наиболее 
цитируемым является Фрэнк Хоффман. Согласно его определению, ги-
бридная война есть отклонение от предшествовавших воплощений войны: 
«Вместо отдельных вызовов с фундаментально отличающимися подхо-
дами (конвенциональный, нерегулярный, террористический), мы можем 
ожидать встреч с соперниками, которые будут применять все формы 
войны и тактики, возможно, одновременно».5 Ярким примером такой док-
трины для Хоффмана была стратегия Хезболла во Второй ливанской войне 
в 2006 году, во время которой Хезболла отбросила конвенциональные 
силы Израиля, имевшие огромное превосходство, путем использования 
конвенциональных и неконвенциональных тактических приемов.6 В соот-
ветствие с интерпретацией Хоффмана гибридных угроз, Соединенные 
Штаты (США) все более часто будут сталкиваться с противниками, которые 
могут применять такие конвенциональные оружия как противотанковые и 
крылатые ракеты и беспилотные летательные аппараты, и в то же время 
использовать такие нерегулярные тактические приемы, как скрываться 
среди гражданского населения и использование самодельных взрывных 
устройств. Количество литературы по кибер-операциям и их значению в 
рамках гибридных стратегий весьма ограничено.7 Однако, ведется гораздо 
более обширное обсуждение концепции кибер-войны в качестве отдель-

                                                           
2 Richard Rhodes, The Making of the Atomic Bomb (London: Simon & Schuster, 2012), 

586. 
3 Thomas Rid, Cyber War Will Not Take Place (London: Hurst, 2013). 
4 Смотри к примеру Larry R. Jordan, Hybrid War: Is the US Army Ready for the Face of 

21st Century Warfare, Master’s thesis (US Army Command and General Staff College, 
2008); Mackubin Thomas Owens, “Reflection on Future War,” Naval War College 
Review 61:3 (2008): 61–76; and Russell W. Glenn, All Glory Is Fleeting: Insights from 
the Second Lebanon War (Santa Monica, CA: RAND, 2012). 

5 Frank G. Hoffman, “Hybrid Warfare and Challenges,” Joint Force Quarterly 52 (2009): 
35. 

6 Там же, 37. 
7 See Sascha-Dominik Bachmann and Hakan Gunneriussan, “Hybrid Wars: The 21st 

Century’s New Threats to Global Peace and Security,” Scientia Militaria, South Afri-
can Journal of Military Studies 43:1 (2015): 77–98. 
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ной концепции, которая сильно связана с темой гибридной войны и кон-
фликтов в серой зоне.8 

Конфликт в серой зоне и гибридная война не являются взаимозаменяе-
мыми концепциями. Действительно, использование термина «конфликт» 
для первой и «война» для второй является преднамеренным. Использова-
ние терминов «неконвенциональная» и «нерегулярная» тактика не 
ограничивается только строгими рамками парадигмы Клаузевица о войне. 
Концепция серой зоны пытается охватить операции, которые находятся на 
грани войны благодаря своей интенсивности, законности или (что наибо-
лее интересно) неопределенности. Если надо использовать этот термин в 
содержательном смысле, то неконвенциональная тактика может охваты-
вать информационные, дипломатические или экономические операции, 
не попадающие под определение «война». Командующие в НАТО начали 
публично выражать свою обеспокоенность такими неконвенциональными 
угрозами.9 Как раз широкое использование неконвенциональной тактики 
способствовало развитию кризиса уверенности в НАТО.10 Командование 
по специальным операциям США приступило к выполнению исследова-
тельского проекта продолжительностью в год, под наименованием Серая 
зона. Этот проект должен дать руководству США инструменты для пони-
мания угроз серой зоны и обеспечить эффективный ответ на них. Серая 
зона определяется как область между войной и миром, для которой все 
еще нет полного понимания. Действия, предпринимаемые в серой зоне, 
выходят за рамки нормального мирновременного соперничества, но чуть-
чуть не доходят до полноценной войны.11 

Российские операции в Восточной Украине и в Крыму имели как 
гибридный, так и неопределенный характер. В 2014 году Россия использо-
вала сочетание конвенциональных военных сил (например, увеличение 
численности граничных и морских патрулей на границе с Украиной) и 
неконвенциональной тактики (к примеру, «маленькие зеленые чело-
вечки» и информационное превосходство, достигнутое использованием 

                                                           
8 Смотри, к примеру, John Arquilla and David Ronfeldt, “Cyberwar is Coming!” 

Comparative Strategy 12:2 (1993): 141–165; Richard A. Clarke, Cyber War: The Next 
Threat to National Security And What To Do About It (New York: HarperCollins, 
2010); and Rid, Cyber War Will Not Take Place. 

9 John Vandiver, “Breedlove: NATO Must Redefine Responses to Unconventional 
Threats,” Stars and Stripes, 31 July 2014, http://www.stripes.com/news/breedlove-
nato-must-redefine-responses-to-unconventional-threats-1.296129 (по состоянию на 
23 января 2016). 

10 Peter Apps, “‘Ambiguous Warfare’ Providing NATO with New Challenges,” Reuters, 
21 August 2014, available at http://uk.reuters.com/article/uk-nato-summit-
idUKKBN0GL1KA20140821 (по состоянию на 23 января 2016).  

11 United States Special Operations Command, “The Gray Zone,” White paper, 9 Sep-
tember 2015), 1, http://army.com/sites/army.com/files/Gray%20Zones%20-
%20USSOCOM%20White%20Paper%209%20Sep%202015.pdf (по состоянию на 23 
января 2016). 
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русского национализма на Восточной Украине) для обеспечения аннексии 
Крыма. Эти действия вызвали тревогу в Альянсе, несмотря на то, что Укра-
ина не является членом НАТО. Преднамеренная двусмысленность россий-
ских действий и российской риторики парализовали способность Альянса 
эффективно реагировать и такой подход располагает потенциалом дать те 
же результаты, если эта доктрина будет применен против членов НАТО в 
Восточной Европе.12 Является ли такая тактика новой или имеет историче-
ские прецеденты остается спорным вопросом.13 Однако, предельно ясно 
то, что НАТО не готово для конфликта в серой зоне. 

Как было продемонстрировано в Восточной Украине, двусмысленность 
является полезным инструментом. Без полной картины проверенной ин-
формации, для стратега трудно выбрать оптимальный курс действий. Поз-
воляя неопределенности иметь место при принятии стратегических реше-
ний или активно встраивая двусмысленность в стратегию, вполне воз-
можно затуманить зрение противника. Соединенное Королевство (СК) ис-
пользует политику преднамеренной неопределенности в своей политике 
стратегического ядерного сдерживания. В результате этого, противники 
Соединенного Королевства не знают «когда, как и в какой степени» 

14 руко-
водство Соединенного Королевства пожелает использовать ядерные ору-
жия, в том числе и то, будут ли они использованы для нанесения первого 
удара. Четкая декларация планированного использования ядерного сдер-
живания позволила бы врагам более точно рассчитать собственную страте-
гию. Неопределенность в стратегическом ядерном сдерживании позво-
ляет государствам предпринимать действия ниже порога конфликта, не 
угрожая явным образом индивидуальному противнику. Именно баланс 
между известными переменными и стратегией неопределенности под-
держивал стабильность во времена Холодной войны. 

Стратегия серой зоны используется нелиберальными демократиче-
скими государствами и авторитарными негосударственными акторами. Та-
кая стратегия, особенно использование неопределенности, является 
несовместимой с обществами, основанными на социальном плюрализме, 
обязательных правовых принципах и подотчетности руководства. Подот-
четность и прозрачность являются объектом пристального внимания в 
публичном дискурсе, касающегося военных действий после вторжения в 

                                                           
12 Насчет дальнейшего обсуждения этой темы смотри House of Commons Defence 

Committee, Towards the next Defence and Security Review: Part Two – NATO 
(London: House of Commons Defence Committee, 2014), и, в частности, 
доказательства, представленные Комитету сэром Бобом Расселом.  

13 Питер Р. Мансоор обсуждает эту дискуссию, которая сконцентрирована на 
конкурирующих определениях понятия «гибридная война» в вводной главе 
«Гибридная война в истории» работы Hybrid Warfare: Fighting Complex 
Opponents from the Ancient World to the Present, ed. Williamson Murray and Peter 
R. Mansoor (Cambridge: Cambridge University Press, 2012). 

14 HM Government, The Future of the United Kingdom’s Nuclear Deterrent, December 
2006, Cm 6994, at 18. 
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Ирак в 2003 году и публикации печально известного «фальшивого до-
сье».15 Это внимание физически ощущалось в Соединенном Королевстве 
во время последних дебатов об интервенции в Сирию. Демократическая 
подотчетность ограничивает степень в которой правительства могут при-
менять неопределенность. 

Россия, однако, не ограничена социальным плюрализмом и 
подотчетностью правительства. Инакомыслие встречалось насилием.16 Ад-
министрация Путина крепко держит в своих руках большинство русско-
язычных медиа в регионе.17 Процесс принятия решений в России намного 
менее прозрачен чем в странах-членах НАТО. Поэтому Россия относи-
тельно неограниченна в своей способности использовать как конвенцио-
нальные, так и неконвенциональные операции против своих врагов. Сво-
боду операций в еще большей степени дает Даиш, поскольку он пренебре-
гает международным правом. В простом сценарии войны в духе Клаузе-
вица, война ясно понятна и применимы установленные правила боевых 
действий. НАТО организовано так, чтобы выигрывать такие войны. В кон-
фликте серой зоны неясно кто есть враг и каковы его намерения, что за-
ставляет либеральные демократии подвергать сомнению законность своих 
реакций с гораздо большей дотошностью, чем это делают недемократиче-
ские акторы. Либеральные демократии сильно ограничены в ситуациях в 
которых автократические государства и негосударственные акторы вовсе 
не ограничены. Это приводит к стратегическому дисбалансу, который 
угрожает и подрывает стратегическое превосходство, обеспечиваемое 
НАТО. 

Кибер-операции  

Так как противники НАТО разрабатывают стратегии использования серой 
зоны, вероятно, конвенциональные силы будут использоваться новыми 
способами и появятся новые неконвенциональные тактические приемы. 
Некоторые неконвенциональные тактические приемы, похоже, более эф-
фективны, чем другие. Кибер-операции представляют собой развиваю-
щийся неконвенциональный подход, который может быть очень 
эффективным в конфликтах в серой зоне. 

                                                           
15 Основанный на недостаточных доказательствах и неясно кем составленный раз-

ведывательный доклад, в котором утверждалось, что иракские оружия массо-
вого уничтожения могут быть приведены в боевую готовность за 45 минут. Это 
досье было использовано правительством Блэра, чтобы оправдать военную ин-
тервенцию в Ирак в 2003 году. 

16 К примеру, смерть Бориса Немцова в феврале 2015 года и насильственное 
задержание членов музыкальной группы Пусси Райот во время их 
демонстраций в 2014 году на Зимних Олимпийских Играх в Сочи.. 

17 Scott Gehlbach, “Reflections on Putin and the Media,” Post-Soviet Affairs 26:1 
(2013): 78. 
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Кибер-операции облегчаются опорой на сетевую коммуникацию. В них 
используется компьютерный код для изменения, сбора данных или 
деактивирования компьютерных систем в которых есть программное 
обеспечение, аппаратная часть и человеческий элемент. Нельзя считать, 
что кибер-операции напрямую связаны с использованием насилия, по-
скольку компьютерный код не может напрямую нанести ущерб человеку 
подобно кинетическим, энергетическим и химическим оружиям.18 Тем не 
менее, они стали примечательным элементом современного конфликта, в 
том числе используются для нарушения работы инсталляций для обогаще-
ния ядерных материалов 

19 и для того, чтобы шпионить за чужими прави-
тельствами.20 В опубликованных недавно Национальной стратегии без-
опасности и Стратегическом обзоре обороны и безопасности Соединен-
ного Королевства за 2015 год, правительство решило выделить £1.9 мил-
лиардов на «защиту Соединенного Королевства от кибер-атак и на разви-
тие … суверенных способностей в кибер-пространстве».21 Кибер-операции 
имеют особую ценность в конфликтах в серой зоне благодаря двум своим 
ключевым характеристикам: органически присущие им проблемы с воз-
ложением ответственности за их проведение и легкость с которой напа-
дающий может отрицать свое участие. 

Для противников, которые хотят добиться стратегического превосход-
ства не переходя порог, установленный Статьей 5 договора о НАТО, иди-
ома «в Интернете никто не знает, что вы собака» оказывается особенно 
верной. Анонимность является центральной характеристикой деятельно-
сти в кибер-пространстве. Приписывание кибер-нападений противникам 
(лицам, негосударственным акторам или национальным государствам) яв-
ляется сложным, времяемким и проблемным делом. Кроме того, малове-
роятно что окончательный вердикт относительно возложения вины будет 
настолько определенным, чтобы оправдать использование традиционного 
военного ответа. Поэтому, сдерживающее действие, которое НАТО так 
успешно осуществляло в контексте вооруженного конфликта в Европе, не 
относится к кибер-операциям. Действительно, многие члены НАТО под-
верглись разным формам кибер-атак, наиболее заметной из которых была 
атака типа «отказ в обслуживании» против Эстонии в 2007.22 
                                                           
18 Rid, Cyber War Will Not Take Place, 13. 
19 Насчет подробностей об инциденте с вирусом Stuxnet, смотри Nicolas Falliere, 

Liam O. Murchu and Eric Chien, W32.Stuxnet Dossier (Cupertino, CA: Symantec 
Corporation, 2011). 

20 Для более подробной информации об инциденте с GhostNet смотри “Tracking 
GhostNet: Investigating a Cyber Espionage Network,” Information Warfare Monitor, 
29 March 2009. 

21 HM Government, National Security Strategy and Strategic Defence and Security Re-
view 2015: A Secure and Prosperous United Kingdom, November 2015, Cm 9161, с. 
40. 

22 Kenneth Geers, “Cyberspace and the Changing Nature of Warfare,” White paper pre-
sented at the 2008 Black Hat Conference, 7.0. 
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В 2015 году Томас Рид и Бен Бьюкенен провели оценку проблемы атри-
буции в попытке понять ее вызовы и дать рекомендации людям, 
определяющим политику, касательно возможного решения. Они пришли к 
заключению, что анализ атрибуции [возложения ответственности – прим. 
ред.] является в какой-то мере искусством, требующим «умений, инстру-
ментов и организационной культуры: работающих команд, способных со-
трудников, заработанного тяжелым трудом опыта и прежде всего трудно 
определяемого ощущения, что ‘что-то не в порядке’».23 Кроме того, они 
предостерегают, что атрибуция не есть взаимоисключающая дилемма 
«возможно-невозможно». Скорее, возложение ответственности можно 
осуществить с некоторым уровнем вероятности. И возможно, наиболее 
важное, Рид и Бьюкенен указали на то, что атрибуция есть вопрос полити-
ческой воли: она зависит от ресурсов, которые государство желает выде-
лить на решение проблемы. 

Рид и Бьюкенен разработали систему, которую они назвали «Q моде-
лью» атрибуции. Эта модель требует трехуровневое изучение ситуации, 
включающее тактический (технический), оперативный и стратегический 
анализ. На тактическом уровне, техники устанавливают, что кибер-атака 
имела место и используют все средства, находящиеся в их распоряжении, 
для того, чтобы понять, как было осуществлено нападение. Как противник 
вошел в систему и как он получил желаемый результат после осуществле-
ния доступа? На этом этапе анализ может быть сфокусирован на выслежи-
вании интернет (IP) адресов, на наблюдении за движениями противника в 
вопросной системе, на реверсивном инжиниринге вредоносного кода и на 
множестве других технических аспектах. На оперативном уровне, резуль-
таты технического анализа накапливаются и оцениваются на фоне других 
источников информации, например нетехнического анализа (возможно 
сигнальная разведка или агентурная разведка), анализ схожих атак и бо-
лее широкого геополитического контекста для создания гипотез о том, что 
случилось – так сказать, что атаки. И наконец, стратегический анализ по-
могает понять кто и почему предпринял нападение. На этом этапе субъ-
екты, принимающие решение, рассматривают оперативные гипотезы, об-
суждают кто может нести ответственность и формулируют ответную реак-
цию на основе значимости атаки. Последним моментом Q модели явля-
ется коммуникация атрибуции к более широкой общественности. 

Однако, эта модель не решает проблему атрибуции. Квалифицирован-
ные оппоненты все еще могут в определенной степени прикрыть свою 
роль в кибер-операциях, вероятнее всего указав пальцем на другого ак-
тора. Этого можно добиться использованием определенного языка или 
умелым размещением как будто ошибок в коде. Рид и Бьюкенен обра-
щают внимание на то, что «Совершенная кибер-атака так же неуловима, 

                                                           
23 Thomas Rid and Ben Buchanan, “Attributing Cyber Attacks,” Journal of Strategic 

Studies 38 (2015): 30. 
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как и совершенное преступление».24 Однако, противникам в гибридной 
войне не нужно осуществлять совершенные кибер-атаки, не подлежащие 
атрибуции; им нужно просто вызвать сомнения в головах аналитиков, до-
статочные для ограничения или замедления реакции политиков. 

Второй отличительной чертой кибер-операций, которую исключи-
тельно важно понимать в контексте гибридных стратегий, является воз-
можность отрицания причастности. Наблюдается усиливающаяся тенден-
ция партнерства в отрицании причастности к кибер-операциям между гос-
ударствами и группами специалистов по кибер-операциям, что обеспечи-
вает защиту государства от возложения на него вины за подрывные некон-
венциональные кампании. На ранних этапах гражданской войны в Сирии, 
режим президента Башара аль-Асада создал сомнительные отношения с 
группой, названной Сирийской Электронной Армией (СЭА). СЭА была под-
держивающим Асада движением, которое взламывало западные веб-
сайты и аккаунты в социальных сетях, искажая их и распространяя про-
асадовские послания. В число более значимых целей входили Onion, Ас-
сошиэйтед Пресс (АП) и Гарвардский университет.25 Однако, СЭА не была 
персональной кибер-армией Асада и их отношения часто в глазах публики 
выглядели обтянутыми.26 В результате этого Асад мог правдоподобно 
отрицать, что его режим несет ответственность за взлом западных вебсай-
тов и за кражу данных из институций США, используя тактические успехи 
СЭА. Предположительно, Россия использовала туже модель проведения 
кибер-атак на грузинское правительство в 2008 году и на эстонские финан-
совые институции в 2007, через организацию, известную как Российская 
Бизнес Сеть (РБС).27 

Возложить вину за проведение кибер-операций трудно и в некоторых 
случаях причастность к их проведению можно отрицать, даже если на ви-
новного можно указать. Они так же располагают потенциалом быть исклю-
чительно опасными. Хотя компьютерная программа никогда не убьет 
напрямую человеческое существо, очень возможно, что кибер-нападения 
на промышленную или социальную инфраструктуру могут привести к 
смерти людей. К примеру, в 2006 году эксперимент Аврора показал, что 

                                                           
24 Там же, 32. 
25 Относительно более подробного обсуждения деятельности Сирийской 

Электронной Армии и проводимых ею нападениями, смотри Oliver Fitton and 
Mark Lacy, “The Syrian Electronic Army Is Rewriting the Rules of War,” The 
Conversation, 3 September 2013, http://theconversation.com/the-syrian-electronic-
army-is-rewriting-the-rules-of-war-17618 (по состоянию на 23 января 2016). 

26 Adam Jones, “Syrian Electronic Army Turns on Assad Regime,” Seczine: Security 
Magazine, 21 August 2013, http://seczine.com/cyber-security/2013/08/syrian-
electronic-army-turns-on-assad-regime/ (по состоянию на 23 января 2016).  

27 Joseph Menn, Fatal System Error: The Hunt for the New Crime Lords Who Are 
Bringing Down the Internet (New York: Public Affairs, 2010), 212–213. 
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компьютерные эксплойты могут привести к кинетическим последствиям,28 
и в 2010 вирус-червь Stuxnet оказался ответственным за отказы центрифуг 
ядерного объекта Натанз в Иране. Потенциал как для неопределенности, 
так и для эффективности, означает, что кибер-операции весьма вероятно 
будут использоваться противниками серой зоны в будущем, как это они 
делали и в прошлом. 

Вызовы для НАТО  

НАТО осознает, что гибридная война является стратегией, которую оно 
должно начать понимать и научиться ей противостоять. НАТО должно спе-
циально обратить внимание на роль, которую играют кибер-операции в 
рамках гибридных стратегий с учетом на их неопределенного характера. 
Очевидными являются три конкретных вызова. Во-первых, стоит вопрос о 
том, как применять Статью 5 Североатлантического договора в случае ки-
бер-нападений на члена НАТО с учетом того, что атрибуция не является 
«или-или» вердиктом. Во-вторых, если атрибуция и возможность для отри-
цания причастности удерживают НАТО от использования силы, то тогда 
Альянс должен найти способ удерживать врага от применения низкоин-
тенсивных тактик, подобные тем, что были использованы в Эстонии, Гру-
зии и Восточной Украине. И последнее, надо проверить может ли НАТО 
использовать кибер-операции в рамках стратегии серой зоны, соблюдая 
при этом либерально-демократические принципы, которые отличают Аль-
янс от его противников. Иными словами, НАТО поступило бы мудро, если 
займется стратегиями серой зоны. 

Статья 5 Североатлантического договора говорит, что «вооруженное 
нападение на одного из членов, или на нескольких членов в Европе или в 
Северной Америке будет считаться нападением на всех членов». Поэтому, 
Альянс предпримет «такие действия, которые он сочтет нужными, в том 
числе, использование вооруженной силы, для восстановления и обеспече-
ния безопасности Североатлантического региона».29 Первая проблема, в 
связи со Статьей 5, касающаяся кибер-атак выражается в споре о степени в 
которой кибер-атаки являются «вооруженным нападением».30 Если кибер-
атаки нельзя считать связанными с использованием насилия 

31 то тогда 
спорным является их статус «вооруженного нападения». Если кибер-атаку 
не считать вооруженным нападением, то такое событие не запускает ав-
томатически процесс реакции, на котором основывалась безопасность Ев-

                                                           
28 Fortinet, “Securing SCADA Infrastructure,” White paper (Sunnyvale, CA: Fortinet, 

2010), 6. 
29 “The Atlantic Charter,” last modified 1 October 2009, доступно на 

www.nato.int/cps/ bu/natohq/official_texts_16912.htm. 
30 Michael N. Schmitt, Tallinn Manual on the International Law Applicable to Cyber 

Warfare (Cambridge: Cambridge University Press, 2013), 3. 
31 Смотри Rid, Cyber War Will Not Take Place. 
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ропы после Второй мировой войны. Однако, эта точка зрения стала спор-
ной после кибер-атак против Эстонии в 2007 году. Генеральный секретарь 
НАТО, Йенс Столтенберг, подтвердил, что НАТО рассматривает кибер-
атаки в духе требований для предприятия действий, основанных на 
обязанностях в соответствие со Статьей 5.32 Это отражает одностороннею 
позицию, занимаемую Соединенными Штатами.33 

Следующий вопрос, связанный с первой проблемой, это как оправдать 
военный ответ на кибер-атаку по Статье 5 при условии, что процесс атрибу-
ции (как он описан Ридом и Бьюкененом) требует времени, инвестиций и 
многоуровневого подхода для того, чтобы дать ответ, который, вероятно, 
не будет на сто процентов определенным. Даже если есть согласие о за-
конности вооруженной реакции на кибер-атаку, уверенность командиров 
НАТО в их действиях все равно будет основываться на подверженной 
ошибкам науке атрибуции. Более того, для НАТО будет затруднительно 
реагировать решительно, если противник подозреваемый в осуществле-
нии кибер-атаки располагает встроенной способностью отрицать свою 
причастность, как в случае с Россией и РБС или с режимом Асада в Сирии и 
СЭА. Если бы кибер-операции проводились одновременно с конвенцио-
нальными военными операциями (как в Грузии в 2008), действия, осно-
ванные на Статье 5, были полностью оправданными. Если кибер-операции 
предшествуют использованию конвенциональных тактик в рамках гибрид-
ной стратегии, НАТО может оказаться ограниченным в своей реакции, раз-
деленным и неспособным действовать решительно в результате предна-
меренной неопределенности, создаваемой противником путем правдопо-
добного отрицания. 

Вторая проблема, которую НАТО надо преодолеть, это как удерживать 
противника от проведения кибер-операций против членов НАТО. Полный 
охват кибер способностей государства по необходимости является неодно-
значным вопросом. Если конкретные способности будут раскрыты, экс-
плойты на которых они основываются будут исправлены и соответствую-
щая способность станет бесполезной. Это фундаментально иной вызов по 
сравнению с конвенциональным и ядерным сдерживанием. Хотя кибер-
операции могут никогда не стать сравнимыми с конвенциональными и 
ядерными средствами ведения боевых действий до степени, чтобы они 
представляли собой экзистенциальную угрозу для национального государ-
ства, весьма вероятно, что их могут использовать для дестабилизации об-
щества, экономики и населения в сфере влияния противника, как часть бо-

                                                           
32 Paul McLeary, “NATO Chief: Cyber Can Trigger Article 5,” Defense News, 25 March 

2015, доступно на www.defensenews.com/story/defense/policy-budget/warfare/ 
2015/03/25/nato-cyber-russia-exercises/70427930 (по состоянию на 23 января 
2016).  

33 Siobhan Gorman and Julian E. Barnes, “Cyber Combat: Act of War,” The Wall Street 
Journal, 31 May 2011, доступно на http://www.wsj.com/articles/SB1000142405270 
2304563104576355623135782718 (по состоянию на 23 января 2016).  
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лее широкой гибридной доктрины. Такая дестабилизация может способ-
ствовать эрозии влияния НАТО и его способности гарантировать достиже-
ния стратегических целей. 

Последний вызов касается того, как либерально-демократические 
принципы НАТО удерживают его от применения тех же тактик, что и про-
тивник, несмотря на возможность делать это, и добиваться, таким обра-
зом, стратегического успеха. Члены НАТО, в частности США и Соединенное 
Королевство, делают одни из самых больших инвестиций в кибер-опера-
ции. Однако, это государства, которые в высшей степени ограничены в от-
крытом использовании неконвенциональных тактик. Либерально-демо-
кратические принципы, включающие верховенство закона, подотчетность 
правительства и прозрачность ограничивают эти государства в использо-
вании неконвенциональных операций в мирное время. В результате этого, 
НАТО подвергается риску оказаться в доктринальном дефиците, который 
труднее преодолеть, чем любое технологическое отставание. Таким обра-
зом, противники НАТО могут использовать преимущество серой зоны 
между войной и миром: Даиш может захватывать территорию распро-
страняя страх и свои радикальные послания, а Россия может получать тер-
риториальные и психологические приобретения в Восточной Европе, тогда 
как НАТО философски обвязано соблюдением строгих ценностей. В ре-
зультате влияние НАТО подрывается, поскольку оно не может играть по 
тем же правилам и проигрывает. 

Несмотря на все это может оказаться, что прагматизм перевешивает 
ценности. Россия давно обвиняет Запад в использовании весьма неодно-
значных стратегий, которые сейчас западные академические круги припи-
сывают России.34 По мнению Тимоти Л. Томаса, российские теоретики 
давно рассматривали поражение Советского Союза как результат тайной 
информационной войны.35 Есть вопросительные относительно того, 
насколько устойчивой может быть такая доктрина в современной эпохе. 
Вполне возможно, что члены НАТО могут создать подлежащие отрицанию 
отношения с онлайн негосударственными акторами с целью установить 
партнерские отношения, которые легко отрицать, подобные тем, которые 
используют Асад и Путин. Естественно, это было бы более легким путем 
для либерально-демократических держав. В число принципов многих он-
лайн групп входят свобода, равенство и позитивизм, если не верховенство 
закона. Однако, любое свидетельство о таком партнерстве породит 
напряженность между населением и правительством в пост-викиликс 
мире. Кроме того, способность отрицать, которой пользуются противники 
НАТО, оплачивается ценой за командование и управление, что может при-
вести к нежелательным последствиям в сильно охваченных сетями обще-

                                                           
34 Timothy L. Thomas, “Nation-State Cyber Strategies: Examples from China and 

Russia,” in Cyberpower and National Security, ed. Franklin D. Kramer, Stuart H. Starr, 
and Larry K. Wentz (Dulles: Potomac Books, 2009), 486. 

35 Там же, 477. 
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ствах. В результате, партнерства, которые можно отрицать, вряд ли будут 
привлекательны для НАТО в рамках стратегии серой зоны. 

Заключение 

Конфликт серой зоны маркирует продолжение гибридной войны в про-
странстве между миром и войной. В нем для достижения политических це-
лей применяются конвенциональные и неконвенциональные методы, а 
так же неоднозначность для затуманивания оценки противника. Кибер-
операции являются неконвенциональной тактикой, которая использова-
лась и будет и дальше использоваться в серой зоне противниками НАТО. 
Проблемы, касающиеся атрибуции кибер-операций, и продуманной воз-
можности отрицать причастность со стороны противника сильно ограничи-
вает способность НАТО предпринимать ответные меры против кибер-опе-
раций. Для НАТО жизненно важно разработать средства для ответа и 
сдерживания в случае использования такой тактики, не только из-за 
ущерба, который могут нанести кибер-операции, но и из-за их потенциал 
подрывать влияние НАТО в сферах, где имеет место конкуренция. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Об авторе  

Оливер Фиттон является аспирантом на кафедре политики, философии и 
религии Университета Ланкастера, Соединенное Королевство, и исследо-
вателем для Security Lancaster, Центра профессиональной квалификации 
по кибер-безопасности ШКГК. Предметом его исследований являются ки-
бер-операции и неоднозначность в современном и будущем конфликте. 
E-mail: o.fitton@lancaster.ac.uk.  


	Содержание
	Новые вызовы безопасности: введение
	Об авторе

	Политика и Интернет вещей
	Введение
	Почему Интернет вещей имеет значение
	Тенденции будущего развития ИВ
	Потенциальные последствия для безопасности
	Соображения о политике по данной проблеме
	О авторах

	Промышленность и политика: партнерство во времена разрушительных тенденций
	Аргументы в пользу перемен
	Модели партнерства в эпоху прорывных инноваций
	Усиление инноваций партнерствами
	Модели партнерств для совместного создания публичных услуг
	Модели инновационного партнерства в сфере обороны и безопасности
	Вызовы перед эффективным публично-частным сотрудничеством по инновациям
	Рекомендации и соображения, касающиеся политики преодоления вызовов в сфере инноваций
	1. Сформируйте свою собственную команду для прогнозирования будущего
	2. Культивируйте собственные познавательные способности
	3. Посмотрите на мир экоцентрическим взглядом

	Об авторе

	Нанотехнологии и глобальная безопасность
	Введение
	Нано-технологии как сфера стратегических исследований и стратегического производства с точки зрения безопасности
	Тенденции в нанотехнологиях: настоящее и будущее
	Наноматериалы
	Экзафлопсный энергоэффективный компьютинг
	Наносенсоры, умные носимые устройства и Интернет вещей
	Сбор, сохранение и менеджмент энергии для умных (микро/нано) систем
	Аутентификация
	Квантовая криптография
	Регенеративная медицина и молекулярный инжиниринг
	Производственные наноинструменты с атомарной точностью

	Дорожные карты нанотехнологий
	Последствия для политики и безопасности
	Рекомендации и некоторые соображения в отношении политики по нано-технологиям, направленные на увеличение безопасности за счет обеспечиваемых нанотехнологиями приложений
	Об авторе

	Потенциал для ненадлежащего использования биологии
	Ненадлежащее использование биологии
	Тенденции в биологических науках
	Влияние на потенциал для создания биологического оружия
	Новые области исследований, которые имеют большой потенциал для злонамеренного использования
	Потенциально пандемические патогены
	Синтетическая биология
	Нейробиология

	Стимулирование ответственной науки
	1. Укрепление международно-правовой рамки, регулирующей биологическое оружие
	2. Улучшение процедуры КБО по мониторингу науки и технологии на предмет злонамеренного использования
	3. Усовершенствование норм прозрачности и публичной подотчетности

	Об авторе

	Гибридная война и изменяющийся характер конфликта
	Почему мы должны быть озабочены?
	Последствия гибридного подхода к конфликту и рекомендации относительно политики в этом направлении
	Об авторе

	Смысл гибридной войны
	Введение
	Определение гибридной войны
	Гибридная война после 2014 года
	Касающиеся данной темы теории современной войны
	Являются ли невоенные гибридные методы настоящей войной?
	Война нового поколения: российская гибридная война
	Российская гибридная война как угроза для НАТО
	Заключение
	Об авторе

	Негосударственные акторы в российско-украинской войне
	Введение
	Средства массовой информации
	Мозговые центры и академические круги
	Религиозные группы
	Организованная преступность
	Милиции
	НПО и УГНПО
	Диаспоры
	Заключение
	Об авторе

	Кибер операции и серые зоны: вызовы для НАТО
	Введение
	Серая зона
	Кибер-операции
	Вызовы для НАТО
	Заключение
	Об авторе




