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Будущее терроризма: взгляд практика  
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Резюме: В этом эссе автор – опытный офицер разведки и в настоящее 
время руководитель программы по контртерроризму Европейского 
центра исследований по вопросам безопасности им. Джорджа К. Мар-
шалла – дает обзор будущего развития международного терроризма 
в трех главных аспектах: мотивы; тактика, оружие и технологии; и ми-
шени. 
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Комиссия 9/11 указала на «отсутствие воображения» в среде контртеррори-
стического сообщества в качестве ключевой причины неспособности оста-
новить нападение на Всемирный торговый центр и Пентагон в 2001 году. 
Неспособность представить себе, что сами самолеты могут быть использо-
ваны в качестве оружия, способствовало тому, что заговор не был раскрыт 
и не были предприняты соответствующие меры. Поэтому для профессиона-
лов по контртерроризму важно уметь думать с точки зрения террористов и 
учитывать возможные способы, которыми они будут приспосабливаться и 
применять новые подходы в будущем.  

Программа исследований по вопросам терроризма и безопасности 
(ПИТБ) Европейского центра исследований по вопросам безопасности им. 
Джорджа К. Маршалла в Гармиш-Партенкирхене сводит воедино на месяц 
дважды в год профессионалов и практиков контртерроризма со всего мира 
для изучения современного терроризма, инструментов и стратегий, кото-
рые необходимы для борьбы с ним. 68 участникам из 48 стран, которые 
принимали участие в ПИТБ в июле 2018, была поставлена задача использо-
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вать свое информированное воображение и обдумать возможные пути раз-
вития терроризма в следующие десять лет. Участников попросили дать свои 
оценки в трех основных областях: мотивы; тактика, оружие, технологии; ве-
роятные мишени. 

Мотивы  

Группа пришла к заключению, что в ближайшем будущем главную роль в 
мотивации глобальных террористов продолжит играть салафистско-джиха-
дистская идеология. Увеличивающееся молодое население с ограничен-
ными экономическими и социальными возможностями, подвергающееся 
опосредствовано волнениям и приключениям через современные социаль-
ные медиа, будет поддаваться этим продаваемым в разнос приключениям 
и стремлениям из реальной жизни через участие в террористических орга-
низациях, – как это успешно делало ИГИС в последние годы. Поэтому расту-
щее экономическое неравенство в сочетании с разочарованием, порожден-
ным ограниченными возможностями для занятости увеличивающегося мо-
лодого населения, было отмечено как постоянная движущая сила джиха-
дистского терроризма, но также и для потенциального возрождения левац-
кого политически обусловленного насилия.  

Когда большие массы населения пересекают границы либо из-за воору-
женных действий, либо из-за климатических проблем или из-за отсутствия 
экономических возможностей, вероятным является разрастание радикаль-
ных, анти-иммигрантских и анти-интеграционных фракций, созданных для 
«защиты» идентичности коренной нации против чужой культуры и религии. 
Так же вероятным будет формирование реципрокных групп «самозащиты» 
в общностях иммигрантов, которые готовы использовать насилие для до-
стижения политического влияния в целях защиты своей группы против вос-
принимаемой маргинализации. Существующие террористические органи-
зации, возможно, будут вербовать сторонников в среде уязвимых и марги-
нализованных иммигрантских общностях, позиционируя себя в качестве их 
защитников против враждебного или безразличного населения принимаю-
щей нации. 

И наконец, проблемой может стать негативная реакция на использова-
ние передовых технологий, которые заменят неквалифицированную рабо-
чую силу. Экономическое неравенство и потеря рабочих мест, порожден-
ные современными технологиями, окажется проблемой для государств, с 
которой они будут справляться трудно, что будет приводить к обидам, ко-
торые можно эксплуатировать в неблаговидных целях. При таком сценарии, 
перспектива появления «технофобского» терроризма не является нереали-
стической. 
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Тактика, оружие и технологии  

Участники ПИТБ отметили, что наиболее распространенными видами ору-
жия сегодня являются огнестрельное оружие и взрывные устройства. Мало 
кто ожидает, что это изменится в течение следующих десяти лет. Огне-
стрельное оружие и мины оказались эффективными, и их сравнительно 
легко приобрести и использовать. Тогда как властями было израсходовано 
большое количество ресурсов для борьбы с угрозами для гражданской 
авиации, террористы широко использовали обыкновенные легковые ма-
шины и грузовики для осуществления нападений во множестве мест, в том 
числе в Барселоне, Берлине, Лондоне, Стокгольме и Нью-Йорк сити. Из-за 
относительно простого осуществления этих терактов и их успешности в по-
следнее время, не следует ожидать отказа от этой конкретной тактики. Тех-
нологические приложения, направленные на расширения использования 
беспилотных легковых машин и грузовиков, являются благом для общества, 
но также вызовом, требующим их защиты для предотвращения их исполь-
зования для осуществления дистанционных нападений против гражданских 
или государственных целей. 

Террористы уже начали использовать беспилотные летательные аппа-
раты, иногда в составе стай, как это имело место в предыдущем году как в 
Сирии, так и в Ираке. Распространение имеющихся в продаже еще более 
многофункциональных беспилотных летательных аппаратов и расширение 
их роли в бизнесе и в секторе доставки неминуемо приведет к их более ча-
стому использованию террористами. Использование беспилотных лета-
тельных аппаратов в попытке покушения на президента Венесуэлы Мадуро 
4 августа 2018 года является одним из первых примеров все большей 
угрозы, в которую превратятся беспилотные летательные аппараты в буду-
щем. Неизбежный прогресс в миниатюризации и программировании бес-
пилотных аппаратов породит множество проблем для служб безопасности, 
которые уже пытаются приспособиться к быстрой эволюции технологии 
беспилотных устройств. 

Потенциальное использование оружия массового уничтожения (ОМУ), 
хотя все еще является маловероятным, остается тактикой, имеющей потен-
циал для осуществления непропорционального воздействия и влияния на 
гражданское население. Усиление урбанизации и постоянно растущая плот-
ность населения будут мультиплицировать и расширять эффект ОМУ, каким 
бы оно не было – химическим, биологическим или радиационным. Мгно-
венное и не цензурированное общение в социальных сетях спровоцирует 
панику среди населения, и возможно помешает попыткам официальных 
властей предоставлять точную и адекватную информацию о настоящем ха-
рактере и степени угрозы для гражданского населения. 

Среди практиков борьбы с терроризмом уже существует понимание, что 
происходит конвергенция между действиями и деятельностями структу-
рами организованной преступности и террористами. Это не является чем-то 
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неожиданным, новым или пагубным, и в некоторых случаях открывает воз-
можности для ее использования представителями органов безопасности. 
Участники отметили, что связь между террором и преступностью, скорее 
всего, будет расширяться и углубляться, усложняя работу государственных 
ведомств, занимающихся этой сетевой угрозой.  

Кибер пространство все чаще используется преступниками и финансо-
выми вымогателями, и оправданно было бы ожидать, что террористы, учась 
и используя ноу-хау своих уголовных собратьев, начнут использовать эту 
методологию и угрожать государствам с тем, чтобы они выполняли их по-
литические требования. Очевидно, террористы с кибер-умениями во все 
большей степени будут использовать уязвимости по мере того, как государ-
ства и повседневные потребители во все большей степени будут полагаться 
на интернет. Заглядывая в будущее, можно ожидать, что быстро развиваю-
щийся «Интернет вещей», который используется для управления устрой-
ствами и приложениями, занимающими центральное место в повседнев-
ной жизни, будет подвергаться срывам, манипуляциям и принуждению. 
Имея в виду кибер-операции, стоило бы обратить внимание на факт, что в 
большинстве нынешних определений или представлений о терроризме со-
держится элемент насилия или угроза насилием. Возможно, это понимание 
следует расширить с тем, чтобы оно включало действия, которые угрожают 
безопасности и благополучию населения. Примерами таких действий могут 
быть угрозы нападением или действительные нападения на системы водо-
снабжения или электроснабжения, систем банков или на сети управления 
воздушным движением, которые не обязательно приводят к физическим 
разрушениям. 

Мишени 

Участники ПИТБ отметили, что одной из мишеней, вероятно, останутся 
транспортные сети, которые трудно защитить, и на которых нападению мо-
жет подвергнуться большое число гражданских лиц. Хотя в прошлом напа-
дениям подвергались авиалинии и поезда, паромы и круизные корабли 
специально были идентифицированы как транспортные варианты, кото-
рые, по-видимому, в глазах террористов имеют ряд преимуществ в качестве 
мишеней. Привлекательными для террористов останутся и такие «мягкие» 
цели, как уличные фестивали, спортивные события и музыкальные пло-
щадки. Туристические объекты, которые привлекают большое число меж-
дународных посетителей, трудно защитить способами, которые не мешали 
бы туристам. Для террористов нападение на такой объект обеспечивает ши-
рокомасштабную всемирную известность. При терактах в 2015 году в Музее 
Бардо и на пляже Сусс в Тунисе погибли граждане четырнадцати государств 
Европы, Азии и Южной Америки. Такие нападения, конечно, приводят к су-
щественному экономическому ущербу для стран, в которых они соверша-
ются. 
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Участники также отметили, что все более вероятными станут нападения, 
осуществляемые детьми и нападения на детей. Индонезия стала свидете-
лем нападений, осуществленных семьями с детьми в мае 2018, а в августе 
теракты были осуществлены детьми в Чечне. Когда в разные страны стали 
возвращаться их граждане, которые присоединились к Аль-Каиде и ИГИС в 
Сирии и Ираке, эти государства начали пытаться определить и применить 
самые подходящие способы и методы для разрешения проблемы детей, 
так называемых «детенышей халифата». Террористические нападения, за-
трагивающие детей либо в качестве нападающих, либо в качестве жертв, 
вызывают сильные эмоции. Ни одна часть людей разных сообществ не яв-
ляется более ценной, чем дети. Нападения на школы, в общем случае, 
имеют большое воздействие и не создают больших рисков для нападаю-
щих. Все ожидают, что школы являются безопасным местом для детей. 
Нападения на школы разрушают эту уверенность, получают огромную из-
вестность и порождают сильные эмоции.  

Власти под огромным давлением эмоциональной публики будут вынуж-
дены предпринимать крайние и публичные меры для демонстрации своей 
способности защитить наиболее уязвимую часть общества. Крайняя, эмоци-
ональная реакция со стороны сил безопасности неизбежно приведет к ско-
ропалительным, плохо подготовленным и контрпродуктивным мерам. Же-
стокие школьные нападения хотя и создают широкую известность и вызы-
вают страх, содержат для нападающих риск гальванизирования обществен-
ной поддержки борьбы с террористической группой, как было в случае 
резни в школе Техрик-и-Талибан в Пешаваре, Пакистан, в 2014 году. 

Если для терроризма в будущем все более определяющими мотивами 
будут увеличивающееся неравенство и экономические проблемы, вероят-
ными мишенями для террористов станут штаб-квартиры и другие физиче-
ские и человеческие активы больших мульти-национальных корпораций. 
Нападения могут совершаться против инфраструктуры и личного состав в 
странах, где нет больших возможностей обеспечивать безопасность, но они 
будут иметь глобальное воздействие из-за множества международных свя-
зей подвергающейся нападению корпорации. Теракты против безликих 
мульти-национальных корпораций, которыми владеют и которыми управ-
ляют обычно иностранцы, в качестве удара против неравенства, от которого 
страдает население, могут быть привлекательным террористическим нар-
ративом, привлекающим симпатию и поддержку их действий. Подобным 
образом компании, которые специализируются на технологиях и автомати-
зации, вероятно, окажутся привлекательными мишенями для «технофо-
бов». Правительства будут подвергаться большому давлению, оправдывая 
расходование скудных ресурсов для защиты богатых корпораций, а не 
своих собственных граждан, что означает, что этим мульти-национальным 
корпорациям придется рассчитывать, в основном, на себя для предупре-
ждения, защиты и применения сдерживающих мер, что приведет к даль-
нейшей приватизации в сфере контртерроризма. 
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* * * 

 
Мотивы, тактика и цели, идентифицированные и обсужденные участни-
ками ПИТБ не являются никоим образом исчерпывающими, но они резуль-
тат неофициального консенсуса, достигнутого в глобальной команде опыт-
ных практиков контртерроризма. Идентифицированные возможности тре-
буют не фантастического технологического прогресса, это адаптации ин-
струментов, средств и приложений, которые недороги и широко доступны 
для обыкновенных людей сегодня и к которым террористы уже проявляли 
интерес. Также, вероятные будущие поводы для обид, которые участники 
идентифицировали, уже присутствуют на первых страницах газет по всему 
миру. Когда поводы для обид и возможные оружия идентифицированы, вы-
числение потенциальных мишеней определенно возможно, если анали-
тики и практики рассмотрят угрозу с точки зрения террористов. Это позво-
лит руководителям государств принимать информированные решения ка-
сательно распределения ограниченных ресурсов способом, который наибо-
лее эффективен для защиты граждан и их образа жизни. 
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