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Аннотация: Развитие связи и открытый доступ к Интернету дают зло-
умышленникам новые возможности для сбора информации, атак на 
уязвимые цели и формирования массового сознания и поведения. В 
редакционной статье этого выпуска Connections редакторы издания 
анализируют новые угрозы безопасности и реакцию на них. В центре 
внимания – рост киберпреступности, коррупция, распространение 
языка ненависти, пропаганды и дезинформации. Авторы также пред-
лагают решения – усиление правового режима, в том числе междуна-
родных норм, применение мер доверия и развитие кибернавыков, а 
также описывают вызовы для обороны, возникающие в результате 
развития квантовых вычислений. 
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Сегодня киберпространству серьёзно угрожает ряд проблем в основном по-
литического характера. Такая гуманизация киберпространства может обра-
довать тех, кто годами беспокоился о слабом политическом интересе “вер-
хов“ к единственному новому мировому «царству». Теперь, когда тема ки-
берпространства так актуальна, легко забыть, что из-за своей условности ки-
бернетика всегда считалась слишком технической сферой, чтобы привлечь 
внимание элиты – пока внезапно она не стала столь актуальной. Но по мере 
того, как кибернетика тихо развивалась и приобретала влияние, знающие 
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люди поняли, что кибернетика — не просто техническая проблема, и начали 
разрабатывать программы обучения и формировать новую область знаний, 
которая по своей природе является комплексной и междисциплинарной. 
Как не может быть кибернетики без технологий, точно так же не может быть 
кибернетики без людей. 

Показательным примером служит этот выпуск Connections. Вниманию 
читателей предлагается восемь оригинальных статей о новых вызовах, вы-
ходящих за рамки организованных государствами киберопераций 

1: это ки-
берпреступность, коррупция, распространение языка ненависти, пропа-
ганды и дезинформации в киберпространстве, а также решения в области 
технологий, политики, законодательства, образования и обучения.  

Говорим ли мы о формировании доверия между частными компаниями  2 
и людьми в киберпространстве или о развитии и вероятных последствиях 
квантовых вычислений,3 мы вступаем в уникальную эпоху изучения кибер-
безопасности. Технологии будут и дальше развиваться, порождая новые 
проблемы, но зрелая политика и наука, примеры чего мы видим в этом вы-
пуске, помогут увидеть эти изменения и обеспечить надёжность. Техноло-
гии и политика неразрывно связаны. Кибербезопасность – уже не просто 
необходимая, но в значительной степени недостаточная техническая за-
дача, направленная на то, чтобы сделать продукты более безопасными. Это 
сформировавшаяся область знаний с десятками взаимосвязанных, одина-
ково важных областей исследований. 

С ростом проблем возрастает важность людей, их знаний и навыков.4 С 
каждым годом население мира всё больше зависит от киберпространства и 
кибербезопасности. Некоторые политические системы боятся мощи кибер-
пространства, делая ставку на более сложные системы и сети для контроля 
мыслей своих граждан 5 и формирования их поведения и политической 

                                                           
1  Bilyana Lilly and Joe Cheravitch, “The Past, Present, and Future of Russia’s Cyber Strat-

egy and Forces,” 12th International Conference on Cyber Conflict, CyCon 2020, online, 
May 26-29, 2020, pp. 129-155, https://doi.org/10.23919/CyCon49761.2020.9131723. 

2  Matthias Klaus, “Trusting ICT Providers – Can Corporate Cyber Confidence-Building 
Measures Help?” Connections: The Quarterly Journal 20, no. 2 (2021): 21-31, 
https://doi.org/10.11610/Connections.20.2.03. 

3  Rupert A. Brandmeier, Jörn-Alexander Heye, and Clemens Woywod, “Future Develop-
ment of Quantum Computing and Its Relevance to NATO,” Connections: The Quarterly 
Journal 20, no. 2 (2021): 89-110, https://doi.org/10.11610/Connections.20.2.08. 

4  Harri Ruoslahti, Janel Coburn, Amir Trent, and Ilkka Tikanmäki, “Cyber Skills Gaps – A 
Systematic Literature Review of Academic Literature,” Connections: The Quarterly 
Journal 20, no. 2 (2021): 32-44, https://doi.org/10.11610/Connections.20.2.04. 

5  Martti J. Kari and Katri Pynnöniemi, “Theory of Strategic Culture: An analytical Frame-
work for Russian Cyber Threat Perception,” Journal of Strategic Studies (in press), 
https://doi.org/10.1080/01402390.2019.1663411. 
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судьбы. Во многих странах ставят цель отделения от Интернета.6 Кампании 
дезинформации пересекают границы и точечно воздействуют на людей, 
подвергая испытаниям их стойкость и критическое мышление.7 Исследова-
ния этой проблемы показывают, насколько сейчас важны кибернавыки для 
деятельности общества. 

Из-за демократизации инструментов и знаний киберпреступники сейчас 
могут иметь такие же возможности, как государства или большие корпора-
ции. Многие некогда мелкие группировки выросли в преступные картели, 
некоторые даже предлагают совершение преступлений в качестве услуги, в 
то время как власть и полиция ведут борьбу с новым видом киберпреступ-
ности.8 Государства также используют новую угрозу киберпреступности, 
чтобы оправдать кардинально отличные воззрения на киберпространство. 

Тем временем мировые проблемы с людскими ресурсами препятствуют 
нашей коллективной способности защитить киберпространство и усовер-
шенствовать инфраструктуру, которой мы пользуемся.9 Чтобы удовлетво-
рить эту потребность, программы кибербезопасности должны готовить спе-
циалистов, знающих все аспекты кибербезопасности: людей, процессы и 
технологии. 

Этот выпуск Connections посвящён всем нашим неустанным специали-
стам в области кибербезопасности. Мы благодарны за ваши усилия и пони-
мание своей миссии. 

Наконец, большое спасибо – авторам издания за их терпение, позволив-
шее наконец собрать этот интересный выпуск. 

 

Примечание 

Представленные здесь взгляды принадлежат исключительно авторам и не 
выражают официальную позицию Консорциума военных академий и инсти-
тутов изучения проблем безопасности программы «Партнерство ради 
мира», организаций-участниц или издателей Консорциума. 
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https://doi.org/10.11610/Connections.20.2.02. 
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